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Abstract: 

Cryptocurrencies, as a new phenomenon in the global financial system, with features such 

as decentralized nature, anonymity of transactions, and cross-border exchangeability, 

have provided the basis for a diverse range of economic and financial crimes. This study, 

with an analytical-comparative approach, examines how the criminal systems of Iran and 

Germany deal with crimes resulting from the use of cryptocurrencies. The research 

method is descriptive-analytical and, using legal sources, judicial decisions, and official 

documents, various dimensions of criminalization, criminal policy, and preventive 

measures in the two countries have been examined. The main objective of the research is 

to identify the challenges, legal gaps, and legislative differences between the two legal 

systems in dealing with crimes such as money laundering, digital fraud, tax evasion, and 

terrorist financing through cryptocurrencies.The findings show that in the Iranian criminal 

system, due to the lack of specific laws and a codified legal framework, dealing with 

cryptocurrency crimes is mainly based on broad interpretations of general laws. In 

contrast, Germany has taken a more coherent approach by reforming legal structures, 

recognizing cryptocurrencies as financial assets, and setting explicit regulations in laws 

such as the German Banking Act (KWG) and the Anti-Money Laundering Act (GwG). In 

the final section, the study emphasizes the need to formulate a comprehensive criminal 

policy in Iran and suggests that in order to effectively combat cryptocurrency abuse, it is 

necessary to put transparent legal frameworks, specialized supervisory institutions, and 

coordination with international documents such as the FATF guidelines on the agenda 
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 چکیده

هاایی چون مااهیا  ا  نوین یر نظاام ماا ی جهاانی،  اا ویژ یعنوان پادیادهرمزارزهاا  ییجیتاال  اه

ها، و قا لی  تبایل فرامرز ،  ساتر  روز یی  متنوعی از جرایم غیرمتمرکز، ناشانا   وین تراکن 

اند. این مطا عه  ا رویکری تحلیلی ااااا تطبیبی،  ه  ررسای نحوه ما ی را فراهم سااتته اقتصاای  و

پریازی. روش پژوه  ها  کیفر  ایران و آ مان  ا جرایم ناشی از کار ری رمزارزها میمواجهه نظام

  یر  از منا ع قانونی، آراء قضاایی و اسانای رسامی، ا عایتحلیلی اسا  و  ا  هره-صاورت توصایفی ه

 .انگار ، سیاس  کیفر ، و اقدامات پیشگیرانه یر یو کشور  ررسی شده اس مختل  جرم

ها  تبنینی میان یو نظام ها  قانونی و تفاوتها، شاکافهدف اصالی پژوه ، شاناساایی چا  

شاااویی، کرهبریار  ییجیتاال، فرار ماا یااتی و تالمین ماا ی حبوقی یر مواجهاه  اا جرایمی نظیر پول

یهند که یر نظام کیفر  ایران،  ه ی یل ها نشااان می اشااد. یافتهیریق رمزارزها می تروریساام از

فبدان قوانین اتتصااصای و چارچوح حبوقی مدون، مواجهه  ا جرایم رمزارز  عمدتاب  ر اساا  

ع از قوانین عام صاورت می  یری. یر مبا ل، آ مان  ا اصار  سااتتارها  قانونی، تفسایرها  موسا 

عنوان یارایی ما ی و تنظیم مبررات صاری  یر قا   قوانین مانند قانون  انکی ارزها  هشاناساایی رمز

 .تر  یر پی   رفته اس ، رویکری منسجم(GwG) شوییو قانون مبارزه  ا پول (KWG) آ مان

یر  خ  پایانی، پژوه   ا تلکید  ر ضاارورت تدوین ساایاساا  کیفر  جامع یر ایران، پیشاانهای 

ها  قانونی شفاف، ها  رمزارز ، لازم اس  چارچوحاستفایهبا له مؤثر  ا سوءکند که جه  ممی

یر  FATF ها ا مللی همچون یساتورا عملنهایها  نظارتی تخصاصای، و هماهنگی  ا اسانای  ین

تحلیل کیفری، رمزارز، بلاکچین، ارز مجازی، سییاسی   :واژگان کلیدی.یسااتور کار قرار  یری

 جنایی تطبیقی
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 بدمهم

و کاه  اعتمای عمومی  ه نهایها  ما ی سانتی،  ازارها    200۹پس از  حران ما ی ساال 

ا  نوظهور  ه نام ارزها  مجااز  یا رمزارزها مواجه شااادند. این ارزها   جهاانی  ا پدیده

ها  ییجیتال یی مدت کوتاهی توانستند جایگاه قا ل توجهی یر مبایلات اقتصای  و نظام

رغم ترییادهاا و مبااوما  او یاه  رتی  ا  کاه علی وناهه یسااا  آورناد   اهپریاتا  نوین  ا 

هاا   یهناد اان فنااور  و فعاالان اقتصاااای   اا تکیاه  ر ظرفیا  نهاایهاا  حااکمیتی، توساااعاه

 فناور   رکچین، زمینه  سااترش و پذیرش روزافزون این ا زارها  ما ی را فراهم کریند

(Nakamoto, 2008). ومی ارزش هساتند که قا لی  انتبال و  رمزارزها نوعی نشاان رق

توانند یر نب  ا زار مبای ه، واحد محاسابه یا ختیره ارزش  معامله ا کترونیکی یاشاته و می

ها  حبوقی، فاقد جایگاه پول رسمی  ویه  موری استفایه قرار  یرند  هرچند یر اغل  نظام

 European) ساا  ها مبتنی  ر پذیرش و توافق کار ران شاابکه او ارزش اقتصااای  آن

Central Bank, 2019). 

هاا   هاا  همتاا  اه همتاا، حاذف واساااطاههاایی همچون تمرکززیایی، انجاام تراکن ویژ ی

ها و ساط   الا  حف  حریم تصاوصای، ما ی سانتی، امکان انتبال ساریع و فرامرز  یارایی

اقتصااای تبدیل کریه  ها  تحول ییجیتال یر عرصااه ترین جلوهرمزارزها را  ه یکی از مهم

کوین و اتریوم ماهیتی غیرمتمرکز یاشااته و  اساا . از این منظر،  رتی رمزارزها مانند  ی  

کنناد، یر حاا ی کاه  رتی ییگر تحا   ادون کنترل مساااتبیم یاد نهاای مرکز  فعاا یا  می

 اندشااده توسااعه یافتهها  ییجیتال تنظیمنظارت نهایها  مشااخص یا یر قا   یارایی

(Blandin et al., 2019).   ها  اقتصاااای  ناشااای از این فناور ،   ا وجوی فرصااا

ویژه ناشاانا   وین نساابی کار ران، یشااوار  رییا ی  ها  ساااتتار  رمزارزها،  هویژ ی

هاا، زمیناه ساااوءاساااتفاایه یر ارتکااح جرایمی ماانناد هاا و مااهیا  فرامرز  آنتراکن 

ها  غیرقانونی و جرایم  ن ما ی فعا ی  شاویی، کرهبریار  ساایبر ، فرار ما یاتی، تلمیپول

 .(FATF, 2019) یافته را نیز فراهم کریه اس  سازمان

هاا  عادا ا  کیفر  را  اا چاا شااای نوین تحا   ساااترش جرایم مرتبا  اا رمزارزهاا، نظاام

مواجاه سااااتتاه اسااا . یر این رویکری، قاانونگاذار  اا    محورانگیاری ننیاوریجرمعنوان  

ها نه صارفاب ناشای از رفتار انساانی،  لکه  رو اسا  که ماهی  مجرمانه آنهایی رو هپدیده

ها  پیچیده و نوظهور اس . ویژ ی اصلی این یسته از جرایم،  مرتبا  ا استفایه از فناور 

 ویی ساریع  ه اشاکال  تی یر پاساخسارع  تحول فناور  و ناتوانی نسابی قواعد کیفر  سان

جدید  زهکار  اسا . یر چنین شارایطی، نظام کیفر   اید میان ضارورت حمای  از نظم  

عمومی و حف  اصاول  نیایین حبوق کیفر ، از جمله اصال قانونی  وین جرم و مجازات،  

  تعایل  رقرار کند  زیرا توساعه تفسایرها  موساع از قوانین موجوی  را  پوشا  رفتارها  

پذیر  قوانین کیفر  و ضارورت تعیین  ینیمرتبا  ا رمزارزها ممکن اسا   ا اصال پی 

 .(Ashworth, 2013) یقیق رفتار مجرمانه یر تعارض قرار  یری



 

328 
ت سیاسی اجتماعی معاصر ایران، سال چهارم، شماره پنجم، 

صلنامه تحولا
ف

یو
 ژه

نامه
1404

 
اصاال قانونی  وین جرم و مجازات اقتضااا یاری که هیت رفتار   دون وجوی نص قانونی  

انون اعمال نشاوی. یر حوزه  روشان، جرم تلبی نشاده و هیت مجازاتی  دون حکم صاری  ق

ها  حبوقی، از جمله ایران، موج   رمزارزها، فبدان مبررات اتتصاااصاای یر  رتی نظام

شاده اسا  که مراجع قضاایی نا زیر از اساتفایه از ظرفی  قوانین عام مانند مبررات مر و   

رها   ا  و جرایم اقتصااای   را  مواجهه  ا رفتاشااویی، جرایم رایانه ه کرهبریار ، پول

مادت  مجرمااناه مرتبا  اا این فنااور  شاااوناد. ا رچاه اساااتفاایه از قوانین موجوی یر کوتااه

تواناد تههاا  حبوقی را کااه  یهاد، اماا یر  لنادمادت ممکن اسااا  موجا  ا هاام یر می

هاا  قضاااایی و کااه  امنیا  حبوقی  تعیین حادوی مسااائو یا  کیفر ، تفااوت یر رویاه

 .(13۹۹،  شهروندان شوی )شاملو و تلیلی پاجی

حمای  از از ساو  ییگر، سایاسا  جنایی یر حوزه رمزارزها  ا تعارضای اسااسای میان 

مواجه اسا .   هاهای نناورانه و ضیرور  کنترل کیفری مااررا  ناشیی از آننوآوری

 ریار   اتخاخ رویکری کیفر  شادید و محدویکننده ممکن اسا  موج  جلو یر  از  هره

کچین و اقتصاای ییجیتال شاوی  یر مبا ل، فبدان نظارت ها  فناور   رمشارو  از ظرفی  

ها  اقتصااای  را فراهم تواند زمینه افزای  جرایم ما ی و آساای   ذار  نیز میو مبررات

کند.  نا راین، سایاس  کیفر  مطلوح یر این حوزه  اید از رویکری صرفاب سرکو گر فاصله  

پیشااگیرانه حرک  کند. یر این   ر و  رفته و  ه ساام  ساایاساا  جنایی متوازن، تنظیم

چاارچوح، ا زارهاایی ماانناد نظاارت تخصاااصااای، ا زام  اه احراز هویا  کاار ران، آموزش  

ها   ها  تحلیل تراکن عمومی، ارتبا  توان فنی نهایها  قضااایی و اسااتفایه از فناور 

 رکچینی، یر کناار ضاااماانا  اجراهاا  کیفر ، نب  مهمی یر پیشاااگیر  از جرم ایفاا 

 .(FATF, 2019) کنندمی

شااده یر حوزه رمزارزها عمدتاب  ر ا عای اقتصااای ، ما ی و فناور  متمرکز  تحبیبات انجام

ها  ما ی و  ازار سارمایه را  ها آثار رمزارزها  ر نظام پو ی، سایاسا  اند.  رتی پژوه  ویه

اناد، یر حاا ی کاه مطاا عاات ییگر   اه نب  این فنااور  یر ارتکااح جرایم  ررسااای کریه

اند.  ررسای پیشاینه پژوه  ها  اقتصاای  غیرقانونی پریاتتهشاویی و فعا ی  ایبر ، پولسا 

رغم تصاااویا   رتی قوانین مرتبا  اا  یهاد کاه یر نظاام کیفر  ایران، علینشاااان می

ا  و تلمین ما ی تروریسام، هنوز چارچوح جامع و مساتبلی  را   شاویی، جرایم رایانهپول

هاا  رمزارز  وجوی ناداری و این امر موجا   فعاا یا    تنظیم مسااائو یا  کیفر  نااشااای از

یر (.  13۹8فر، ها  تبنینی و قضاایی شاده اسا  )حساینی مبدم و فرزین یر  چا  شاکل

عنوان یارایی ما ی و   رایانه، شااناسااایی رمزارزها  همبا ل، آ مان  ا اتخاخ رویکری  تنظیم

 شاااوییانون مباارزه  اا پولو قا  (KWG) توساااعاه مبرراتی ماانناد قاانون  اانکادار  آ ماان

(GwG)   ترش کریه اسااا  میان حمای  از نوآور  ییجیتال و کنترل مخایرات کیفر ،

 .(BaFin, 2021) تعایل ایجای کند

 ر این اساا ، نوآور  پژوه  حاضار یر تحلیل تطبیبی سایاسا  کیفر  ایران و آ مان یر 

 را  اصااار  چارچوح حبوقی  مواجهاه  ا جرایم مرتبا  ا رمزارزها و اراهه راهکاارهایی  
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تواند  ا  ایران اساا . پرساا  اصاالی پژوه  آن اساا  که نظام کیفر  ایران چگونه می

 یر  از تجر یاات حبوقی آ ماان، ضااامن رعاایا  اصاااول  نیاایین حبوق کیفر ،   هره

 چارچو ی مؤثرتر  را  پیشگیر ، کنترل و مبا له  ا جرایم مرتبا  ا رمزارزها ایجای کند؟

ها  حبوقی و فنی  شاناسای رمزارزها و  ررسای ویژ یساتا، مبا ه ا تدا  ه مفهومیر این را

پریازی  ساسس مبانی کیفر  و سایاسا  جنایی ایران و آ مان یر مواجهه  ا جرایم  ها میآن

هاا  موجوی یر نظاام کیفر  ایران   یری. یر ایاماه، چاا  رمزارز  موری تحلیال قرار می

 یر   شاوی. یر پایان،  ا  هرهنی و نظارتی آ مان تبیین می ررسای شاده و ساازوکارها  قانو 

هاا  تطبیبی، پیشااانهاایهاایی  را  ایجاای نظاام کیفر  کاارآمادتر یر حوزه رمزارزهاا از یاافتاه

 .اراهه تواهد شد

 بیان مسئله

هاا  حبوقی و  هاا  اتیر، نظاامتحولات شاااتاا اان فنااور  ایرعاات و ارتباایاات یر یهاه

ایی مواجه سااتته اسا  که ماهیتی متفاوت از اشاکال سانتی رفتارها   هکیفر  را  ا پدیده

هاا  این تحول، ظهور رمزارزهاا  ییجیتاال مبتنی  ر  ترین جلوهمجرمااناه یارناد. یکی از مهم

اسا  که  ا ایجای امکان انتبال ارزش  دون نیاز  ه   (Blockchain) فناور  زنجیره  لوکی

ارف نظام پو ی و ما ی را یساتخوش تیییر کریه  ها  ما ی سانتی، سااتتارها  متعواساطه

هایی همچون غیرمتمرکز  وین، سارع   الا  انتبال، امکان  اسا . رمزارزها  ه ی یل ویژ ی

ها  اقتصاای   ها  فرامرز  و ساط   الا  ناشاناسای، عروه  ر ایجای فرصا  انجام تراکن 

 انادبر  نیز فراهم کریههاا  جادیاد   را  ارتکااح جرایم ماا ی و ساااایو فنااوراناه، زمیناه

(Nakamoto, 2008). 

شاااویی،  هاایی ماانناد پولهاا  اتیر، اساااتفاایه مجرمااناه از رمزارزهاا یر حوزهیر ساااال

هاا  غیرقاانونی، اتااخ  ساااایبر  و  کرهبریار  اینترنتی، فرار ماا یااتی، تالمین ماا ی فعاا یا  

ن فناور  موج  شااده  یافته افزای  یافته اساا . ماهی  فنی و پیچیده ایجرایم سااازمان

ها  جد   ها  سانتی کشا  جرم، تعبی  کیفر  و نظارت ما ی  ا چا  اسا  که روش

مواجه شوند  زیرا یر  سیار  از مواری، شناسایی هوی  واقعی مرتکبان، تعیین محل وقو   

ها  فراوان همراه  جرم، کشاا  مساایر انتبال یارایی و توقی  اموال ییجیتال  ا یشااوار 

ا   از این رو، رمزارزها نه تنها ید موضاو  اقتصاای ،  لکه مسائله .(FATF, 2019) اسا  

 .شوندمهم یر حوزه سیاس  جنایی و حبوق کیفر  محسوح می

انگاری جرمها  کیفر  یر مواجهه  ا رمزارزها، مساائله  ها  نظامترین چا  یکی از مهم

ه اسا  که پی  از ظهور  اسا . یر این حوزه، قانونگذار  ا رفتارهایی مواج  محورنناوری

اند و یر نتیجه، قوانین کیفر  ساانتی همواره پاسااخگو   ها  نوین وجوی نداشااتهفناور 

انگار  و  ها  جرمها نیسااتند. این وضااعی ، ضاارورت  ازنگر  یر شاایوهتمامی ا عای آن

کند.  ا این حال، هر ونه  یراحی سایاسا  کیفر  متناسا   ا تحولات فناور  را مطر  می

قلمرو حبوق کیفر  یر این زمینه  اید  ا رعای  اصل قانونی  وین جرم و مجازات    توسعه

همراه  اشاد  زیرا تفسایر موساع قوانین موجوی  را  پوشا  رفتارها  جدید ممکن اسا   
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پاذیر  حبوق کیفر  و ایجاای نااامنی حبوقی  را  شاااهرونادان   ینیموجا  کااه  پی 

 .(Ashworth, 2013) شوی

شااویی، قانون مبارزه  یران، ا رچه  رتی قوانین مانند قانون مبارزه  ا پولیر نظام حبوقی ا

هاایی  را   رتوری  اا  رتی  ا  ظرفیا   اا تالمین ماا ی تروریسااام و قاانون جرایم رایااناه

اند، اما هنوز قانون جامع و مسااتبلی که  ها  مرتبا  ا رمزارزها فراهم کریهسااوءاسااتفایه

یهند ان تدمات  ئو ی  کیفر  کار ران، وظای  اراههماهی  حبوقی رمزارزها، حدوی مسا 

رمزارز  و سااازوکارها  نظارتی را مشااخص کند، وجوی نداری. این ته قانونی موج   

شاده اسا  که مواجهه کیفر   ا جرایم رمزارز  عمدتاب  ر تفسایر قوانین عام اساتوار  اشاد   

تعیین عناوین مجرمانه و   تواند موج  اتترف یر رویه قضاایی، ا هام یررویکری  که می

 .(13۹8فر، یشوار  یر تعبی  مؤثر مرتکبان شوی )حسینی مبدم و فرزین

 رایااناه، میاان  یر مباا ال، نظاام حبوقی آ ماان ترش کریه اسااا   اا اتخااخ رویکری  تنظیم

ها  فناورانه و کنترل مخایرات کیفر  تعایل  رقرار کند. این کشاور  ا  حمای  از نوآور 

ها  ما ی و توساااعه مبرراتی مانند قانون  انکدار   عنوان یاراییمزارزها  هشاااناساااایی ر

و ا زامات ناشاای از مبررات اتحاییه   (GwG) شااویی، قانون مبارزه  ا پول(KWG) آ مان

ها  ییجیتاال  ها  مرتبا  ا یاراییتر   را  نظاارت  ر فعاا یا  اروپا، چارچوح مشاااخص

یهند ان تدمات رمزارز   ه رعای  ا زامات احراز  ههایجای کریه اسا . همچنین، ا زام ارا

،  زارش معامرت مشااکوو و رعای  اسااتانداریها  مبارزه  ا  (KYC) هوی  مشااتر 

یهنده حرک  این کشاور از سایاسا  کیفر  صارفاب سارکو گر  ه سام   شاویی، نشاانپول

 .(BaFin, 2021) محور اس  سیاس  جنایی پیشگیرانه و ریسد

ه  حاضار آن اسا  که نظام کیفر  ایران یر مواجهه  ا جرایم ناشای از  مسائله اسااسای پژو

اسااتفایه از رمزارزها تا چه اندازه توانایی پاسااخگویی  ه این پدیده نوظهور را یاری و آیا  

 ر  کیفر    یر  از تجر اه نظاام حبوقی آ ماان، ا گویی کاارآماد  را  تنظیمتوان  اا  هرهمی

انگار   اراهه کری؟  ه عبارت ییگر، چا   اصلی صرفاب جرمو پیشگیر  از جرایم رمزارز   

رفتارها  مرتبا  ا رمزارزها نیسا ،  لکه ایجای تعایل میان ساه ضارورت اسااسای اسا :  

نخسا ، حف  اصاول  نیایین حبوق کیفر  مانند اصال قانونی  وین جرم و مجازات  یوم، 

، ایجای سااازوکارها  مؤثر  ها  اقتصااای  و فناورانه رمزارزها  و سااومحمای  از ظرفی  

 .ها  مجرمانه را  پیشگیر  و مبا له  ا سوءاستفایه

 ر این اساا ، پژوه  حاضار  ا رویکری  توصایفی اااا تحلیلی و تطبیبی، ضامن  ررسای  

مبانی کیفر  و سایاسا  جنایی ایران و آ مان یر حوزه رمزارزها، یرصادی شاناساایی نبا  

تر و  تر، شافافیهایی  را  ایجای چارچو ی جامعضاع  نظام حبوقی ایران و اراهه پیشانها

هماهنگ  ا تحولات فناور  اسا . اهمی  این مطا عه از آن جه  اسا  که عدم تدوین 

تواند از ید ساو موج   ساترش جرایم  سایاسا  کیفر  مناسا  یر  را ر رمزارزها می

 .شویها  فناورانه ی یل نوآور ما ی نوین و از سو  ییگر، موج  محدوی شدن  ی

 مبانی نظری :
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 آلمان و رانی ا ییجنا یهااس یس یق یتطب لیتحل

  ی توجه   قا ل  هاتفاوت  ارز رمز  میجرا  ا  مبا له یر  آ مان و  رانیا  فریک    هااساا  یساا 

 نظاارت  و  محکم  یقاانون   هااچاارچوح  از    رتوریار  لیا ی    اه  آ ماان  کاه  یحاا   یر.  یارناد

 ارزهاا  رمز   اا  مرتبا  میجرا   اا  مباارزه   اه  FATF  و  AML  نیقوان  از  اساااتفاایه   اا  تر،قییق

.  شویینم اجرا  کارآمد و جامع صورت ه  نهیزم نیا  یر  رانیا  فریک    هااس  یس  پریازی،یم

 یر  ییجنا   هااسا  یسا    اجرا  نحوه و  یقانون   سااتتارها یر تفاوت لیی    ه هاتفاوت نیا

 (.Feldman, 2021: 55)  اس    کشور یو

  رمز    اا  مرتبا  میجرا   اا  مباا لاه یر  آ ماان  و رانیا  ییجناا   هاااسااا  یا سااا  یبیتطب  لیا تحل یر

.  کری مشااهده  هااسا  یسا    اجرا و نگرش یر   ایی ن  هاتفاوت  توانیم  وضاو   ه ارزها،

 ،  اذارمبررات  و   فنااور  حوزه  یر  اروپاا  شاااگااماانیپ  از  یکی  عنوان   اه  آ ماان،  کشاااور

  یی شااو پول  ا  مبارزه  نیقوان از   ری   هره   ا را  محکم  یقانون   هاچارچوح از    رتوریار

(AML )یما   اقدام  ژهیو   روه   ا مرتبا  تررانهیسااختگ  ینظارت   هااساا  یساا  و  (FATF )

   ا  را  ارز رمز  و یما   هاتراکن   تا  یهدیم امکان آ مان  ه امر  نیا. اساا    کریه    یترک 

  یی نهایها.  کند   ریجلو   مجرمانه ای  مشاکوو    ها  یفعا  از و  کریه رصاد   شاتری   یق  

  تباایلات    ر  نظاارت   اا   جاد  یور   اه  زین( فادرال  یماا   امور   ر  نظاارت  مرجع)  BaFin  ماانناد

 ,Feldman) شاااوندیم  کشاااور یما  نظام یر    یامن و  ییکارا    یتبو    اعث  ، ارز رمز

2021: 55.) 

    ها اسا  یسا  همچنان  ارزها، رمز از اساتفایه  روزافزون رشاد  وجوی   ا ران،یا یر مبا ل، یر

  کمبوی،  نیا.  نداری  وجوی  نهیزم نیا یر یجامع و  مشااخص یقانون   هاچارچوح  و  فریک 

  ارزها   رمز  حوزه  یر مجرمانه   ها  ریار هره    را  را راه و شده یقانون ته  جاییا  ه منجر

  م یجرا   هااید  یا چیپ   اا  تواننادینم  کاامال  یور   اه  رانیا  یفعل  نیقوان.  اسااا    کریه  هموار

   ه .   اشاند  یاشاته یهمخوان کنند،یم  اساتفایه ا زار  عنوان  ه ارزها رمز از  که یما  و   بریساا

    هاتراکن  یر KYC و AML   هااسا  یسا     را  ییاجرا   هاچارچوح نبوی مثال،  عنوان

  اسا ،   کریه جاییا ارزها رمز   ا مرتبا  میجرا  ریگیپ و  کنترل یر  جد  یچا شا  ، ارز رمز

  ی اتیما  فرار  و ییشو پول  جمله از  یرقانونیغ   ها  یفعا    یافزا  ه  تواندیم  تهها نیا که

 (.Levi, 2018: 310)  شوی منجر

  کشاورها  گریی   ا ایرعات تبایل و  یا مللنی   ها همکار نب   آ مان، یر گر،یی   ساو  از

  و   FATF از   عضاو   عنوان ه آ مان،.  اسا   پررنگ  اری سا   ارز رمز   هاتراکن  نهیزم یر

  اس  بندیپا  سمیترور یما   نیتلم  و  ییشو پول   ا  مبارزه یا مللنی   ا زامات  ه اروپا،  هیاتحای

  ن یا. کندیم روز ه  یجهان   هااسا  یسا    ا انطباق   را را  توی   هاپروتکل  منظم  یور ه و

  و    بریساا داتیتهد  ا   مؤثرتر  صاورت  ه که یهدیم امکان  آ مان   ه  یا مللنی   تعامرت

 و  یا مللنی   موثر   هاا همکاار  نبوی  اماا،  رانیا  یر.  کناد  مباا لاه  ارزهاا  رمز   اا  مرتبا  یماا 
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  م یجرا و   فرامرز میجرا  کنترل یر یاساااساا   موانع از یکی ایرعات، تبایل یر   یمحدوی

 (.Gottschalk, 2019: 122) اس    ارزها رمز  ا  مرتبا   بریسا

  و    ریاشاااتاه  یمهم   هاا اام  زین  یعموم   ساااازآ ااه  و  آموزش  ناهیزم  یر  آ ماان  ن،یهمچن

 یر  نیا.  یهادیم انتباال  جاامعاه   اه  را  ارزهاا  رمز   اا بوه  تطرات  و    یا امن   اه  مر و   ایرعاات

  از    اری سا  و یاری  یتا   جا همچنان    ذاراسا  یسا  از   عد  نیا ران،یا یر که  اسا    یحا 

  موجا   امر  نیا.  شاااونادیم   ارز  رمز  معاامرت  واری  تطرات،  از  یکااف  ایر    ادون  افرای

  یی جنا  اساا  یساا  دی ازمندین  که شااوییم تالیجیی   ها کرهبریار  رینظ  یمیجرا   یافزا

 .اس    مؤثر و  جامع

  م یجرا نهیزم یر آ مان و رانیا   فریک    هااس  یس یر تفاوت  که  ف   توانیم  مجمو ، یر

 شادت  ه   لکه   ریی،ی ازم  ینظارت  و یقانون   هاچارچوح یر تفاوت  ه  تنها نه  ارز رمز

    اجرا  نحوه  و  یعموم  یآ ااه  ،یا مللنی   تعاامرت  رینظ   سااااتتاار  عوامال   اه  وا ساااتاه

  و  اساتفایه  رامونیپ   اری سا   یحبوق و یفبه   هاچا   ران،یا یر .هسا    زین  هااسا  یسا 

  رمز  از  اساتفایه  کارشاناساان از  ی رت ،یفبه  د اهیی از. یاری  وجوی ارزها رمز    یمشاروع

  وین زا تورم و یما   نظم یر  اتترل جاییا احتمال و  یکیزیف پشتوانه نبوی لیی   ه  را ارزها

  مراجع   گر،یی   ساااو  از(.  12:  13۹7 همکااران،  و  پورنواح) یاننادیم  شااابهاه  یارا هاا،آن

   را  ییراهکااارهااا  ،یحکومت  فبااه  منظر  از  تااا  ترشااانااد  یر  یانااانحبوق  و  یمااذهب

  ی وا ساتگ  کاه   ه  ا زارها نیا که یشاری  ه  کنند،  نیتدو  ارزها رمز  ه  ی خشا   یمشاروع

 .کنند کمد  اقتصای استبرل    یتبو  و  یتارج   ارزها  ه

  موجا   رانیا یر  ارزهاا  رمز  یر ااره  جاامع  و  شااافااف  نیقوان  وجوی عادم  ،یحبوق  د ااهیا ی  از

   ا .  شاوی جاییا  حوزه  نیا   ذارانهیسارما و  کار ران    را پرا هام و  مبهم   احوزه  که شاده

     را یمدون  یقانون  چارچوح همچنان نه،یزم  نیا  یر مبررات  وضااع   را هاترش  وجوی

 رینظ  یمیجرا یر ارزها رمز از  یاحتما    هاسااوءاسااتفایه از   ریشااگیپ و نظارت کنترل،

  ها چا    نیا(. 22:  13۹8 فر،نیفرز  و  مبدم ینیحس)  نداری وجوی  یما   قاچاق  و ییشو پول

  امکان  تا اسا    نهیزم نیا یر شافاف و  قییق   ها  ذاراسا  یسا   ه   فور ازین یهندهنشاان

 .شوی فراهم  کشور اقتصای یر ارزها رمز   ها  یظرف از شده  یریمد  و یقانون    ریار هره

 و    یا اهم  یهنادهنشاااان فصااال  نیا  نظر  اتیا ای   مرور شاااده،مطر   مبااحاث    اه توجاه   اا

  و   نیقوان  نب   زین  و  ارزهاا  رمز   اا  مرتبا   هااچاا    و  هاایژ  یو  قییق  لیا تحل  ضااارورت

 .هاس  آن از  یاحتما    هاسوءاستفایه   ا مبا له  و  استفایه   سازنهی ه یر مبررات

 

 ارزها رمز  قبال در آلمان و رانی ا ییجنا یهااس یس یق یتطب لیتحل 

 یر.  انادکریه  اتخااخ  یمتفااوت   کریهاایرو  آ ماان  و  رانیا  ارزهاا،  رمز    رمیتنظ  حوزه  یر

  شاااامال ( فادرال  یماا  ینظاارت  مرجع) BaFin  نظاارت  تحا   ینظاارت   هااچاارچوح آ ماان،

  که   اسا  (   مشاتر    یهو   احراز) KYC و(  ییشاو پول   ا  مبارزه)  AML   ا مرتبا مبررات

  نهای  دی  وجوی عدم ران،یا یر. کند  نیتضاام را  هاتراکن     یامن  اییز  حدوی تا توانسااته
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    اجرا  و میجرا  یقانون  ریگیپ یر  ضاااع   موج   ارزها رمز  ر نظارت    را مشاااخص

  یی شااناسااا   ه تواندیم کرییرو یو نیا  سااهیمبا.  اساا   شااده  رانهیشااگیپ   هااساا  یساا 

  همکاران،  و  ماتساورا) کند  کمد رانیا یر ینظارت و  ییجنا   هااسا  یسا    هبوی   راهکارها

  رمز   حوزه کنترل  و  میتنظ   را  مؤثر  ییجنا   هااساا  یساا  نیتدو جه،ینت  یر  (.84: 2021

    کشاااورها  تجر ه و   فناور نیا   بریساااا  و  فرامرز    یماه  ه  توجه   ا ران،یا یر ارزها

 .یاری   اری س ضرورت  تر،شرفتهیپ

  چارچوح  و  اسا   تکامل  حال  یر  همچنان ارزها رمز نهیزم یر    ذاراسا  یسا  ران،یا یر

  که  یحا  یر.  اساا   نشااده  ییاجرا  کامل یور  ه  حوزه  نیا  یر  یتاصاا  مبررات و  یقانون

 نیا تبایلات و معامرت  اند،یانسته مجاز  را ارزها رمز از استفایه ،یرسم   نهایها از ی رت

  کاه   هرچناد  مثاال،  عنوان   اه.  ناداری  قرار  شااافااف  کاامرب  یقاانون   فضاااا  یر  همچناان  ارزهاا

  و  اسا    همراه  یا هامات   ا  آن معامرت و تبایل شاده، یقانون  رانیا یر ارزها رمز اساتخرا 

  ارزها  رمز  ا  مرتبا یما  میجرا  و  زهکارانه   هافرصااا   که شاااده   اعث   موضاااو  نیا

 (.Tahmasebi & Esmaeili, 2020: 93) ا دی   یافزا

  از   اسا    کریه یساع ران،یا   ه  نساب   ترشافاف و تر رانهمیتنظ  کرییرو   ا آ مان مبا ل، یر

  و   ساوءاساتفایه نهیزم ارزها، رمز  اساتخرا  و معامرت تصاو  یر  قییق مبررات قییر

   اه   کاه  یماا    نهاایهاا  یتماام  کشاااور،  نیا  یر.  یهاد  کااه   را  ارزهاا  رمز   اا  مرتبا  میجرا

  تحا   و  کریه  افا  یا یر  BaFin  از  را  لازم   مجوزهاا  دیا  اا  پریازناد،یم   ارز  رمز  تادماات

  که   اسا    آ مان  یکنتر  و  رانهیشاگیپ کرییرو   راساتا یر  یمبررات  نیچن.   اشاند قییق نظارت

 ,Gottschalk)  اسا   کنند انمصارف از حفاظ    و یما  میجرا از   ریجلو   آن  هدف

2019: 127.) 

 نظارت لیی   ه  ارزها رمز قبال یر  آ مان   فریک    هااساا  یساا  که   ف   توانیم جه،ینت یر

  کری یرو نیا.  اسا   کارآمدتر رانیا   هااسا  یسا   ه  نساب    تر،شافاف  چارچوح و  تر قو 

  ن یتادو   اا.   ااشاااد  مؤثرتر  و  ترجاامع مبررات  نیتادو  جها   یر  رانیا    را  ییا گو   توانادیم

  مرتبا  میجرا  کنترل ضامن تواندیم زین رانیا آنها،  قییق   اجرا و  رانهمیتنظ   هااسا  یسا 

 .کند    ریار هره   فناور نیا   اقتصای   هافرص   از ارزها، رمز   ا

  چند   ه توانیم را ارزها رمز   ا  مواجهه  یر آ مان و رانیا   فریک    هااسا  یسا   هاتفاوت

 .کری میتبس  یاصل محور

  یی ا زارها  و یما   هایییارا  عنوان ه ارزها رمز  آ مان، یر:  یقانون  ساازوکار و    یشافاف. 1

  و     اذاراسااا  یا سااا     را   اهیا پاا  یتعر نیا  کاه  انادشاااده  یتعر   اقتصاااای  ارزش   اا

  یی قضاا و  ییاجرا   نهایها  ه یمشاخصا     ندیساته  نیچن.  اسا    کریه جاییا    ذارقانون

  یاشااته   یروشاان  چارچوح ارزها رمز   ا مرتبا  یما  میجرا   ا   رتوری  یر  که کندیم  کمد

  جامع  نیقوان  نبوی و ارزها رمز    را  یقانون قییق  یتعر  عدم  لیی   ه اما  رانیا  یر.   اشااند

.  اس    مواجه چا    ا هایییارا  نیا استخرا  و  معامرت  ر کنترل  و  نظارت نه،یزم نیا  یر
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  رمز   ا  مرتبا  بریساا  و یما  تخلفات که  اسا   شاده   اعث   قییق   یتعر  و    یشافاف نبوی

 (.Feldman, 2021: 58)  نشوی کنترل  ییرست ه رانیا یر ارزها

   یا محور   اا   ساااتریه نظاارت  قییر  از  آ ماان: یماا    هااحوزه یر    رمیتنظ  و نظاارت.  2

BaFin کارآمد  یساتمیسا  اسا    توانساته ارز، رمز  حوزه یر فعال یما    نهایها یتمام  ر 

  کرین   ملزم   اا  ساااازماان  نیا.  کناد  جااییا  ارزهاا  رمز  معاامرت   ر  نظاارت  و  یا یا ری    را

 ترامن یطیمح ،(KYC)   مشاتر  شانات   و ییشاو ضادپول مبررات    یرعا   ه  هاشارک  

   وین   یقاانون  رغمیعل  رانیا  مباا ال،  یر.  اسااا    کریه  فراهم  ارزهاا  رمز  معاامرت    را

  رمز   معامرت  و  تبایل   ر  نظارت    را یمشااخصاا   چارچوح هنوز ارزها، رمز  اسااتخرا 

  از    اری سا  که  اسا   شاده  ساب    یقانون ته نیا. نداری  نیآنر   هایصاراف یر  ژهیو ه ارزها

 تواندیم    یوضاع نیا و  مانند،  ی اق  نشادهکنترل  یتیامن و  یما   نظر از ارزها رمز معامرت

 (.Tahmasebi & Esmaeili, 2020: 97)  اشد ییشو پول رینظ  یما  میجرا  سازنهیزم

  یی نهاایهاا یر    یا عضاااو    اا  آ ماان:   بریساااا  میجرا   اا  مباا لاه و  یا مللنی    هاا همکاار. 3

    هاایساااتورا عمال   اجرا  یر  کشاااورهاا  ریساااا   اا  دیا نزی   همکاار  و  FATF  همچون

 انجام   مؤثر  اقدامات یا مللنی  ساط  یر سام،یترور یما  نیتلم   ا مبا له و  ییشاو ضادپول

  ی ا مللنی   میجرا  ا  مبا له یر  تواند آ مان که اندشااده سااب    ها همکار نیا.  اساا   یایه

   اا   یرسااام   همکاار عادم  لیا ی    اه  اماا  رانیا  یر.   ریاری    لناد   هاا اام  ارزهاا رمز   اا  مرتبا

 تعاامرت  هاا،میتحر  از  ینااشااا    هاا  یا محادوی  و  FATF  رینظ  یا مللنی    نهاایهاا  ی رت

  ها   یمحدوی نیا.  اسااا    محدوی ارزها  رمز  حوزه یر یما  میجرا   ریگیپ   را  یا مللنی 

  شاوی یم   اعث  و  کندیم  یشاوار را ارزها رمز   ا مرتبا   بریساا  میجرا  ییشاناساا و   ریگیپ

  کنند     ریار هره  رانیا یما    هاشابکه از سادیر  نیکمتر   ا  توانند  یا مللنی   مجرمان که

(Brenner, 2019: 89.) 

    ها اساا  یساا  از ی خشاا   عنوان ه  آ مان:  یعموم آموزش  و رانهیشااگیپ   هااساا  یساا . 4

  و  ارزها رمز تطرات موری یر  یعموم ی خشا یآ اه    را یآموزشا    ها رنامه رانه،یشاگیپ

  کشاور  نیا یر  یرساانیآ اه و  یعموم آموزش. کندیم  اجرا آنها   ا مرتبا   ها کرهبریار

  شااده   شااناتته   بریسااا و  یما  میجرا از   ریشااگیپ   ا زارها  نیمؤثرتر از یکی  عنوان  ه

  ن یا  ا  مرتبا تطرات  ا را  جامعه ارزها، رمز از  اسااتفایه  یافزا  ا رچه ران،یا یر.  اساا  

 یر  یعموم  آموزش   را  یجامع و یرساام   ها رنامه  هنوز اما  اساا ،  کریه  آشاانا   فناور

     را  ژهیو ه    یوضاع نیا.  نداری  وجوی  ارزها رمز یاحتما   مخایرات و منیا  اساتفایه موری

  و   شاوییم  اییز   هاسادیر  ساازنهیزم  ندارند، ارزها رمز موری یر  یکاف یان  که   افرای

 (.Gottschalk, 2019: 132) یهدیم  یافزا را یما   میجرا  وقو   احتمال

 آ مان، همچون  حوزه نیا یر  شاارویپ   کشااورها  ا  رانیا   هااساا  یساا  قیتطب جه،ینت یر

  مؤثر   رانیا  یر  ارزها رمز   را  جامع یمبررات و  یقانون   هاچارچوح توسااعه یر تواندیم

  رانه یشاگیپ  و یآموزشا  ،ینظارت  ا زارها  توساعه و  یا مللنی   هاتجر ه از   ری   هره.   اشاد
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  و   یمنیا  ارتباا  موجا     لکاه کنادیم  کماد ارزهاا  رمز  اا  مرتبا یماا   میجرا کنترل   اه تنهااناه

 .شوییم  حوزه نیا یر   اقتصای    یشفاف

 

  با   مبارزه و( AML)  ییشییوپول  ضیید  نیقوان با رابطه در آلمان ایران و  یگذارقانون 

 (CFT) سمی ترور یمال نیتأم

  عوامل  ریتلث تح   سام،یترور یما   نیتلم  و ییشاو پول   ا مبارزه  نهیزم یر رانیا    ذارقانون

  نکاه یا   اه  توجاه   اا.  اسااا    کریه  یی  را  متحول  و  یجیتادر   روناد  ،یا مللنی   و  ییاتل

  و  ندازیی  تطر  ه را  کشااور   اقتصااای  ثبات تواندیم ساامیترور یما  نیتلم و  ییشااو پول

  متعدی اقدامات  ریات   هاساال یر رانیا  شاوی، یما   نظام یر  فساای جاییا  موج   نیهمچن

   ا   مبارزه  قانون  .اساا   یایه انجام  موضااو  نیا   ا مرتبا  نیقوان اصاار   و  نیتدو    را را

  ن یا. دیرسا   یاسارم   شاورا مجلس    یتصاو   ه 1386  ساال  یر  ا تدا رانیا یر  ییشاو پول

    ها  یفعا    زارش و  انیمشاتر  قییق  ییشاناساا  ه ملزم را یما   مؤساساات  و ها اند  قانون،

   ا   مبارزه یعا    شااورا  قانون، نیا  اسااا   ر ن،یهمچن. کری ینظارت  مراجع  ه  مشااکوو 

   ا . شاد لیتشاک ییشاو پول ضاد نیقوان   اجرا   ر  نظارت   مرکز نهای  عنوان   ه ییشاو پول

 ،(FATF)  یماا   اقادام  ژهیو   روه   فشاااارهاا  و  یا مللنی   تحولات   اه  توجاه   اا  حاال،  نیا

 آن یر یاصارحات  و   رف   قرار    ازنگر موری  13۹7 ساال یر  ییشاو پول  ا  مبارزه  قانون

  یتعر ،یما   مؤساساات  ر نظارت   یتبو   شاامل قانون نیا  راتییتی نیترمهم. شاد اعمال

 یر  یا مللنی    ها همکار   را  ییساازوکارها اراهه و  ییشاو پول  ا  مرتبا میجرا  ترقییق

 میمسااتب ارتبا  لیی    ه زین ساامیترور یما   نیتلم   ا  مبارزه  . وی یما  ایرعات تبایل نهیزم

  و  ییقضاااا   هااسااا  یسااا  یر  اییز    یاهم ،یا مللنی   روا ا  و یمل    یامن  ثبات   ا  آن

. دیرس   یتصو   ه 13۹5  سال  یر  سامیترور یما  نیتلم  ا  مبارزه  قانون. یاری رانیا   اقتصاای

     را  ییهاامجاازات  و  کریه   انگاارجرم  را  یساااتیترور   هاا روه  یماا   نیتالم  قاانون،  نیا

   رفتاه   نظر  یر  کنناد،یم  کماد  یساااتیترور  اقاداماات  یماا   نیتالم   اه  نحو   هر   اه  کاه   افرای

   ر  رانیا.  اسا   یساتیترور   ها روه   یتعر  حوزه،  نیا  یر مهم   هاچا   از یکی.  اسا  

  مباوم    هاسااازمان را  ها روه ی رت  توی،  امنطبه و  ییاتل   هااساا  یساا   اسااا 

  قلمادای   یساااتیترور   هاا روه  عنوان   اه  را  هااآن  یا مللنی    نهاایهاا  کاه  یحاا   یر  یاناد،یم

  کامل  رشیپذ  یر یمشااکرت  ا  رانیا که  اساا   شااده  موج    د اهیی اتترف نیا.  کنندیم

  ، یا مللنی    اسااتانداریها   ا شاادن همگام   را  رانیا  .شااوی  مواجه FATF   هاهیتوصاا 

   ا   مرتبا نیقوان اصااار     را  یتعهدات و  کری  اعرم FATF یر را  توی  موق      یعضاااو 

 ا حاق   ی وا    یتصاو   تعهدات،  نیا جمله از. یای اراهه  سامیترور یما  نیتلم و  ییشاو پول

  ن یقوان  ی رت اصار  و سامیترور  یما   نیتلم   ه مر و   یا مللنی    هاونیکنوانسا    ه رانیا

 ینبال   ه را ییهامخا ف    ،ییاتل  یاسا یسا   فضاا یر  موضاو   نیا حال، نیا   ا.  وی  ییاتل

  دیتهد را FATF   هاهیتوصا   کامل   اجرا  ،یتیامن و  یاسا یسا    نهایها از  ی رت و  یاشا  

   ا   مرتبا  ی وا از  ی رت  که  شااد   اعث   اتترفات نیا. یانسااتند  کشااور یمل    یامن    را
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FATF روند و  شاوی  دهیکشا   چا    ه  نظام مصالح   صیتشاخ  مجمع و نگهبان   شاورا  یر 

   اا   مباارزه  مسااائول  ییاجرا  و ینظاارت   نهاایهاا  . ریی  مواجاه   کناد   اا  یقاانون  اصااارحاات

  ی ما  ایرعات واحد  ، مرکز  اند  شااامل رانیا یر ساامیترور یما  نیتلم و  ییشااو پول

(FIU)،  اند . هساتند ییقضاا  یساتگاه و یانتظام   روین ،ییشاو پول  ا  مبارزه  یعا   شاورا   

 واحاد  و  یاری یماا    هااتراکن     یا شااافااف   ر  نااظر مبررات نیتادو  یر  یمهم نب    مرکز

  مشکوو  ها  یفعا    ه  مر و   ایرعات  لیوتحلهیتجز  و  آورجمع  فهیوظ  یما   ایرعات

  ، ییاجرا   نهاایهاا  عنوان   اه  یانتظاام   روین  و  هییا قضاااا  قوه  ن،یهمچن.  یاری  عهاده   ر  را

  از   یکی  .یارناد  را  مرتبا   هااپروناده  ییقضاااا   ریگیپ  و  متخلفاان   اا   رتوری    یا مسااائو 

 یر  ساامیترور یما  نیتلم  ا  مبارزه و  ییشااو پول ضااد  نیقوان   اجرا  یر  عمده مشااکرت

  از  ی رت.  اساا   یما    ها  یفعا    ر مؤثر نظارت    را  لازم   هارسااات  یز فبدان ران،یا

   ه  قایر  شارفته،یپ ینظارت   هاساتمیسا   ه  ییساترسا   عدم لیی   ه  یما   مؤساساات و  ها اند

  و   یا مللنی   ها  یمحدوی ن،یهمچن.  سااتندین  مشااکوو    هاتراکن   قییق  ییشااناسااا

    نهایها   ا   مؤثر ارتبایات نتواند  رانیا ی انک سااتمیساا   که  اساا   شااده  موج   هامیتحر

   ا  رانیا.  شاوی  رورو ه یمشاکرت  ا  نهیزم نیا یر ایرعات  تبایل  و  اشاد  یاشاته  یجهان یما 

    ها همکار   یافزا و تر،شافاف  نیقوان  نیتدو ،ینظارت   هارساات  یز یر    ذارهیسارما

  اجرا   مؤثرتر   اوهیشاا    ه را ساامیترور یما   نیتلم  و ییشااو پول   ا  مبارزه  تواند  ،یا مللنی 

  کارکنان   ه  یتخصاصا    هاآموزش اراهه ،ی انک  و  ییقضاا   ندهایفرا اصار  ن،یهمچن. کند

  یی اجرا    یوضاع   هبوی یر  یمهم  نب  تواندیم مکمل  نیقوان   یتصاو  و ،یما   مؤساساات

 نه  حوزه،  نیا  یر  یا مللنی   نیقوان   ا ییاتل   اساتانداریها قیتطب.  اشاد یاشاته  نیقوان نیا

  و   اقتصااای  روا ا   هبوی  موج     لکه کند،یم  کمد رانیا یما   نظام  اعتبار   یافزا  ه  تنها

 اتخاخ  ، اقتصاای  و  یاسا یسا   موانع  وجوی   ا. شاد تواهد زین  یا مللنی  تعامرت موانع  کاه 

  ی ما   نیتلم  ا  مبارزه  و  ییشو پول  ضد مبررات  اجرا و   ذارقانون یر نینو   کریهایرو

 . اشد  رانیا ییقضا و یما  نظام یر مثب   تحولات  سازنهیزم تواندیم سم،یترور

  عنوان  ه  آ مان یر(  CFT) سامیترور یما  نیتلم  ا  مبارزه و( AML)  ییشاو پول ضاد  نیقوان

    اجرا  و قییق نظارت تح    کشاور، نیا   اقتصاای و یما     یامن   هااسا  یسا  از  ی خشا 

    ها  خشاانامه مانند اروپا، هیاتحای   هایسااتورا عمل  یق   ه  کشااور نیا. یارند قرار  قییق

  از   عضاو   عنوان  ه  و کندیم  اجرا را(  AMLD)  ییشاو پول  ضاد  شاشام و  پنجم  چهارم،

  متعهاد  نهیزم نیا یر  یا مللنی    هااسااا  یا سااا    اجرا  ه ،(FATF) یما  اقدام  ژهیو   روه

 و AML مبررات   اجرا و   ذارقانون یر آ مان کرییرو(. FATF, 2019: 33)  اسااا  

CFT محورسادیر  کرییرو   مبنا  ر (RBA  )تطرات،  یا یارز  و  ییشاناساا اصاول  و   ویه 

  شاااوی یم  شاااامال  را( CDD)  یکااف  یقا     ر  یمبتن   کریهاایرو  و  سااادیپرر  انیا مشاااتر

(European Commission, 2020: 14.)  آ ماان   یار ااناد  قاانون  یبق  (KWG)، 

  تال یجیی  ارزها   ا مرتبا یما  تدمات  یهند اناراهه  ریساا و تالیجیی   ارزها   هایصاراف
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  هساتند  CFT و  AML  ا زامات    یرعا  ه ملزم و  شاده محساوح یما   مؤساساات  عنوان  ه

(BaFin, 2021: 58 .)شوندیم ریز تعهدات شامل ا زامات نیا: 

  مسائول   عنوان ه را   فری  موظفند یما   مؤساساات: ییشاو پول تخلفات   زارش ملمور نییتع

  و   ییشااناسااا  مساائول  که کنند  منصااوح یما  میجرا و  ییشااو پول  تخلفات  ییه زارش

  اسااا   مر ویه یما  ایرعات و ینظارت   واحدها  ه  مشاااکوو     یفعا  هر ونه   زارش

(BaFin, 2021: 59.) 

  احراز  آ مان،  یر CFT  و  AML  یاساااساا  اصااول از یکی(:  KYC) انیمشااتر    یهو   احراز

    آورجمع  شااامل  ندیفرا نیا.  اساا   هاآن    یصاارح  ی ررساا  و(  KYC)  انیمشااتر    یهو 

  ان یمشااتر   را.  شااوییم  هاآن یما     یوضااع  قییق ی ررساا   و  انیمشااتر  یتیهو  ایرعات

 European)  اساااا    یا زام(  EDD)   مشاااتر    یا صااارح  یا یا ارز  سااااد،یپرر

Commission, 2020: 15.) 

   ه  ملزم یما   مؤساساات:  سادیپرر  انیمشاتر و  یاسا یسا   منصا    یارا  افرای  ییشاناساا

  ی ما  میجرا   الا سادیر   یارا ای یاسا یسا  دیی معرض  یر  که هساتند یانیمشاتر  ییشاناساا

  ه  ازین  و شوندیم  شناتته( PEPs)  «یاسیس منص    یارا  افرای»  عنوان ه افرای  نیا. هساتند

 (.FATF, 2019: 35) یارند   ترقییق   های ررس

  ی تیهو  ایرعات  موظفند یما  مؤسسات: هاتراکن   سوا ق  و ایرعات  سازرهیخت و ثب  

  ن یا. کنند  رهیخت ینیمع مدت   را  و  کریه  ثب   را  هاآن   هاتراکن   سااوا ق و  انیمشااتر

 :BaFin, 2021)  اسا    یما   هاتراکن    ریگیپ و  قییق  یا یارز یر  لیتساه   را ا زام

61.) 

  مؤساساات  ،(GwG)  آ مان  ییشاو پول  قانون  اساا   ر:  مشاکوو    ها  یفعا   ییه زارش

  واحد   ه را سامیترور  یما   نیتلم  و  ییشاو پول  شاامل  مشاکوو    ها  یفعا  موظفند یما 

  که   اسااا    ییها  یا فعاا   شاااامل  ها زارش نیا.  کنناد  زارش(  FIU) آ ماان  یما  ایرعات

 (.FIU Germany, 2021: 45) یارند یما   میجرا  وقو   احتمال

  ، (OTC)  تاالیجیی   ارزهاا  معاامرت   هاا کاار زار  ان،یا متو   و  هاایصاااراف   ر  عروه

 ملزم  زین تالیجیی پول  یک  یهندهاراهه   هاشارک   و  مرتبا  امهی   تدمات یهند اناراهه

  ه یکل آ مان CFT و AML  مبررات(. BaFin, 2021: 62) هسااتند  نیقوان  نیا    یرعا  ه

    ها  یفعا   از تا  یهدیم  قرار پوشااا  تح   را تالیجیی  ارزها   ا  مرتبا  مؤساااساااات

 .کند نیتلم را  کار ران یما     یامن  و کریه   ریجلو    یرقانونیغ

   ذاران هیسارما از حفاظ      را تال،یجیی  ارزها  نهیزم  یر  ژهیو ه  رانهی  ساخ    نیقوان نیا

  اروپا  هیاتحای مبررات  ا راساتاهم  و  اندشاده ییراح  یرقانونیغ   ها  یفعا  از   ریجلو   و

  ثبات  و   اقتصای  داریپا یر یمهم  نب   توانندیم  هااس  یسا  نیا. شاوندیم  اجرا FATF و

 (.European Commission, 2020: 20) کنند  فایا  کشور یما 

     را  لکه  کشور، نیا یما   ستمیس از محافظ      را تنهانه  آ مان یر CFT و  AML  نیقوان

  ساوءاساتفایه  از   ریجلو   و تالیجیی   ارزها از یناشا    اقتصاای و یما  داتیتهد  ا  مبا له
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  تال یجیی  ارزها نکهیا   ه توجه   ا.  اندشاده نیتدو  یرقانونیغ   ها  یفعا  یر  ا زارها نیا از

  رند، ی   قرار  اساتفایه  موری  یا مللنی   هاتراکن   ساهو    و   وینناشانا  لیی   ه توانندیم

 سامیترور  یما   نیتلم  و ییشاو پول از   ریشاگیپ یر   اژهیو   یاهم CFT  و  AML  نیقوان

 (.European Commission, 2020: 24) یارند

 

 روش تحقیق 

اسا . یر این پژوه ،  ا    توصییفی یییی تحلیلی و تطبیقیپژوه  حاضار از نظر روش،  

ها  کیفر  مرتبا  ا  استفایه از روش توصیفی ااا تحلیلی، مفاهیم، مبانی حبوقی و چا  

رمزارزها  ییجیتال  ررسای شاده و مبررات موجوی یر نظام حبوقی ایران یر زمینه مبا له  

 یر   هره ا جرایم ناشی از استفایه از رمزارزها موری تحلیل قرار  رفته اس . همچنین،  ا  

 ر ، پیشااگیر   انگار ، تنظیماز روش تطبیبی، رویکری نظام کیفر  آ مان یر زمینه جرم

ها  ییجیتال مطا عه و  ا وضاعی  حبوقی ایران مبایساه و مبا له  ا جرایم مرتبا  ا یارایی

 .شده اس  

ع معتبر  ا  و از یریق مطا عه منا ها  موری اساتفایه یر این پژوه   ه شایوه کتا خانهیایه

ا مللی  حبوقی شامل قوانین و مبررات یاتلی ایران، قوانین کیفر  و ما ی آ مان، اسنای  ین

شااویی و تلمین ما ی تروریساام، مبالات علمی، کت  تخصااصاای و  مرتبا  ا مبارزه  ا پول

 .شده یر حوزه حبوق فناور  و جرایم سایبر   ریآور  شده اس  ها  انجامپژوه 

مطا عه یر این پژوه  شامل مجموعه قوانین، مبررات، اسنای حبوقی و منا ع  جامعه موری  

علمی مرتبا  ا سایاسا  کیفر  ایران و آ مان یر حوزه رمزارزها  ییجیتال اسا . تحلیل  

ها نیز  ا اساتفایه از شایوه اساتدلال حبوقی و  ررسای تطبیبی انجام  رفته تا نبا  قوت  یایه

ی مشاخص و راهکارها  مناسا   را  اصار  سایاسا   و ضاع  هر ید از یو نظام حبوق

 .کیفر  ایران اراهه شوی

تواند یر ها  آن میشاااوی  زیرا یافتاهمحساااوح می کاربردیاز نظر هدف، این پژوه  

 ذار ، تدوین سایاسا  جنایی مناسا ، ایجای ساازوکارها  نظارتی و اصار  فرآیند قانون

ویژه رمزارزهاا  هاا  نوین،  اهاز فنااور رویکریهاا  کیفر  یر مواجهاه  اا جرایم نااشااای  

 .ییجیتال، موری استفایه قرار  یری

 هاوتحلیل یانتهها و تجزیهیانته

ها  کیفر   یهد که ظهور رمزارزها  ییجیتال، نظامها  پژوه  حاضاار نشااان مییافته

شااناتتی مواجه ساااتته اساا .  ها  حبوقی و جرممعاصاار را  ا نو  جدید  از چا  

ا  ماانناد   رترف نظاام ماا ی سااانتی کاه  ریش وجوه یر آن از یریق نهاایهاا  واساااطاه

شاوی، یر نظام یهند ان تدمات ما ی کنترل میها، مؤساساات اعتبار  و ساایر اراهه اند

تواناد  ادون یتاا ا  یاد نهاای مرکز  انجاام مبتنی  ر فنااور   رکچین، انتباال یارایی می

ها  مبایلات و توساااعه ظر افزای  سااارع ، کاه  هزینه یری. این ویژ ی ا رچه از من

ها  ما ی یارا  اهمی  اسا ، اما از یید اه سایاسا  جنایی، موج  کاه  نبا  نوآور 
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 شااویکنترل رساامی و افزای  یشااوار  یر شااناسااایی و تعبی  رفتارها  مجرمانه می

(Nakamoto, 2008). مسائله اصالی   ها  این پژوه   یانگر آن اسا  که نا راین، یافته

انگاار  رفتاارها  جدید نیسااا ،  لکاه ایجاای  یر مواجهاه کیفر   ا رمزارزها، صااارفاب جرم

سااازوکار  اساا  که  تواند میان حف  امنی  اقتصااای ، رعای  اصااول حبوق کیفر  و  

 .ها  فناورانه تعایل  رقرار کندحمای  از نوآور 

که قانونگذار  را  مبا له  ا جرایم    یهد ررسای قوانین و مبررات نظام ما ی ایران نشاان می

ا  از ا زامات نظارتی را  ر مؤساساات ما ی و اشاخا  فعال یر حوزه پو ی  ما ی، مجموعه

 ا   1386شااویی مصااوح قانون مبارزه  ا پول 5و  انکی تحمیل کریه اساا . مطا ق مایه  

 ذار   ایهها  سرمها، شرک  ها، مؤسسات ما ی و اعتبار ، صرافیاصرحات  عد ،  اند

شاویی و تلمین و ساایر اشاخا  مشامول مکل   ه اجرا  مبررات مر و   ه مبارزه  ا پول

همین قانون، شااناسااایی مراجعان، احراز   7ما ی تروریساام هسااتند. همچنین مطا ق مایه 

ها  مشاکوو  هوی  ما کان واقعی، ثب  و نگهدار  ایرعات معامرت و  زارش فعا ی  

شاوی. این ا زامات یر واقع  خشای  شاخا  مشامول محساوح میاز جمله تکا ی  اصالی ا

از سایاسا  جنایی پیشاگیرانه نظام ما ی ایران  را  جلو یر  از وروی منا ع ما ی نامشارو   

 .(1386شویی،   ه چرته اقتصای  رسمی اس  )قانون مبارزه  ا پول

یال  ، یر راساااتاا  تکم13۹4همچنین قاانون مباارزه  اا تالمین ماا ی تروریسااام مصاااوح  

شاویی را  ساازوکارها  پیشاگیرانه، تمامی اشاخا  و نهایها  مشامول قانون مبارزه  ا پول

مکل  کریه اساا  تا ضاامن شااناسااایی مشااتریان، سااوا ق معامرت و عملیات ما ی را  

صار   زارش یهند. این مبررات نشاان نگهدار  کریه و مواری مشاکوو را  ه مراجع خ 

و ثب  ایرعات ما ی،   (KYC) «ل »شانات  مشاتر یهد که یر نظام ما ی سانتی، اصا می

شاوند )قانون  ا زارها  اسااسای  را  پیشاگیر  و کشا  جرایم اقتصاای  محساوح می

 .(13۹4مبارزه  ا تلمین ما ی تروریسم، 

یهد که اجرا  این ا زامات یر حوزه رمزارزها   ها  پژوه  نشااان می ا این حال، یافته

مواجه اسا   زیرا سااتتار فنی رمزارزها  ر پایه حذف ها  اسااسای  ییجیتال  ا محدویی  

ها  مساتبیم میان کار ران شاکل  رفته اسا . یر  سیار   ها  سانتی و انجام تراکن واساطه

ها  رمزارز ، کار ران  ه جا  اساتفایه از حسااح  انکی مبتنی  ر هوی  واقعی،  از شابکه

شااوی ارتبا  میان  موج  میکنند و همین موضااو   ها  ییجیتال اسااتفایه میاز نشااانی

صاورت مستبیم قا ل شناسایی  شاده و شاخص واقعی یارنده یارایی همواره  هتراکن  انجام

شااویی مانند یر نتیجه، ا زارها  ساانتی مبارزه  ا پول .(Böhme et al., 2015) نباشااد

یهی معامرت مشااکوو، یر محیا  احراز هوی  مشااتر ، کنترل منشاال وجوه و  زارش

 .ها  فناور   رکچین هستندنیازمند  ازیراحی و ساز ارساز   ا ویژ یرمزارز  

کننده مساائله ناشاانا   وین نساابی  ها  این پژوه ، نب  تعیینترین یافتهیکی از مهم

ها   ها  ارتکاح جرم اسا .  رترف تصاور عمومی، تراکن کار ران یر افزای  فرصا  

ها یر  ساایار  از  مر و   ه انتبال یارایی  رکچین کامرب ناشاانا  نیسااتند، زیرا ایرعات
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شاوی  اما چا   اصالی، ارتبا  یاین ید نشاانی ییجیتال  ها ثب  عمومی و یاهمی میشابکه

 ا هوی  واقعی ید فری مشاخص اسا . این ویژ ی ساب  شاده اسا  که  رتی مرتکبان  

د حاصال از جرم  سااز  منشال وجوه، انتبال عوایجرایم ما ی  توانند از رمزارزها  را  پنهان

ها   از این رو، یافته .(FATF, 2019) و یشااوار کرین فرآیند کشاا  جرم اسااتفایه کنند

یهد که ساایاساا  کیفر  مناساا  یر این حوزه نباید  ر ممنوعی  کلی  تحبیق نشااان می

رمزارزها متمرکز شااوی،  لکه  اید  ر ایجای سااازوکارها  نظارتی هوشاامند و متناساا   ا  

 .ور  استوار  اشدها  این فناویژ ی

یر نظاام حبوقی ایران، فبادان قاانون جاامع یر ااره مااهیا  حبوقی رمزارزهاا و مسااائو یا  

کیفر  فعالان این حوزه موج  شاده اسا  که  رتوری  ا جرایم مرتبا عمدتاب  ر اساا   

کیفر  صاااورت  یری.  را  مثاال، یر مواری  ماانناد کرهبریار  هاا   قوانین عمومی 

ها  ییجیتال، ممکن اسا  از   ذار  جعلی یا سارق  یاراییسارمایه ها رمزارز ، یر 

ا   ظرفیا  عنااوین کیفر  موجوی ماانناد کرهبریار ، تیاانا  یر اماانا  یاا جرایم رایااناه

ها،  کننده تراکن تر مانند اسااتفایه از تدمات ناشاانا اسااتفایه شااوی  اما یر مواری پیچیده

یاا فعاا یا  یر  ساااترهاا  غیرمتمرکز، انطبااق رفتاار  اا  هاا  ییجیتاال  ا مللی یاراییانتباال  ین

عناوین کیفر  موجوی  ا یشاوار   یشاتر  همراه اسا . این وضاعی   ا اصال قانونی  وین  

جرم و مجازات ارتبا  مسااتبیم یاری  زیرا توسااعه قلمرو کیفر  از یریق تفساایر موسااع  

پی  کااه   موجا   اساااا   ممکن  موجوی  کیفر  ینیقوانین   شاااوی  پاذیر  حبوق 

(Ashworth, 2013). 

ا   یهد که رمزارزها نمونهها  پژوه  نشااان میمحور، یافتهانگار  فناور از منظر جرم

ها  سانتی مبا له  ا جرم  از تحولاتی هساتند که نظام کیفر  را نا زیر از  ازنگر  یر شایوه

و امکاان   اناد. یر جرایم سااانتی، رفتاار مجرمااناه معمولاب یر فضاااا  فیزیکی ر  یایهکریه

ها   تر اساا   اما یر جرایم مرتبا  ا فناور شااناسااایی مرتک  و محل وقو  جرم آسااان

غیرمتمرکز، مرزهاا  جیرافیاایی، هویا  مرتکا  و حتی مفهوم ماال موضاااو  جرم  اا  

 نا راین، پاسااخ کیفر  مؤثر   .(Wall, 2017) ها  جدید  مواجه شااده اساا  پیچید ی

صاصای، توساعه توان فنی نهایها  کشا  جرم و اساتفایه  نیازمند ترکیبی از قانونگذار  تخ

 .ها  مجرمانه اس  ها  فناور   را  رییا ی فعا ی  از ظرفی  

یهد که این کشاور ترش کریه اسا   ه جا    ررسای تطبیبی نظام حبوقی آ مان نشاان می

 ر  را  مادیریا  مخاایرات رمزارزهاا ایجاای  اتخااخ رویکری محادویکنناده، چاارچو ی تنظیم

یهند ان  اند و اراههعنوان نوعی یارایی ما ی شااناسااایی شاادهد. یر آ مان، رمزارزها  هکن

هاا  ییجیتاال، تحا  ا زاماات نظاارتی قاانون  اانکادار  و مبررات تادماات مرتبا  اا یارایی

نب   (BaFin) اند. همچنین نهای نظارت ما ی فدرال آ مانشاویی قرار  رفتهمبارزه  ا پول

یهند ان تدمات رمزارز  و تضامین رعای   ز، کنترل فعا ی  اراههمهمی یر صادور مجو 

یهاد کاه  این رویکری نشاااان می .(BaFin, 2021) کنادا زاماات شااافاافیا  ماا ی ایفاا می
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انگار   ساااتریه  ها  نوین، ا زاماب مبتنی  ر جرمسااایاسااا  جنایی مؤثر یر حوزه فناور 

 .و کنترل هوشمند تطرات تحبق یا د ر  پیشگیرانه تواند از یریق تنظیمنیس ،  لکه می

یهد که تفاوت اسااسای میان یو نظام حبوقی، یر مبایساه وضاعی  ایران و آ مان نشاان می

نحوه مواجهاه  اا پادیاده رمزارزهااسااا . یر حاا ی کاه نظاام حبوقی ایران هنوز عمادتااب یر 

قی آ ماان مرحلاه مواجهاه  اا آثاار منفی و پیاامادهاا  کیفر  رمزارزهاا قرار یاری، نظاام حبو 

ها و ایجای ا زامات نظارتی، زمینه اساتفایه  ترش کریه اسا   ا شاناساایی حبوقی این یارایی

ها  ارتکاح جرم را کاه  یهد. زمان فرصااا  مشااارو  از فناور  را فراهم کریه و هم

یهاد کاه حماایا  از نوآور  و کنترل کیفر  یو هادف متعاارض  تجر اه آ ماان نشاااان می

 ها هماهنگی ایجای کریاز یریق ساایاساا  جنایی متوازن میان آن تواننیسااتند،  لکه می

(European Central Bank, 2019). 

ترین راهکار  را  نظام کیفر  ایران، حرک  از سایاسا   ها  پژوه ، مهم ر اساا  یافته

محور اسا . این امر مساتلزم  کیفر  واکنشای  ه سام  سایاسا  جنایی پیشاگیرانه و فناور 

تتصااااصااای یر ااره وضاااعیا  حبوقی رمزارزهاا، تعیین مسااائو یا   تادوین مبررات ا

یهناد اان تادماات رمزارز ، ایجاای نظاام رسااامی احراز هویا  کاار ران، ا زام  اه اراهاه

یهی معامرت مشاکوو و تبوی  همکار  میان نهایها  ما ی، قضاایی و انتظامی   زارش

اور   رکچین  اسا . همچنین آموزش تخصاصای قضاات و ضاا طان یای ساتر  یر زمینه فن

ها  ییجیتال، یکی از ا زامات اسااااسااای  را  افزای  کارآمد   و جرایم مرتبا  ا یارایی

 .(FATF, 2019) نظام عدا   کیفر  تواهد  وی

یهاد کاه رمزارزهاا ناه صااارفااب یاد ا زار ماا ی  هاا  این پژوه  نشاااان مییر مجمو ، یاافتاه

تمااعی و کیفر  هساااتناد.  ناا راین،  ا  چناد عاد   ا آثار اقتصاااای ، اججدید،  لکاه پدیده

مواجهه مؤثر  ا جرایم رمزارز  نیازمند ایجای تعایل میان ساه عنصار اسااسای شاامل حف   

اصااول  نیایین حبوق کیفر ، حمای  از توسااعه فناور  و ایجای سااازوکارها  نظارتی 

 ر  هوشامند و سایاسا  جنایی  یهد که تنظیمپیشاگیرانه اسا . تجر ه آ مان نشاان می

تواند ا گویی مناسا   را  اصر  نظام کیفر  ایران یر مواجهه  تنی  ر مدیری  تطر میمب

 . ا این فناور  نوظهور  اشد

 گیرینتیجه 

ترین تحولات فنااوراناه یر حوزه  ظهور و  ساااترش رمزارزهاا  ییجیتاال، یکی از مهم

اقتصاای  ویه    شاوی که آثار آن فراتر از حوزهها  ما ی و اقتصاای  معاصار محساوح مینظام

ها  حبوقی، کیفر  و سااایاسااا  جنایی را نیز تح  تلثیر قرار یایه اسااا .  و عرصاااه

تراکن ویژ ی انجااام  امکااان  غیرمتمرکز  وین،  همچون  حااذف  هااایی  فرامرز ،  هااا  

ها  قا ل  ها  ما ی ساانتی و اسااتفایه از فناور  رمزنگار ، از ید سااو فرصاا  واسااطه

، تسهیل مبایلات ما ی و افزای  کارایی نظام پریات   توجهی  را  توسعه اقتصای ییجیتال

هاا  جادیاد   را  ارتکااح جرایمی ماانناد  ایجاای کریه اسااا  و از ساااو  ییگر، زمیناه
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هاا  غیرقاانونی و جرایم  شاااویی، کرهبریار ، فرار ماا یااتی، تالمین ماا ی فعاا یا  پول

 .(Nakamoto, 2008  FATF, 2019) یافته فراهم آوریه اس  سازمان

هاا  کیفر  یر مواجهاه  اا  ترین چاا   نظاامهاا  این پژوه  نشاااان یای کاه مهمافتاهیا 

انگار  رفتارها  جدید نیسا ،  لکه ایجای تعایل میان ساه ضارورت  رمزارزها، صارفاب جرم

ها  فناورانه، رعای  اصااول  نیایین حبوق کیفر  و  اساااساای شااامل حمای  از نوآور 

اسا . ماهی  فناورانه و غیرمتمرکز رمزارزها موج   ایجای ساازوکارها  مؤثر پیشاگیرانه  

شااده اساا  که  ساایار  از ا زارها  ساانتی کنترل ما ی، از جمله احراز هوی  مشااتریان،  

هایی مواجه شاوند. از  نظارت  ر جریان وجوه و  زارش معامرت مشاکوو،  ا محدویی  

اصاله  رفته و  ه  این رو، سایاسا  کیفر  یر این حوزه  اید از رویکری صارفاب واکنشای ف

 Böhme et) سام  سایاسا  جنایی پیشاگیرانه و مبتنی  ر مدیری  تطر حرک  کند

al., 2015). 

 ررسی تطبیبی نظام کیفر  ایران و آ مان نشان یای که تفاوت اصلی میان یو نظام حبوقی، 

 ر  اساا . یر یر نحوه مواجهه  ا ماهی  رمزارزها و میزان توسااعه سااازوکارها  تنظیم

شااویی، قانون مبارزه  ا تلمین ما ی  رغم وجوی قوانینی مانند قانون مبارزه  ا پولن، علیایرا

ا ، هنوز چارچوح جامع و مساتبلی  را  تعیین وضاعی   تروریسام و قانون جرایم رایانه

یهناد اان تادماات رمزارز  و نحوه نظاارت  ر  حبوقی رمزارزهاا، مسااائو یا  کیفر  اراهاه

وجوی ناداری. این ته قاانونی موجا  شاااده اسااا  کاه  رتوری  هاا  مرتبا  اا آن فعاا یا  

کیفر   ا  سایار  از رفتارها  مرتبا  ا رمزارزها  ر اساا  تفسایر قوانین عمومی صاورت  

هایی از منظر اصاال قانونی  وین جرم و مجازات و  تواند  ا چا   یری  موضااوعی که می

 .(Ashworth, 2013) پذیر  مبررات کیفر  همراه  اشد ینیضرورت پی 

 رایااناه، ترش کریه اسااا  میاان  یر مباا ال، نظاام حبوقی آ ماان  اا اتخااخ رویکری  تنظیم

ها  نوین ما ی و کنترل مخایرات ناشااای از آن تعایل  رقرار کند. این  حماای  از فنااور 

یهند ان  ها  ما ی، اعمال نظارت  ر اراههعنوان یاراییکشااور  ا شااناسااایی رمزارزها  ه

شااویی، توانسااته اساا   ها  ییجیتال و ا زام رعای  مبررات مبارزه  ا پولتدمات یارایی

تر  ایجای کند. نب  نهایهایی مانند سازمان نظارت ما ی فدرال چارچوح حبوقی منسجم

یهنده حرک  این کشور از  ها  مرتبا  ا رمزارزها، نشانیر کنترل فعا ی   (BaFin) آ مان

 محور اسا  کو گر  ه سام  سایاسا  جنایی پیشاگیرانه و تنظیمسایاسا  کیفر  صارفاب سار

(BaFin, 2021). 

 ر  رمزارزها فرآیند  پویا و مساتمر  یهد که تنظیم ا این حال، تجر ه آ مان نیز نشاان می

شاااوی مبررات موجوی همواره نیاازمناد  اسااا   زیرا سااارعا  تحول فنااور  موجا  می

ها  حبوقی پیشااارفته نیز  را  مبا له  ا  ام ازنگر  و اصااار   اشاااند.  نا راین، حتی نظ

هاا  نوین  ا مللی، اساااتفاایه از فنااور هاا   ینجرایم رمزارز  نیاازمناد توساااعاه همکاار 

 European) ها  تخصااصاای نهایها  نظارتی هسااتندکشاا  جرم و تبوی  ظرفی  

Central Bank, 2019). 
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 را  مواجهه مؤثر  ا جرایم    توان  یان کری که ایران ر اساا  نتای  حاصال از پژوه ، می

مرتبا  ا رمزارزها  اید از رویکری محدویکننده یا صارفاب کیفر  فاصاله  رفته و  ه سام   

ها  اقتصاای   ایجای ید نظام حبوقی جامع حرک  کند  نظامی که ضامن پذیرش ظرفی  

ر این  ها  مجرمانه از آن را نیز فراهم ساازی. یفناور   رکچین، امکان کنترل ساوءاساتفایه

تواند زمینه اصار  سایاسا    یر  از تجر ه کشاورها  پیشارو مانند آ مان میمسایر،  هره

جنایی ایران را فراهم کند، هرچند این ا گو  اید  ا توجه  ه شاارایا اقتصااای ، حبوقی و  

 .ساز  شوینهای  کشور  ومی

ایجای تعایل میان     ر  رمزارزها وا ساته  هتوان نتیجه  رف  که آینده تنظیمیر نهای ، می

ها   آزای  نوآور  و ضارورت حف  امنی  اقتصاای  و اجتماعی اسا . اتخاخ سایاسا  

ا مللی و  هوشاامندانه، تدوین قوانین شاافاف، تبوی  همکار  میان نهایها  یاتلی و  ین

تر از  تواند زمینه اسااتفایه ایمنها  ما ی، میتوسااعه یان  تخصااصاای یر حوزه فناور 

 .آثار کیفر  ناشی از سوءاستفایه از این فناور  را فراهم کند رمزارزها و کاه 

 

 پیشنهادا 

ها  پژوه ، پیشانهایها  زیر  را  ارتبا  کارآمد  نظام کیفر  ایران و   ا توجه  ه یافته

 :شوی هبوی سیاس  جنایی یر حوزه رمزارزها  ییجیتال اراهه می

 رمزارزهاتدوین قانون جامع و تاصصی درباره  .۱

ضرور  اس  قانونگذار ایران  ا تدوین مبررات جامع، وضعی  حبوقی رمزارزها، ماهی   

یهند ان تدمات رمزارز  و حدوی  ها، حبوق و تکا ی  کار ران، مساائو ی  اراههما ی آن

مسااائو یا  کیفر  اشاااخاا  فعاال یر این حوزه را مشاااخص کناد. وجوی قانون تا   

اتترف رویه قضاایی و تفسیرها  متفاوت جلو یر  کریه   تواند از پراکند ی مبررات،می

 .و اصل قانونی  وین جرم و مجازات را تبوی  کند

 دهندگان خدما  رمزارزیایجاد نظام رسمی نظار  و احراز هوی  ارائه .۲

شاوی  شاویی و جرایم ما ی، پیشانهای می ا توجه  ه نب  احراز هوی  یر پیشاگیر  از پول

یهناد اان تادماات رمزارز  تحا  نظاام مجوزیهی و نظاارت  اراهاه  هاا وفعاا یا  صااارافی

مشااخص قرار  یری. این نهایها  اید همانند مؤسااسااات ما ی ساانتی، مکل   ه اجرا   

ها  مشاکوو  ، ثب  ایرعات معامرت و  زارش فعا ی  (KYC) ا زامات شانات  مشاتر 

 .(FATF, 2019)  اشند

 شناسان حقوقیتقوی  آموزش تاصصی قضا ، ضابطان و کار .۳

ها  مرتبا  ا  پیچید ی فنی فناور   رکچین موج  شااده اساا  که رسااید ی  ه پرونده

رمزارزها نیازمند یان  تخصاصای  اشاد.  نا راین، آموزش قضاات، کارشاناساان رسامی،  

ها  کشا  جرم و  پلیس فتا و ساایر نهایها  مرتبا یر اره نحوه عملکری رمزارزها، روش

 .چینی ضرور  اس  ها   رک تحلیل تراکن 

 توسعه همکاری میان نهادهای داخلی .۴
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مبارزه مؤثر  ا جرایم رمزارز  نیازمند هماهنگی میان  اند مرکز ، قوه قضاییه، پلیس فتا،  

مرکز ایرعات ما ی و ساایر نهایها  مرتبا اسا . ایجای ساازوکار مشاترو تبایل ایرعات  

کان سااوءاسااتفایه از تهها   تواند موج  افزای  ساارع  کشاا  جرم و کاه  اممی

 .نظارتی شوی

 های نوین در کشف و پیشگیری از جرمگیری از نناوریبهره .۵

ها   رکچینی یارا  قا لی  ثب  و رییا ی هسااتند، اسااتفایه از   ا توجه  ه اینکه تراکن 

تواند نب  مهمی یر کشا  جرایم  ها  رییا ی تراکن  میا زارها  تحلیل یایه و فناور 

هاا  تحلیال  رکچین و ایجاای واحادهاا   اذار  یر فنااور کناد.  ناا راین، سااارماایاه  ایفاا

 .شویتخصصی یر این زمینه پیشنهای می

 المللیهای بینتوسعه همکاری .۶

 اا توجاه  اه مااهیا  فرامرز  رمزارزهاا، مباا لاه  اا جرایم مرتبا  اا آن  ادون همکاار  

ا مللی، تباایل تجر یاات حبوقی و  هاا   ینپاذیر نیسااا . همکاار   اا نهاایا مللی امکاان ین

تواند نب  مهمی یر افزای   شاااویی میهماهنگی  ا اساااتانداریها  جهانی مبارزه  ا پول

 .(FATF, 2019) کارآمد  نظام کیفر  کشورها یاشته  اشد

 حرک  به سم  سیاس  جنایی متوازن .۷

انگار   ساتریه  یا جرم  سایاساتگذار  یر حوزه رمزارزها نباید صارفاب مبتنی  ر ممنوعی  

ها  اقتصاای  شاوی.   اشاد  زیرا چنین رویکری  ممکن اسا  موج  محدوی شادن نوآور 

 ر  هوشامند، مدیری  تطر و ایجای  شاوی سایاسا  جنایی ایران  ر پایه تنظیمپیشانهای می

 .تعایل میان توسعه فناور  و حف  امنی  اقتصای  یراحی شوی
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 منابع

 الف( منابع نارسی

تهران:   .آمار و کار ری آن یر مدیری  )جلد اول( .(13۹۹) .آخر، عایل •

 .ها )سم (سازمان مطا عه و تدوین کت  علوم انسانی یانشگاه

تبیین ماهی   (. »1401تانی، علی. )امامی، علیرضااا، زار ، علی و تبی •

ماهنامه   .«نفبهی و حبوقی اسااتخرا  و  یع رمز ارزها یر حبوق ایرا

 .شناسی سیاسی ایرانجامعه

(.  13۹2زایه، محمد. )زایه، مجید و قاسامفری، مساعوی، صافاریاناتوان •

شاااهارهااا   » شاااهاروناادان  حاباوق  یر  ا اکاتارونایاکای  پاول  جااایاگاااه 

 .مجموعه مبالات یومین کنفرانس شهر ا کترونیکی .«ا کترونیکی

ماهی   (. »13۹1احمد  جشاافبانی، حسااینعلی و میرزاهیان، مهد . ) •

ا اکاتارونایااد پاول  یر  پاریاتاا   مالای   .«حاباوقای  کانافاراناس  پاناجامایان 
 .ها  کار ری  یر مدیری  و حسا دار پژوه 

شادن ارزها   جهانی(. »13۹8ارغوانی، فریبرز و میراحمد ، ساعید. ) •

یوفصالنامه سایاسا  و روا ا   .«مجاز  و حکمرانی اقتصاای  یو   
 .68-2۹، (6)3ا ملل،   ین

هاا  حبوقی ارزهاا  ییجیتاال  اا  چاا  (. »13۹8امیر ، مرتضااای. ) •

 .نگاهی  ه قوانین آ مان و آمریکا«. پرتال جامع علوم انسانی

شویی ا کترونیکی  انگار  پولها  جرمچا   .(13۹1) .جعفر ، میثم •
 .نامه کارشناسی ارشدپایان .ا مللییر اسنای  ین

شاناساایی  . »(1400تایمان، محموی، کوشاا، ا ویا   و نور ، فایمه. ) •

هاا یر نظاام حبوقی  مااهیا  حبوقی رمزارزهاا  اا تحلیال سااااتتاار  آن

 .372-34۹،  (115)85مجله حبوقی یای ستر ،   .«ایران

 ررسای فبهی استخرا  و مبای ه رمز ارزها (. »13۹8تریمند، محسان. ) •

-10۹، (2)10معرف  اقتصاای اسارمی،   .«کوین ا تمرکز  ر شابکه  ی  

124. 

تحلیل وضاعی   (. »13۹8آرا. )فر،  هدحسان و فرزینحساینی مبدم، سای •

هاا   لوکی و معاامرت ارزهاا  ییجیتاال از منظر حبوق ایران  زنجیره

 .45-27،  (5)2تمدن حبوقی،  .«و فبه امامیه

 ررسی حبوقی  (. »13۹1امانی و عاشور ، امیر. )حسنی، علیرضا، نو  •

ا مللی   یع  ین  جایگاه پول مجاز  یر نظام حبوقی ایران و کنوانسایون

 .او ین کنفرانس حبوق و امور قضایی .«کالا

کوین، نخسااتین   ی  (. »13۹3ساایدحسااینی، میرمیثم و یعایی، میثم. ) •

 .114ماهنامه  ور ، شماره   .«پول مجاز 
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 .تهران: انتشارات میزان .حبوق  انکی .(13۹1) .سلطانی، محمد •

پورمطهر، مهد .  نژای، حامد و پور، محمدمهد ، سااالطانیسااالیمانی •

یوفصااالنامه تحبیبات ما ی   .« ررسااای فبهی پول مجاز (. »13۹6)
 .(2)6اسرمی، 

ساایاسااتگذار  جنایی  (. »13۹۹شاااملو،  اقر و تلیلی پاجی، عارف. ) •

مجلس و راهبری،   .«مادار یر  را ر فنااور  ارزهاا  مجااز ریساااد
27(103)  ،247-278. 

ا راهیمی، سااعید.  شااعبانی، امیرمحساان، محساانی یهکرنی، محمد و  •

پژوهشانامه حبوق   .«کوینسااز   ی   ررسای تطبیبی قانونی(. »13۹۹)
 .238-20۹، (1)4تطبیبی، 

(.  13۹۹صااافار ، علی، صاااا ر ، راضااایه و تلیلی پاجی، عارف. ) •

شااانااتتی و  کاارکریهاا  مجرمااناه ارزهاا  مجااز : تحلیال جرم»

-223 ،(18)27یانشانامه حبوق اقتصاای ،  .«راهکارها  پیشاگیرانه
250. 

(.  13۹7پور، علیرضاااا، یوسااافی، احمادعلی و یاا بی، محماد. )نواح •

شاااده )مطاا عاه موری   هاا  رمزنگاار تحلیال فبهی کاارکریهاا  پول»

 .243-213، (72)18اقتصای اسرمی،  .«کوین( ی  

)نور ، مهاد  و نواح • یراحی چاارچوح  (. »13۹6پور، علیرضااااا. 

فصالنامه   .«اقتصاای ایرانمفهومی سایاساتگذار  ارزها  ییجیتال یر 
 .علمی پژوهشی سیاستگذار  عمومی

مطاا عاه تطبیبی (. »13۹۹نبو ، سااایادمهاد  و صااااا ر، محموی. ) •

هاا  نظاام عادا ا  کیفر  ایران یر یایرسااای جرایم مرتبا  اا  چاا  

 .208-183، (1)24ها  حبوق تطبیبی، پژوه  .«ارزها  مجاز 

مرور   ر  (. »13۹7رضااوانه. )یوساا  حبیبی، کامبیز و نداف، فرقان •

رویکریها  پژوهشاای نوین یر  .«ها و تهدیدهارمز ارزها، فرصاا  

 .74-61، (3)۹مدیری  و حسا دار ،  

کوین و ماهی    ی  (. »13۹7میرزاتانی، رضاا و ساعد ، حساینعلی. ) •

 .۹2-71، (30)15جستارها  اقتصای ،   .«فبهی پول مجاز -ما ی

کوین، ا زار  نوین یر نظاام  یا   .(13۹6) .هاا  مجلسمرکز پژوه  •
ا کترونیکیپریاتا   هاا  زیر ناایی و  تهران: معااونا  پژوه  .هاا  

 .امور تو ید 
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