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Abstract 

Cyberterrorism is one of the latest examples of terrorism that leads 

to the illegal use of technology and electronic and computer 

devices in the cyber world, prominently by individuals who have 

access to this new knowledge and use it for fundamental purposes 

against underdeveloped countries. It has caused numerous threats 

in the international framework. The goal of cyberterrorism is to 

prevent the occurrence of cyberterrorism in favor of the victims, 

but in most legal systems in the world, cyberterrorism has not been 

explicitly and specifically criminalized. The present article, which 

was conducted using a descriptive-analytical method and using 

library resources, seeks to identify and analyze the strategies for 

preventing cyberterrorism in international documents. The results 

of the research show that international documents have been 

developed and approved regarding the prevention and suppression 

of all types of terrorism, especially cyberterrorism, but these 

documents have not been successful in dealing with this 

phenomenon in terms of pathology, but have caused gaps in this 

field. 
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 ران ی و ا یالملل نیاز آن در اسناد ب یریشگیپ ریتداب استیو س یبری سا سمی ترور
 1جمال یوسفی

 *2حسن موثقی

 3ناصر رهبرفرش پیرا  

 چکیده

منجر  که   باشمدمیمصمادی  تروریسمم   جدیدترینروریسمم سمایبری ی ی از ت

در   کامپیوتریال ترونی ی و   وسمممای و   فناوریغیرقانونی از   اسمممتفاده به 

  نوین   دانشکه به این    اشمااصمی  جانب از   برجسمته شم  ، به  سمایبری دنیای

  توسمعه نیافته   کشمورهایعلیه    اسماسمی مقاصمددسمترسمی دارند وآن را در راه 

بین    چارچئب را در  فراوانیتهدیدهای   سممبب  دهند.مورد اسممتفاده قرار می

 طرفداریپیشمگیری از وقو  تروریسمم سمایبری به  .  اسمت  نموده  مهیاالمللی  

 ،  دنیاهای حقوقی  نظام  شممتربی بیندر  لی ن ،آن اسممت   هدف از بزه دیدگان

نشمده   اقدام    انگاری تروریسمم سمایبریبه جرمبه صمورت صمریو و ویژه  

تحلیلی و اسممتفاده از مناب   -حاضممر که با روش توصممیفی نوشممتار  .اسممت 

پیشگیری   راهبردهای تحلی و   شناخت   پی، در  است  شده  انجامای  کتاباانه

نشممان   پژوهش  نتایجباشممد.  المللی میاز تروریسممم سممایبری در اسممناد بین

  انوا   یهمهسمناد بین المللی در رابهه با پیشمگیری و سمرکو   اکه    دهدمی

این اسمناد    اما ،تروریسمم سمایبری تدوین و تصمویب شمده  ویژهتروریسمم به 

بل ه   ،با این پدیده نداشمممته امردر   موفقیتیآسمممیب شمممناختی نه   لحاظاز 

 .موجب ش اف های موجود در این زمینه شده است 

: تروریسمم، ترویسمم سمایبری، پیشمگیری کیفری، پیشمگیری غیر  هاکلیدواژه

 یکیفر
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 مقدمه

ی ی از معضملات دنیای حاضمر جرایم در فضمای سمایبر اسمت و ی ی از  

انوا  جرایم سمایبری، تروریسمم سمایبری اسمت. تروریسمم پدیده جدیدی 

 اهدافتروریسممتی اسممت که با    منحوساز اقدامات  آکندهنیسممت، تاریخ  

و حقوق،    کردهرا سملب   فراوانیگناه  بی  افراد  زندگی  ارت ا  یافته ماتلف

  دوره انمداختمه اسمممت. بما ورود بمه  خهر را بمه   اشممماما امنیمت  هما و آزادی

  خیلی مفهومی و روش    ابهمامهما از  و شمممراین جنم   چگونگیاطلاعمات،  

ایجاد  سممایبر   محیناز درگیری در  جدیدی ابعادزیادی برخوردار شممده و 

ها م ان  ای فضمای سمایبر، به تروریسمت . البته ماهیت چند رسمانهاسمت  شمده 

های سمو  دیگری را هم داده اسمت. تروریسمم سمایبر، اقدامی  برداریبهره

ها  خشونت آمیز و مجرمانه است، که با اهداف سیاسی و براندازی ح ومت 

یمابمد. در این گونمه عملیمات و اقمداممات  هما ارت ما  مییما صمممدممه زدن بمه آن

نوک پی ان حمله به سمممت ح ومت اسممت و در این میان تاسممیسممات و  

به طور مسممتقیم و جان و مال افراد به صممورت    های حیاتی،زیرسمماخت 

گیرد. این موضممو  ضممرورت مبارزه و  غیرمسممتقیم مورد تعرق قرار می

 کند.برخورد کیفری با این قبی  جرایم را دو چندان می

،  باشمدمیدیدگان آن  حمایت از بزهبا هدف  پیشمگیری از تروریسمم سمایبری  

اری تروریسممم سممایبری به  های حقوقی، به جرم انگنظام بیشممتردر  لی ن

مواد قانونی در حقوق ایران    بعضمی نشمده اسمت. اقدام  ویژهصمریو و  شم  

  کیفری   حقوقدر   جرمپیشمممگیری از این   موردکه در  حاکی از آن اسمممت 

قوانین عام    بعضمیبه   ات ا وجود ندارد، بل ه با  ماصموصمیی مقرره ایران،

توان مواضممم   مجمازات اسممملامی میای و قمانون  قمانون جرایم رایمانمه  نظیر

تروریسمم   جرمپیشمگیری از  خصمو پیشمگیرانه حقوق کیفری ایران را در 

بما    علاوه بر این  .نموداز بزه دیمدگمان آن اشممماره    طرفمداریسمممایبری و  

  انوا  جرایم سممایبری و تروریسممتی و   مورددر المللی  اسممناد بین یملاحظه

ای که سممازمان مل  متحد در قهالمللی و منههای بینهای سممازمانقهعنامه

  عرصمه که در   شمویمنای  می، به این نتیجه واق  شمده اسمت ها آن  اسماس

پیشمگیری از تروریسمم سمایبری    هدف  با  کافیو   مناسمب فراملّی، اقدامات 

  نهماد   ترینعظیم  مثمابمه  اسمممت. سمممازممان ملم  متحمد، بمه  صمممورت نگرفتمه

  اعمال تروریسمممم و  خصمممو در ،  تا امروزه 1963المللی، از سمممال بین

به  در سه سند لی صرفا  المللی به تصویب رسانده وسند بین 13تروریستی، 

  صمرفا  هاسمایر آنو در   نمودهاشماره    «تروریسمم»  اصمهلا   به صمورت صمریو

. لذا در این نوشممتار به  اسممت   را احضمما نموده  تروریسممتی اعمالمصممادی  

ریسمم سمایبری تدوین شمده و  المللی که برای مقابله با تروبررسمی اسمناد بین
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نیز اقدامات پیشمگیرانه از تروریسمم سمایبری )کیفری و غیرکیفری( که در 

 پردازیم.المللی بدان اشاره شده است، میاسناد بین
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 تروریسم سایبری-1

تروریسمم سمایبری برگرفته از دو اصمهلا  »تروریسمم« و »سمایبر« اسمت، از  

ی »تروریسم گیرد. با وجود آن که عمر واژهاین رو در طول این دو قرار می

رسمد، ولی در همین مدت تعاریف بسمیاری برای  سمایبری« به دو دهه نمی

  » سمایبر»و  «تروریسمم»  هایکلمهبا ترکیب    فوق  آن ارائه شمده اسمت. عبارت

  این گونه و آن را  ابدا  شممد، محق  1بری کلین  یبه وسممیله 1980در دهه 

ده عمدی از یک سیستم، شب ه یا مولفه اطلاعاتی : »سو  استفانمودتعریف 

  اعممال   بما  مقمابلمه  گرتسمممهیم یما    نشمممانگرتحق  همدفی کمه    جهمت ای  رایمانمه

 (.221: 1390پاکزاد،  ) باشد«میتروریستی  

»تروریسمم سمایبری« یک واژه جدلی اسمت. برخی    توان گفت در مجمو  می

اند و آن را مرتبن با تجهیز  نویسممندگان به این تعریف محدود بسممنده کرده

بر ضممد  مار برای حمله  معروفهای تروریسممتی سممازمان  راهنیرو از 

. با  دانندمی هراهشمداردهی یا ایجاد  نظیر اهدافیهای اطلاعاتی با سمیسمتم

. در معرفی نمودتروریسمتی   نمونهیک بتوان    سمات محدود   توصمیفاین 

:  اسمت عنوان گردیدهچنین  و عام، تروریسمم سمایبری    جهانیتعریف    مقاب 

یما    کمامپیوترهمایما تهمدیمد بمه آن علیمه    ویرانگر  اقمداممات  عماممدانمه  اسمممتفماده»

  موضعات ، عقیدتی، مذهبی، سیاسی یا جمعی  صدمه  ایجاد  هدفها با شب ه

 (54: 1398« )روزبهانی، نظایر آن

 

  المللیمقابله با تروریسم سایبری در اسناد بین-2

المللی که در خصممو  تروریسممم  در این قسمممت به بررسممی اسممناد بین

 پردازیم:اند، میسایبری تصویب شده

 مونترالکنوانسیون-2-1

اجرای کنوانسمیون تعریف   حیههکنوانسمیون مونترال جرایم را در   اولماده   

  س نویپیش خصو در  تام   ضمنکشورها   به این مفهوماسممممت.    نموده

از جرایم    کمیتعداد   که  گرینندبر میردن را مبرشم  دیدگاهکنوانسممممممیون،  

  بودنمد   کلی  یتعریف  حمامی  بقیمه  هکم   صمممورتیدر    .گیرددر بر میرا    ویژه

(ICAO, 1981: 21استدلال )  فهرسممت   قبول  هکمم   است دوم، ایممن    دسته

  س پیش نموی  هنگامدر   هک   آتی  اقدامات هک  است  این معنا  هب ضرورتاجرایم 

  قرار اجرای کنوانسممیون    قلمرواز   بیرونبودند،  نبینی   کنوانسمممممممیون پیش

های فراوان با  کشمم ساز   بعد (Abramovsky, 1975: 280)  گیردمی

  سبب  لی ن، گردید  سجام  پیشنوی تمام  ش   هتعریممممف ب  وجود این که

جرم   5( 1)شد. ماده  فوق   دیدگاهایمممن  حقیقی اختلاف  خصو تردید در  

 
1  
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و    اقدام(  2)و ماده    نموده بیاناصمملی را   بزه ار  جانب ن ارت ابی از زجایگ

؛ نمامیان،  1387کوشممما و نمامیان،  )اسمممت    نمودهانگاری جرم را   معاونت 

تروریسمممممممممم   ترس  هب  عنایت . با  (1389و گلدوزیان و نمامیان،   1388

  ه ب  مسمئلهنشمده، این   بیانکنوانسمیون مونترال   سپیشمنوی زماندر  هسمایبری ک 

برای تروریسم سمایبری   1در ماده  مذکورآیا جرایم  هک  کندمی خهورذهن  

ها، بندی  کنوانسیون  سایر ع سهسممتند  کنوانسممیون مممونترال  ام ان پذیر

، لذا. نماید یاریآن  مصمادی   توضمیو  هبمممم   هرا در بر ندارد کمممم  مفاهیماز 

شده در کنوانسمممیون وین و    بیان  تعبیرمبانی    اساسمتن بر   حقوقی  تشریخ

کم   مت یتفسمممیر    رهنمودهمای  دیگر   دربرگیرنمده   اصمممم در    هاسممممت 

کنوانسیون را تصویب   سپمممیش نوی  همونترال ک  سکنفران  هایدستورالعم 

 (.Cohen, 2010: 16)  گرددمیو ادبیات مربوط   نمود

 حاکی از   هک   باشمدمی 1شمده در ماده   بیانمورد  5، هر موضمو   شمرو   هنقه

جان   مااقهت ازجای   هکنوانسمیون ب مقصمود هاسمت ک   عمومیاین برداشمت  

خهر   ه، بلذاهواپیمای در حال پرواز بوده اسمممت.    امنیت ، حفمممممم   افراد

هواپیما    امنیت خهمر انداختن   هیک مسافر بدون بمم  زندگی عامدانهانداختن 

چنین  توان  ، میهمچنین.  تحت پوشمش این کنوانسمیون نیسمت   هایبیاناز 

 تف یکرا از ی دیگر   امرتممموانیم این دو نمی حقیقت در  هک   استدلال نمود

 زندگی انداختن خظر  ههواپیما را بدون ب  امنیت   قادر نیسممت   فردی؛ نماییم

توانمد نمی  هکم   طورهممان    ،خهر بینمدازد  هو مسمممافران آن بم   کمارهماخمدممت 

هواپیما در   امنیت انداختن  خهر  هو مسممافران را بدون ب هخدم تندرسممتی

 .دهد قرارمعرق خهر 

 

هیچ شرط    1در ماده   بیان شده محتوای براساس هک   علاوه بر این باید گفت 

مرت ب جرم یا معاون او سموار بر هواپیما باشمد.   هوجممممود ندارد ک  لازمی

اسمت از    گشمته  سمبب  هک   بودهدیگر کنوانسمیون مونترال   خصموصمیت این 

  قواعمد ،  لاهمه  همایپروت م   برع سبماشمممد.    ترمترقی  لاهمهکنوانسمممیون  

  خش ی سموار بر هواپیما یا روی  بزه ار  هک   موقعیتیکنوانسمیون مونترال در 

  پروت   بودن   مناسمب  احتمال  ازیاد سمبب و این،    کاربرد دارندباشممممممد،  

یک هواپیما   در مقاب  تروریسمم سمایبری   هرسممممممیدگی ب  جهت مونترال 

تروریسمم   هایبرتریی ی از  ،ذکر گردیدقبلا   هک  طورهمان  چرا؛  گرددمی

(  19 همان،)  باشمدمیدسمت   دور  موقعیت از  هجوماجرای   ام انسمایبری  

 هم  گیریبهرهجرایم ارت ابی در یک هواپیممممای مورد  همونترال ب پروت  

این  . نمایدمی، رسممیدگی باشممدمیمتفاوت هواپیمای در حال پرواز  با هک 

  اکثر .  گرددمی  پروت م   قواعمد  اسمممتفمادهتممدیمد زممان    سمممبمب ،  موضمممو 
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  در زمینه  پروت    سپیشنوی  قبول خصو کشممورهای شرکت کننممده، در 

نظر بر این ،  ایشمانداشمممممتند.   تردید  «هواپیما  گرفتنکار بردن قرار مورد »

و    بازداشممت  متضمممنسمموار بر هواپیمممممما    بزه ار هک   هنگامیتا  هسممتند

  ه آمده، نیازی ب  در اشمملال ههواپیما در آنجا ب هباشممد ک   دولتیدر    بازپرسممی

 المللی وجود ندارد. بین همداخل

 تروریستی ایهگذاریبمب منعالمللیبین کنوانسیون راهبرد-2-2

  حیهه را در    هابرههای تروریسمتی  گذاریالمللی، بمب کنوانسمیون بین 2ماده  

از    گروه هسم   دربرگیرنده، فوق  اسمت. ماده  نمودهاجرای کنوانسمیون تعریف  

ارت ا    هب  اقداممرت ب اصمملی،    جانب : جرایم ارت ابی از گرددمیجرایم 

  ام مان پمذیری  اسمممتمدلال  هبنمدهمای زیر بم معماونمت در جرم  گونمهجرم و هر  

تروریسم   خصو های تروریستی در المللمممی بمب گذاریون بینیکنوانس

 .اقدام نموده است سایبری  

های  گذاریالمللی من  بمب کنوانسمیون بین 2  (1)در ماده درج شمده  جرایم 

تروریسمم سمایبری و    هک  زیرا؛  شمودشمام  می را  زیادیتروریسمتی، عناصمر  

شمده با ی دیگر    صمورت گرفتهعم   لحاظاز   صمرفا  یی زتروریسمممممم فی

، فرای  کارتروریسممممت مجری آن   درونی  ش    حیث و از  متفاوت هستند

. شموندتفسمیر نمی،  بزه اربا نیت  ارتباط در  هینز. دو گ باشمدنمیها بین آن

،  بنابراین و  را دارد معمولییک ترویسمت   مقاصمدای همان هتروریسمت شمب 

  ه زیر ب قضممیهآن وجود ندارد.   هدف بودن عامدر   قانونی تفاوتهمممممیچ  

  موضمو    برای  الذکرفوقشمده در ماده  تعریف  قوانینکاربردپذیری   بررسمی

فع    4ی ی از   بزه ار هک  کندح م میپردازد. جرم، تروریسمم سمایبری می

مواد انفجماری یما    نمودنپرتما ، کمار گمذاشمممتن، شممملیمک، یما منفجر   مماننمد)

،  جمعیم مان    نظیری ی از چهمار م مان    علیمهرا بر    (بمار دیگرمرگ  ابزارهمای

یا تأسمیسمات  همگانیحم  و نق   سمامانهتأسمیسمات کشموری یا دولتی،  

تروریسمتی   حملاتبرای    (1)  قسممت   اسمتفاده.  دهدزیرسماختی انجمممممام 

مواد  »  اصمممهلا ه ب  همعنایی اسمممت ک   هب مت ی ابتدایی  وهلهسمممایبری در 

 .شودداده می «منفجره یا ادوات مرگبار دیگر

بممممممار  مواد منفجره یما ادوات مرگ  1  (3)در مماده    ممذکورتعریف    بر طب 

این   هتواند ب، میابتداکند؛ می  ذکردیگمممر، ی مممی از دو تفسیر احتمالی را 

  های زخمبرای تسمبیب مرگ،  هزا ک آتش  آلاتباشمد: ماده منفجره و  مفهوم

  ه آن را داشمت ام انشمده یا    در نظر گرفته  اسماسمیمالی   زیانبدنی جدی یا 

  توضمیو شمراین این  دارای احتمالاای شمممممده  هباشمد. یک زیر سماخت رایان

  کمامپیوتر  لی ن،   بهره بردبرای چ مانمدن بممب   کمامپیوترتوان از  نیسمممت. می

ایجممماد   راه  صرفا. عم  نمایدیک بممممب   همچونتواند  نمی  خود به خود
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  ه ای، نصمب یک بمب خارجی روی رایانهانفجار مرتبن با زیرسماخت رایان

چ اندن منفجرکننده اسممت    قرمز هدکم  مثابه  هبممممم   کامپیوتریا اسممتفاده از 

(Cohen, 2010: 43.)  

بحمممممث و   هب  دنباله آنبه ودنی  زیک اف  ،فوقدومین تفسممیر برای تعریف 

  رها کردن   هکنمد کم می معینموادی را  ماتلف  انوا   همذاکره کار گروه بود کم 

(  3)  ( )مممماده    براساس. خهر بیندازد هرا ب  اشاا جان   قادر است  ن  آ

یا ادواتی باشد    وسای   قادر است ، کشنده  ابزارهای دیگرمممره یا  جمنف   ماده

  راه جدی یا ضمرر مالی اسماسمی از  جسممیبرای تسمبیب مرگ، جراحات   هک 

زیسمتی یا    هایعل ، یا تصمادم مواد شمیمیایی سمنتی،  منتشمر کردمرهاسمازی،  

  توانایی شده یا  برنامه ریزییا تشعش  ماده رادیواکتیو    مث  آنیا مواد   هاسم

کام    صمممورت هتفسمممیر اول، ب ع س، مفهومباشمممد. این   هآن را داشمممت

 . باشدمیتروریسم سایبری    چگونگی  دربرگیرنده

  بودن   پذیرانعهاف هکنوانسمیون بمب گذاری تفسمیری نسمبت ب هاین  آخردر 

  قادر اسمتکند. هر عنصمممممر جرم می بیان   2در ماده    درج شمدهاز جرایم 

به وجود  پوشمشمی را برای کنوانسمیون   هباشمد ک  وسمیعی  خیلیمعانی  نشمانگر

  ، المللیکنوانسمیون بین سمهودر   بزه ار، یک اصم این   ههواسم  ه. بآوردمی

تواند یک تروریسمت سمایبری  های تروریسمتی میگذاریبمب   از بین بردن و

رها   سبب  هکند ک  آشفته  ایشیوه هرا ب  کامپیوتریهای  سمیسمتم  لذا باشمد؛   نیز

:  1391نمامیان، )می یا بر ضد آن بشود و عم  هایم اندر    مرگبارشدن مواد 

141.) 

 المللیبین  تروریسم با مقابله جامع کنوانسیون پیشنویس-2-3

با تروریسممممممم    مبارزهکنوانسمیون جام     سهند پیشمنوی 1996،در سمال  

و، برای دبیر ک   ضمم کشممورهای ع  به وسممیله  تحلی   هدف هالمللی را ببین

قرار  مورد بازنگری ، چندین بار فوق  سپیشمنوی.  فرسمتادسمازمان مل  متحد  

  واپسممین  2002موردی در سممال    هکمیت زمانی کهشممد تا   ویراشو   گرفته

نمویم .  داد  انمتشمممماررا    سپمیشمممنمویم   هبمم   ممامتملمفمی  ابمعمماد از    فموق  سپمیمش 

کنوانسیون    سپممش نمموی هک   . اصلاحاتیشییه است   قبلیهای  کنوانسممیون

  زیادی تروریسمتی و تا حد،   اقدامات یهمه دهیپوشمشاسمت با   بیان نموده

 باشد.در ارتباط میپیشگیری و هم اری   هدهی تعهد نسبت ببا پوشش

تروریسممممممم از   زشمتیکنوانسمیون را در  س، نقش پیشمنویحقوقیادبیات  

کنوانسمیون  پیش نویس  هر جند.  اسمت   نموده معینالمل   بینه جامع  جانب 

پماکزاد،  )دهمد  می  قرار  تهماجمی  جمانمب تروریسمممم را در    طرفمدار  همایدولمت 

و راهنمای کار    م م  مذکور  سبر این، پمممیش نممموی افزون  (221: 1390
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تش ی    شممممورای امنیممممت    به وسیله  هکمممم   باشدمیضد تروریسم  مجم 

 گردیده است 

شمود  شمام  می از تروریسمم را   کمیتعریف    صمرفاکنوانسمیون    سیشمنویپ

ی  پایهکنوانسیون    سباشمممد پمممیشنوی قرار هر زمان  (156: 2003،  همممافنر)

 همه، باید برای   مهیا نمایدالمللی  بمممما تروریسم بین مقابله  جهت را   کاملی

هر   جانب و از  م انتروریسممممممممم در هر  هایروش، و  طروق، اقدامات

 (.Harrison, 2015: 176)باشمد   کاربرد داشته ، شاصی

دو    فوق  تعریف  ایراد  اعممال    انجمام  شمممود؛می  ذکر  بنیمادین  بحمث در 

های تحت  تروریسمت  هو پناه دادن ب همسملحان  جن  طیتروریسمممممتی در 

:  2005،  گرانممت )جرایم تروریستی   جهت کردن   توطئهکشورها و   حفاظت 

  مرحله   هموارهکنوانسیون    سنممموی، پمممیشهاضعف با وجمممود این( 428

تروریسمم   هالمللی علیهم اری بممممین کردن  هی یارچمممم   سموی هب  بارزی

تروریسمم    جهت کنوانسمیون    سکاربردپذیری پیشمنوی  شمود.محسمو  می

مورد بررسمی قرار    شجرم تعریف شمده در پیشمنوی هب  عنایت سمممممایبری، با 

کنوانسممیون    سپیشممگفتار پیشممنوی هک   یاید یادآوری کرد، لی ن؛   گیردمی

ها و  ، روشاقدامات»کلی  هطبق تحلی   جهت اجرای کنوانسمیون را   قلمروی

  بیان را   کمینسمبت   هبمممم  مقدمه،  لذااسمت و  معین نموده« تروریسمم طروق

اجرای    قلمرویتروریسم سمایبری را در   ام ان داردآن    اساسبر  هک   نموده

 .داد قرارکنوانسیون    سپیشنوی

درج جرایم  کند که قبول میو  ضمم ، هر کشممور عپروت    سپیشممنوی  برطب 

.  در نظر بگیرد  جزایی بزه  ،  خویش ملیحقوق   سمبب   هدر ماده را بمممم  شمده

،  هادولت بین  معاضممدت، قضممایی  صمملاحیت   موضمموعات هب پیش نویس

  ( 1) ( )اسمت. ماده    اقدام نموده همآن   نظایرو   معیارهاو اجرای   دادرسمی

  حمالتی ، در فوق  معنمایی کنوانسمممیون  قلمرودر    فردیهر  »:  نممایمدبیمان می  2

،  عامدانهو   نامشمرو   صمورت هب  ،هو وسمیل  نو هر  هب هک   گردیده  بزهمرت ب 

،  جمعی هایمانند م ان ،  افرادیا  ملیاموال    هبممممم  مهم  هایآسممیب   سممبب 

حم  و نق  عمممممومی و تأسمیسمات    سمامانهتأسمیسمات کشموری یا دولتی، 

  نهاد ، یک دولت یا  افراد  تهدید  راهاز  تامحین زیسمت شمود   زیرسماختی یا

 «.مجبور نماید امریهر  از انجام  جلوگیرییا   اجرا  هالمللمی را ببین

تأسیسات  »  اصهلا در کنار   ه«و وسیل روشهر  » ه ب  2( 1) ( )ماده  تاکید

  بردن بهره، اطلاعاتی  هایشمممب هارتباطات، ماابرات و نظیر    «زیرسممماختی

مم ن  تروریسمتی سمایبری    هایحملهرا برای   سدر پیشمنوی ارجمممممرم مد

  صورت  هب  قادر است  هاست ک  آش ارو   زیاد میزانی هآن ب  خسارت. کندمی

 هماصلی آن   ویژگی مهم؛ کندتروریسممم سممایبری رسیدگی   هب  بی واسهه
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تفسممیری ندارد تا مورد   هایروشکردن بر   هت ی هب  احتیاجیه این اسممت ک 

  قرار گیرد  ماتلف  حقوقیف ری یمممما    روی ردنمایندگان یک   عدم سازش

(Cohen, 2010: 27.) 

  اروپاشورایسایبریجرمنوانسیونک-2-4

.  نمودرا تصممویب  «  کنوانسیون جرم سایبری»شورای اروپا  ،2001در سال 

شمورای اروپا،    صماحبنظران سمعیچهار سمال    حاصم ،  فوقکنوانسمممممیون  

ای ضمم در انتظار ام هک   بوده  سممایر کشممورهاییمتحده، کانادا، ژاپن و  ایالات

  ی سیاست  دنبال کردن،  این کنوانسیوناصمممملی    مقصودکشمورهاست.   یهمه

جرم   مقاب در  هاز جامع  حمایت با هدف   هماهن و   ی پارچهکیفممممممری  

هم اری    تح یمو   شایسته گذاریقانون استفاده از هبا بماصوصا سایبری،  

 .باشدمیالمللی  بین

در   هک   باشمدمیجرمی در محتوا    «جرم سمایبری» اصمهلا  با وجود این که

از    بیشمترعم  کنوانسمیون   حیهه،  شمودمی  واق اینترنت   طری اینترنت یا از 

ایجماد    کمامپیوتراز    گیریبهرهبما    هاسمممت کم   هماییبزه  دربرگیرنمدهو    حمداین  

 ,Much)دهند هممما را دخالت میه، رایانممم ک در  هک   هاییبزهیا   شودمی

2006: 72.) 

در کنوانسیون جرم سایبری   فوقجرایم    همهاثبات مسئولیت کیفری،  جهت 

به میان    هک  ابتدایی سموال، لذاباشمند.  انجام شمده شم   عامدانه هب  بایسمتی

سایبری بممما    خراب اریک   بزهارت ا     قصدآیا   هایمممن اسمممت ک  ،  آیدمی

همان گونه که      فرق داردارت مما  جرم یممک تروریسممت سایبری    هدف

  ای ه، از آن حملاقدامیک  انجام رسماندن   هبرای بممممم   تنها قصمد،  بیان شمد

  تبه ار،  ع ستروریسممممممممت،    زمینه. در آوردبه وجود نمیتروریسممتی 

  سیاستمداران بر   تاثیرگذاری  هدف هب ه، اجرای حملقصد هاست ک   ضروری

  نو  در کنوانسمیون این « عمد  شم   هب»  عبارت هنیسمت ک  معلوم،  لذاباشمد.  

 .قرار دهدخود   پوششتحمت را  قصد

ها با در نظر گرفتن  تروریسمممممت   ویژه  قصمد  هک  نماییمفرق   چنانچه   لذا

در  درج شمدهجرایم   خیلیرسمد،  اثبات می هدر کنوانسمیون ب  »قصمد«  کلمه

  های حمله. شموندمیکنوانسممممممیون برای تروریسمم سمایبری کاربردپذیر  

  کامپیوتری های  سمیسمتم هب  غیرقانونیدسمترسمی   راهتروریسمتی سمایبری از 

اجرا    قمابم همای ال ترونی ی غیرعلنی  داده رهگیری انتقمال  راهیما از     حبی

  اسممتفاده و   هماهنگی هزدن ب  آسممیب  هک  نمود  فرقتوان ، مینیز. هسممتند

ای  هذخیره شده رایان هایپیامها و  هاز برنامممم   گیریبهرهیا   کامپیوترمناسب  

  مذکور   هایبزه بقیه،  لذا.  باشمدمیتروریسمتی سمایبری    هموارد حمل  هاز جمل

، مثلاتروریستی سایبری؛   اقدامیک  فرآیندواننمممد در تمی نیزدر کنوانسیون  
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جع    وها  از دستگاه  غیرصحیو ای، اسممتفاده  هسیسممتم رایان نمودن  قفمتو 

مرتبن با    ماصمممو جممممممرایم  . »انجام شمممود برداریکلاهو    کامپیوتری

ارتبمممماط   «  حقمممموق مال یممممت ف ممممری»و    «نگاری برای کودکانهرزه

 :Cohen, 2010)های تروریسممم سممایبری دارند با فعالیت  محدودتری

34). 

از جرایمی را    برخی فقن، کنوانسمیون جرم سمایبری شمورای اروپا،  پایاندر 

 قصممد.  باشممدمیاجرا   قاب تروریسممم سممایبری   راهاز   هک   شممودشممام  می

مرتبن    عوام  هک   ایویژه قصداست و این   قصدهمان   صرفاارت ما  جرم  

در نظر فوری را  هایصممدمهو   پیامدهاشممود و می  پیش بینیبا تروریسممم 

  جهتکنوانسمیون را   هک  هاییدولت   میانبر این، از   علاوه، نیسمت. گیردمی

واقعیت  . این کردندقبول آن را مورد کشممور   26 فقن، انددادهآنها  ها بضمم ام

  معین نمودن در   مهمیها نقش  سیاسی دولت  رغبت و  می  هک   دهدنشان می

کنوانسمممیون    اگراین ترتیمب،    ه؛ بم کننمدمیبمازی  ی  قحقو   ممدارک   تماثیرگمذاری

ز هم بامرتبن با تروریسممم بود،   «ارت ا  جرم  »قصممد دربرگیرنده  مذکور

 رودممار میبمه شممم ارزش آن    تحلیم در    مهمی  عمامم کشمممورهما    جمانبمداری

 (.153: 1391نمامیان،  )

 تروریسم و سایبری جرم مورد در استانفوردکنوانسیونپیشنویس-2-5

را   خودپیشنهادی   طر  «دانشمگاه استانفورد»کارشمناسمان   ،2000در اگوسمت  

 نمودند  بیانجرم و تروریسممم سممایبری    المللیبین  کنوانسمممممممیون  برای

  ه کم   س. این پیشمممنوی(Sofaer, 2000: 257)  (اسمممتمانفورد  سنویپیش)

 اعمال انگاری ، جرمباشدمی کنوانسمیون جرم سمایبری شمورای اروپا  براسماس

اجرای جرایم     جهت های سمممایبری  اسمممتفاده از سیسمممتم زیادی از جمله

های پیش زیرسمماخت   گیرینشانهو   ویژهمعاهدات  دیگرشده در  مشاص

یک    تحق    ،مذکور، پیش نویس سممویی. از داده اسممت  توصممیهبحرانی را 

 اطلاعاتیاز زیر سمماخت    پشممتیبانی  راسممتای  همرا   المللیبین  خبرگذاری

اسممتانداردها و    ایجاد مورددر  بررسممیبرای   شممرایهی  هک  نمودهتوصممیه  

 .باشدمی  مجازیبا امنیت   در ارتباط  هایروش

  ش     هاروپا، بممم کنوانسیون جمممرم سایبری شورای  ع س ،  فوق  سپیشنوی

و    کمامپیوتریبین زیرسممماخمت مبتنی بر ارتبماطمات    منهب  نمودن  هبم   ویژه

ای هشب   اقداماتاز  ابعادیبا    ساین پیشنوی.  اقدام کرده است تروریسممممم  

تروریسممم   لی نجرم سممایبری باشممند،   مم ن اسممت  هارتباط اسممت ک بی

  س پیشنویع س  اسمممتانفورد    سنوی. پمممیشآیدبه حسا  نمیسمممایبری  

  اقدامات   جهت   هکرده اسممت ک   بیان  صممورت آشمم ار  هکنوانسممیون جام ، ب

 گیرد.قرار نمی  بهرهمورد   کنونی  هسلحانهای مجن  به  مرتبن به
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  ه ک   هصمممورت گرفتمممممم   بارز ترقی، دو سپیشمممنوی هنگام، از این حالبا  

 :نمایند  نسختواننمد کنوانسیون تروریسم سایبری را ممی

  فراوانی   موضموعات هب  هک  ایجاد کردهرا   قلمروی  فوق  کنوانسمیون -1

.  اقدام کرده اسمتاند، شمده  بیان  هماسمتانفورد    یسدر پیشمنو  هک 

اسممتانفورد    سپیشممنوی طرفدارانپیش روی  پرسممش  علامت این 

  شم    هب متفاوت  موضموعاتاسمت با   شمایسمتهآیا   هک  باشمدمی

کنوانسمیون جرم    هیا این   گرددبرخورد   مدرک ی سمان در هر دو 

 باشد.میکافی  سایبری  

و    باشممدمی در دسممت اجرا  تا الانکنوانسممیون جام     سپیشممنوی  -2

  مم ن اسمممت، تعریف جرایم در آن  هممان گونمه کمه بیمان شمممد

 .در برگیرد همتروریسم سایبری را 

تواند سممممممند  می  جام یک کنوانسمیون   خصمو دیگر، در این   سمویاز 

تروریسمم سمایبری باشمد. یک   هعیاری برای پرداختن ب یهمهو   شمایسمته

  تحلی  برای   هک  نماید ارائهرا   ایویژهتوانمممد بندهای می مستق کنوانسیون  

 .اندشده لحاظتروریسم سایبری   ماصو   خصوصیات

 

در   ههم اری دوجانب هایرویهو   الذکرفوق تدابیر  قادر اسمت کنوانسمیونی،  

  دلی   هب  مم ن اسمممت  بیان نماید، لی نبا تروریسمممم سمممایبری را  ارتباط 

  زمینه در  مهم؛ مان  شمودنوانسمیون جام  حذف ک  دارد، از  هک   عاکی  ویژگی

ششم، یا  مجم   هب ارائهروز شمده برای  هب  سپیشمنوی  نبود، تدابریچنممممین  

اختصا  یافته    موضو ین ا هب  هک  باشدمیدیگممری   مورد بررسی م انهر 

 (.155: 1391  نمامیان،) باشد

 المللیتروریسم سایبری در اسناد بین  ییدگدپیشگیری از بزه-3

ترین اشمااصمی هسمتند  گناهترین و بیدفا دیدگان سمایبری، ی ی از بیبزه

های مادی، عاطفی، اجتماعی  دیدگی، متحمّ  خسممارتکه در اثر فرایند بزه

های فضمای  شموند، اما به دلی  برخی ویژگیموارد، پزشم ی میو در برخی  

، نیازهای آنان ضمروریمقررات  نبودو   بزه ارانهای تعقیب سمایبر، چالش

دیده  دیدگان تروریسمممم سمممایبری نیز به نوعی بزهماند. بزهمی تلافیبدون 

و    مقن  دقت  لازمه امروزی  شممراین. بنابراین  روندبه شمممار میسممایبری  

. در این قسممت به  باشمدمیاز آنان    پشمتیبانی  راسمتایالمللی در بین  نهادهای

بررسمی راه ارهای پیشمگیری از بزه دیدگی تروریسمم سمایبری در اسمناد  

 پردازیم.المللی میبین
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 ایالمللی و منطقهاقدامات پیشگیرانه کیفری در اسناد بین-3-1

بزه دیمدگی  سمممتراتژی همای دقی  پیشمممگیری از جرم نمه تنهما از جرم و  ا

. مهمترین اسمناد  کندجلوگیری می کند بل ه به توسمعه پایدار نیز کمک می

ای کمه بمه پیشمممگیری کیفری از تروریسمممم سمممایبری  المللی و منهقمهبین

 اند، عبارت است از:پرداخته

وانسیییون راجع به جلوگیری از اامال ریرقانونی الیه امنی   کن-3-1-1

 هواپیمایی کشوری

  اعمال با   مقابلهمجم  عمومی در   هایکوشمممشی ی از    ،این کنوانسمممیون 

  به تصمویب رسمید در شمی اگو   1971سمپتامبر   23 که در   باشمدمیتروریسمتی  

(United Nations, 1971: 12325.)    این کنوانسمممیون، در   دیبماچمه

از خدمات    مندیبهرهو  دارایی، اشماا  سملامتی به خظر انداختن  به مورد

  انظباق  خصممو ،. در  دل نگران شممده اسممت  غیرمجاز  اعمال راههوایی از 

اشماره   کلی  قاعدهتوان به  تروریسمتی سمایبری می  اقداماتبا   فوق  کنوانسمیون

، به ارت ا  «مهم هایزیان»و  «خشونت » یواژهدو  نام بردن از که با  نمود

  کرده اقدام هواپیمایی    هایزیرسماخت علیه  راهیبار به هر خشمونت   هایبزه

در ماده    فوق اقدامات، شمرو  به جرم الذکرفوق  ، کنوانسمیونهمچنین  .اسمت 

در این کنوانسمیون را   درج شمده  غیرمجاز  کارهای  اجرایدر    پیوسمتنو  1

، بمه  اقمداامیچنین    ایجماداز    مممانعمت   جهمت عضمممو را    کشمممورهمایو    بزه

در   نممایمدم لف میمجمازات آنهما    همدفبمه    فوری  راه مارهمای  ب مارگیری

کیفرهمای    در نظر گرفتنبمه    م لف  کشممموراهما  ،مجمازات مرت بین  مورد

 5کیفری در ماده    صلاحیت  اندشمده 1در ماده   درج شمدهدر جرایم    سمنگینی

به    مناسمب   راه ارهای  ب ارگیریبه   کشمورهاشمده و   بیاناین کنوانسمیون  

  صملاحیت ذکراز  پس. اندشمده م لفخود    صملاحیت  در نظر گرفتن  هدف

هما و  دولمت   بمه وسمممیلمهمربوطمه    اعممالکیفری، بمه توقیف، تعقیمب کیفری و  

اسممترداد   .  اشمماره شممده اسممت   اقداماتبرای انجام این   مناسممب   کارهای

الملم   در حقوق بین  موضممموعماتبرانگیزترین    مجرمین کمه ی ی از چمالش

  منعقد کردن را به   کشممورهاشممده و  لحاظ، در این کنوانسممیون  باشممدمی

درج ها جرایم  که دولت   کرده است و بیان  نموده  ترغیب معاهدات استرداد،  

های  جمله جرایم قاب  اسممترداد در دولت من در این کنوانسممیون را   شممدن

 .در نظر بگیرندعضو 

توسممن  جهان   همهاز   قادر اسممت که تروریسممم سممایبری    به این  عنایت با  

در تعقیب  دلی   بارزترینقضممایی،  های، معاضممدتشممود انجام  کامپیوتر

که مقررات   اسمممت   تبه ار اشممماا کشممماندن    محاکمه و به  شمممایسمممته

همای  تروریسمممت   همچون  مجرممانیوجود نمدارد.   زمینمهدر این    ایی پمارچمه
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زمان،   کمتریندر  توانندمی،  مند هسمتندفراوانی بهره هوشسمایبری که از 

 طولانی تر شمدن شم سمت یا   باعث ، امرکه این  از بین ببرندرد پای خود را 

  صمورت های قضمایی که به معاضمدت  لذا شمود.  میقضمایی    هایرسمیدگی

واضمممو و  المللی ضمممرورتی  مجرممان بین تعقیمب ، برای  گرددانجمام   فوری

 .باشدمی مبرهن

 گذاری تروریستیکنوانسیون جلوگیری از بمب-3-1-2

مجم  عمومی سمازمان مل     هایکوشمشی ی از  نتیجه مذکور  کنوانسمیون 

المللی و در صممملو و امنیمت بین  حممایمت بما تروریسمممم و    مبمارزهمتحمد در 

  میان دوسممتانه هم اری   رابههو    همسممایگیسممهو حسممن    بهبود  جهت 

  (. 25: 1395)هاشممی،  تصمویب شمد 1997دسمامبر سمال  15کشمورها در 

، مدرک تروریستی در این  اعمال  متش له  عناصر  در تعریف فوقکنوانسیون  

 هماییبزهدر ارت ما     کشمممنمدهانفجماری    ادواتدیگر یما    انفجماریبمه مواد  

  سمایر منفجره یا   دوات شمر اسمت. کنوانسمیون در  کرده  تاکیدتروریسمتی  

  طب  اسممت. بر   لحاظ نمودهرا   خصمموصممیت یا   ملاک ، سممه  مرگبار  آلات

دیگر باید دارای سمه   مرگ بارمنفجره یا وسمائ    ابزارتعریف کنوانسمیون،  

وارد   در پایانو   سمنگینجانی یا جسممی   صمدمهایجاد مرگ،   وصمیت خصم 

  خصموصمیات که دارای   ابزارهاو  هاسملا باشمد.   زیادمادی    آسمیب  نمودن

 دنباله. کنوانسمیون در شموندواق  میتعریف کنوانسمیون    شمام   ،باشمند  مذکور

که دارای   ادواتییا   هاسملا  عادی  هاینمونهبه  ( 1ماده   3قسممت   بند )

دهمد کمه  می تحلیم و   نممایمدمیاشممماره    ،هسمممتنمد  کمارکردیو    ویژگیچنمان  

که مواد شیمیایی سمّی، مواد بیولوژی ی منتشر و پاش  ابزاهاییو  هاسلا 

را   مذکور  ویژگیهسممتند که سممه    ابزارهاییو   هاسمملا ، ازجمله کنندمی

، تحویم ،  پروت م   نظرکمه از    گفمت بمایمد    ممذور  مفهومبمه    بمازگرددارنمد. بما  

شمیمیایی بیولوژی ی و هر   هایسملا با   غیرمجازجاسمازی، شملیک و انفجار  

  زیان یا   سمنگین  فیزکی  صمدمه، فوت  منجر بهدیگری که   اسملحهیا   ابزار  نو 

و سامانه    زیرساختیتأسیسات دولتی و  جمعی  هایم انشود، در  مادی می

 .شودمحسو  میتروریسم  بوده والمللی  ونق  عمومی، جرم بین  حم 

  اعمال بر وجود عنصمر روانی را در   به صمورت صمریو، مذکور  کنوانسمیون

  نموده اشماره   2ماده  1تروریسمم، تأکید و در بند  دربرگیرندهمجرمانه و   امر

  امر   اجرای،ً در  اولاکمه    گرددمیمرت مب جرم    حمالتیدر    فردکمه  اسمممت  

  فیزی ی  صدمه، فوت منجر به   ویقصد و نیت   ،  ثانیاباشد.   قاصدمجرمانه 

به   فراوان  اقتصمممادی زیان وارد نمودنو   وسمممی  از بین بردنیا   سمممنگین

نقم    و  حمم  سممماممانمهو    زیرسممماختیدولتی و   نهمادهمای جمعی،  همایم مان

، کنوانسمیون وجود سمو نیت عام  اسمت  مبرهنکه    گونههمان عمومی باشمد. 
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 لذا.  داندمی  لازمرا   بزه ارانه امرمرت ب  شمماصو سممو نیت خا  در 

که    آیدبه وجود می هنگامیشمده در کنوانسمیون،  بیان  عنصمر معنوی جرایم 

  دوم این ه، خود، قصممد و اراده داشممته باشممد.   کاردر انجام    فرد ،اول این ه

  سمنگین   فیزی ی صمدمهمجرمانه، ایجاد مرگ یا    اقداماتاز انجام    ویقصمد  

 (.18:  1392. )نمامیان، باشد مالی زیانآمدن  یا وارد

 کنوانسیون سرکوب حمای  مالی از تروریسم-3-1-3

ممانعت    خصمو در   1373  مشمهورهای کنوانسمیون ، ی ی از قهعنامهاین 

در  1999دسممامبر   9در که در  باشممدمی از تروریسممم اقتصممادیحمایت   از

(.  265: 1384)طیبی فرد،  مجم  عمومی سمازمان مل  متحد تصمویب شمد

از اعمال تروریسمتی   اقتصمادیکه حمایت    اعمالیاز  اصملی  گروه 3 پروت  

انگاری تأمین مالی تروریسممم در قوانین  جرم  از جمله آیندبه حسمما  می

و   کشممورهای عضممو   سممایربا    وسممی  معاضممدت ، 3و  2در مواد   کیفری

  ب ارگیری ، 15الی  12در مواد   پروت  با   مربوط  امورقضمایی در   مسماعدت

اعممال    اجرایحقوقی در   اشممماما  تعهمد، 18پیشمممگیرانمه در مماده    اعممال

از   اموراین  . 5تأمین مالی تروریسمم در ماده   مورددر  پروت  در   غیرمجاز

 (.268)همان:   باشد.می پروت  در  ضروریمقررات   تریناصلی

عضممو جامعه    هایدولت برای  لزوماز مقررات  ایدسممته،  فوقکنوانسممیون  

یا در قالب قواعد    هاارزشکه این  باشمدمیبا تروریسمم  مقابلهالمللی در بین

 سممعی در نیسممتند و این کنوانسممیون    مندبهره  صممراحت شممایسممتهعرفی از 

ها در تعهدات دولت  خصمو در  ترروشمنو   ترواضمو  قلمروی  ب ارگیری

  باشد میاز قواعدی   گروهیا این کنوانسیون دارای آن    باشدمی  خصو این  

شمممده بود کمه برای    ذکرالملم   در حقوق بین  اعممال  راهاز این، از    پیشکمه  

،  عام. در برداشمت آوردبه وجود نمی  مناسمب حقوقی اجبار  از نظر  ها  دولت 

در کشمورها    ملیدر قوانین  را  اصملیمحور  7کند می کنوانسمیون فوق سمعی

قضمایی نسمبت به متهمان   صملاحیت  عمال: تأمین مالی تروریسمم، نظر بگیرد

ارت ما  این جرایم، توقیف و ضمممبن اموال مجرمان، اسمممترداد و محماکممه 

ارک،  اسمممنادو مد اطلاعات  مبادله کردن، معاضمممدت قضمممایی و بزه اران

بیمان همای پرداخمت جمایگزین. بما توجمه بمه آنچمه  اقمداممات پیشمممگیرانمه و نظمام

بر این ه    علاوهمالی تروریسمم، تامین کنوانسمیون    هایی از جملهمعاهده، شمد

بر   در  دولمت   یعهمدهتعهمداتی را  بین  حیهمههما    بمه وجود المللی  روابن 

با جرایم    مواجههقوانین داخلی در   غمومی روندی سممیاسممت و ، آوردمی

از مجرای قوانین و    به صمورت عمومید که  کنمی مشماصتروریسمتی را 

 :Dandurand, 2005)  شممودهای اداری داخ  کشممورها اجرا میرویه

288.) 
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  اصم  در دو  ماتصمرطور  قهعنامه شمماره به، 1999بر کنوانسمیون   افزون بر

اول،   مبنایکرده اسممت.    دقت کلّی، به موضممو  حمایت مالی از تروریسممم 

کمه    بماشمممدمیالمللی مبمارزه بما تمأمین ممالی تروریسمممم  بین  قواعمدایجماد  

  ( الف)های تروریسمتی در ردیف اعمالانگاری تأمین مالی جرم  دربرگیرنده

برای    تلاشهما بمه منظور  دولمت   متعهمد نمودنقهعنماممه و    1بنمد    ( )و  

ماتلف   اقدامات  چارچو با تأمین مالی تروریسممم در   مبارزهو   جلوگیری

شورای    (.276: 1394ست )شمس ناتری و اسلامی، ا 2ردیف )ث( بند  در

در نظر  بزه ارانه، اقدامات تروریسممتی را بار دیگر فوق امنیت در قهعنامه

تعهدی   مثابه کشمورها به  داخلیقوانین   میانانگاری آن را در و جرم  گرفت 

، از  کم . در  شمممودمی  بمار، ت لیف و  دنیماهمای  دولمت   یهممهسمممازممانی بر  

  : اجبار که  گرددمی  دریافت  اصمملیموضممو    4،  مذکور  کنوانسممیون  محتوای

با    مبارزهتروریسمممم،  از بین بردن  هدف با همدی رها به هم اری با  دولت 

از   با واسمممهه و بدن واسمممهه ن ردن   تأمین مالی تروریسمممم، پشمممتیبانی

  مسمائلی   تریناصملیتروریسمم، از   جزاییانگاری و تعقیب تروریسمم، جرم

 ,SC/Res/1373 :اسمت. ) گشمتهبر آن تاکید    مذکئر هعنامهق در که  اسمت 

2001..) 

برای    هایروش  خواهدمیها  ، این قهعنمامه از دولت مذکوربر موارد    افزون 

جمله  از   مسممائلیدر  اطلاعات رد و بدل کردن سممری  شممدنتشممدید و 

.  اسمتفاده نمایندماابراتی    هایت نولوژیهای تروریسمتی از گروه  ب ارگیری

شمممبمه قمانونگمذاری نیز    ویژگیدارای    همشمممورای امنیمت    1373قهعنماممه  

 .باشدمی

کنوانسیییون توکیو راجع بیه جرایم و برای از اامیال ارتکیابی -3-1-4

 دیگر در هواپیما 

  که در برگیرنده ، باشمممدمیماده   26فصممم  و  7 دارای  مذکور  کنوانسمممیون

ارت ا  جرم بوده   دربرگیرندهکه   اقداماتیجرایم موضممو  قوانین جزایی،  

خهر آن را به   هایمحولههواپیما و سمرنشمینان و   سملامت  لی ن  ،یا نباشمد

یما     این   گردد.  داخلی هواپیمما    راختینظم و    بر هم زدن  بماعمث انمدازد 

  مشمم   حقوقی بود که به   سممویه چند  کنوانسممیون، ناسممتین کنوانسممیون

یما  این کنواسمممیون، تعریف  .  اقمدام نموده اسمممت هواپیمماربمایی    زونروزاف

 لی ن ،کندنمی  ذکر ،شموندرا که باید سمرکو    اقداماتیاز   ایویژهفهرسمت  

  اقدام نموده هوایی  دزدیاز تروریسم یعنی  گونه ماصوصیآن به   11ماده  

 افعمال  درجکنوانسمممیون پمالرمو، بما   همچونالمللی،  بین  ممدرک اسمممت. این  

، از تأسممیسممات هواپیمایی که  انداختهخهر هواپیما را به   ایمنیارت ابی که 

، حممایمت  قرار گیردهمای سمممایبری  تروریسمممت   هجوممورد    احتممال دارد
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  ایمنی افتادن   به مااطرهسمممبب  که   اقداماتیانگاری  و با جرم نموده  جزایی

از   اقداماتیچنین   ایجادکیفری نسمبت به  ممانعت ، به گرددمی ....هواپیما و 

ماابراتی    هایسمیسمتمبه این ه هواپیما به   عنایت اسمت. با   راهی پرداختههر 

به  های هدایتی و کنترلی آن  دسمتگاه  مات  شمدندارد، با   زیادیوابسمتگی  

  تاسمیسمات  سمایریا    کامپیوتر  طری های سمایبری و از تروریسمت   وسمیله

ها یا تأسمیسمات هواپیما  داده اختلالیا  محو نسمبت به    ر اسمت قادماابراتی 

علیممه   هجوم  ایجمماد  صمممورتدر    لممذا.  بپردازد سممممایبری  تروریسمممتی 

  ات ا  این کنوانسمیون، مرت ب یا مرت بان به   اسماس، بر فوق  هایزیرسماخت 

 (.Dorothy, 2007: 16) شوند. می، مجازات فوق سند  قواعد

 المللیراجع به اقدامات ناظر به امحای تروریسم بین االامیه-3-1-5

  1995صممادر شممد، بار دیگر در سممال  1994که در سممال   مذکور اعلامیه 

واق   مجم  عمومی سمازمان مل     مجددمورد تأیید   50/ 53همراه با قهعنامه 

و   از بین بردن  موردجانبه در   همه اعمال  ، به اهمیت الذکرفوق اعلامیه. شمد

  جزایی پیشممگیرانه  افعال.  اسممت   نموده توجهتروریسممم   انوا  ههمبا   مقابله

  اعممال بمه این    ات ما و بما    اسمممت   پروت م این    دربرگیرنمدهی ی از موارد  

 داد  گسمترشاز تروریسمم سمایبری    جلوگیریاین سمند را به  مفادتوان می

(Follmar, 2009: 95.) 

 

  در خصو   1994  اعلامیهراج  به ت می   ایاعلامیهضمیمه این قهعنامه،  

تأیید کرد که   ابتدارا از   مسممئلهالمللی بود و این تروریسممم بین از بین بردن

انجام دهند  شمایسمته اعمالیوضمعیت پناهندگی باید   دادناز   پیشها  دولت 

نداشمته باشمد    شمرکت تروریسمتی   اعمالکه یک پناهجو در   شموند  مهعمنتا 

 با هدف  شمممرایهیکه چنین  نمایندتضممممین   هم پناهندگی دادناز  پسو 

دیگر یما    کشمممورهمایتروریسمممتی علیمه    اعممال سممماممانمدهییما    زمینمه چینی

کند که  تأکید می  فوق اعلامیهشممود.  نمی ایشممان ب ار گرفته  شممهروندان  

  سممببخود هسممتند از تعقیب به  مهالباترسممیدگی به   امیدجویانی که  پناه

بر اهمیت کاری    بار دیگر  مذکور اعلامیهنیسمممتند.  مبراتروریسمممتی   اعمال

  اعمال که در   اشمااصمی، راهتا از این   نمایدها تأکید میدولت   بین سمازنده

مالی    لحاظکه آنها را از   افرادیجمله  از اند، نمودهتروریسممتی مشممارکت  

 .گردندمحاکمه   ،اندکرده  تشوی را  ایشانریزی و  تأمین، برای آنها برنامه

 وانسیون اروپایی مقابله با تروریسم کن-3-1-6

اسممت.    عم از امنیت فضممای سممایبر  ماتلفی  هایحیههاتحادیه اروپا در  

علیه    حمله  خصممو را در   گوناگونی تدابیراتحادیه کشممورهای اروپایی،  

ای، همای رایمانمههما، کرمویروس  منتشمممر کردن،  کمامپیوتریهمای  شمممب مه
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فیشمین  و سمرقت هویت صمادر   حملاتهای اینترنتی،  ها، هرزنامهتروجان

 در تروریسممم سممایبری  اکثرا   ،مذکوربه این ه موارد    عنایت اسممت. با   نموده

که اتحادیه اروپا    به این نتیجه رسممیدتوان ، میگیرد  مورد اسممتفاده قرار می

پیشممگیری از تروریسممم   هدف اهایی اسممت که بسممازمان  بارزترینی ی از 

ا هدف مهمعن ب  2004در سممال  فوق اسممت. اتحادیه  اقدام نمودهسممایبری  

.  نمود راه انمدازیرا  اروپما    مجم ب مه در  شممم اطلاعمات و    از امنیمت   شمممدن

فرهن  امنیت   توسممعهو    ارتقابه   کمکاین آژانس،    راه اندازیاز   مقصممود

تریان،  ، مشممم اشممماا   مناف حفاظت از   در راسمممتایو شمممب ه   اطلاعات

 . امور اجرایی کشور در اتحادیه اروپاست  متصدی  نهادهایگذاران و  سرمایه

بار، وظایف   اولیت شمده، برای   الاجرالازم  2009معاهده لیسمبون از دسمامبر  

برای    کمامپیوتریجرایم    خصمممو را در    معینفعمالیمت ثمابمت و    نماحیمهو  

صمممورت    ای بمهرایمانمهجرم    83مماده    1. در بنمد  نموداتحمادیمه اروپما تعریف  

با توجه  شمده اسمت. ا نام بردهمرتبن جرم   هایحیههی ی از   مثابه به  واضمو

به   اختلافای اسممت، این از جرم رایانه تروسممی که جرم سممایبری   به این

دوره   آخردر . بپردازدحیهه هر دو   ضممابههدهد تا به می  اذناتحادیه اروپا  

 امنیت سمممایبری اتحادیه اروپا   تدابیراز  2014سمممال برنامه اسمممت هلم در 

قانونگذاری   2  نوبت یک  نمودن  ، اجراییرهنمودهااین   قصمدشمد.  معرفی

امنیمت و جرایم سمممایبری بود. در همین    همایحیهمهدر اتحمادیمه اروپما در  

کارگروه مشممترک امنیت و جرایم سممایبری اتحادیه  » نام  با  ایکمیته  ،راسممتا

 در مندسازی جرایم سایبری  قاعده  رسیدگی  قصدبه  «متحده ایالاتاروپا مم  

 نامای با  نامهکمیسمیون اروپا توصمیه 2001در سمال .  شم   گرفت اتحادیه 

همای امنیمت زیرسممماخمت   توسمممعمه  راهتر از  ایمن  اطلاعماتیایجماد جمامعمه  »

ناشمی از    معضملاتکه در آن   نمودبا جرایم مرتبن صمادر   مقابلهو  اطلاعاتی

با    مبارزهبرای   شایسته اعمالانجام  ضرورتو به  بررسیجرایم سایبری را 

ها و  اعتماد سممامانه اسممتحقاقو   دسممتیابی، درسممتینسممبت به   تهدیدهای

 (.42: 1392)پورنقدی و باتیاری،   نموداشاره   اطلاعاتیهای  شب ه

 ای آسیای جنوبی های منطقهکنوانسیون سازمان همکاری-3-1-7

ای آسممیای جنوبی در های منهقهای سممازمان هم اریانسممیون منهقهکنو 

ای منهقه  هایکوشممشاز تروریسممم، ی ی دیگر از   جلوگیری خصممو 

، یعنی نهمادعضمممو این    7کمه    بماشمممدمیبما تروریسمممم    مقمابلمهدر    همادولمت 

با    مبارزه  هدفبا   سمریلان ا، بوتان، هند، مالدیو، نپال، پاکسمتان و  بنگلادش

المللی در های بیناز کنوانسمیون  گرفتن  الگو جرایم تروریسمتی و  زیاد شمدن

در کاتماندو تصممویب   1987نوامبر  4با تروریسممم، آن را در تاریخ    مبارزه
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ر نظر د، جرایم زیر، جرم سمیاسمی  فوق  مقررات کنوانسمیون  طب کردند. بر 

 :مرت بان جرایم ذی  اقدام شودبازگرداندن باید به  لذا؛ شوندگرفته نمی

با تصمرف غیرقانونی    مبارزهکنوانسمیون    چارچو در   فوقجرایم  -1

 لاهه 1970هواپیما، مصو  

بما اقمداممات    مبمارزهکنوانسمممیون    چمارچو جرایم ممذکور در   -2

 مونترال 1971غیرقانونی علیه امنیت هواپیمایی کشوری مصو  

جرایم مذکور در محدوده کنوانسمیون پیشمگیری و مجازات علیه   -3

جمله مأمورین دیپلماتیک   المللی ازاشممماا  مورد حمایت بین

 نیویورک  1973مصو  

هر کنوانسمیون ضمدتروریسمتی    چارپو وقو  جرایم مذکور در   -4

با آن ارتباط دارند و عضممو آن  «سممارک »ضممو ع  کشممورهایکه 

که مجریان را تعقیب و اسممترداد   نمایند  سممازشهسممتند، اعضمما 

 نمایند.

در زمینیه مبیارزه بیا   اسییلامینوانسیییون سییازمیان کنفرانس  ک-3-1-8

 المللی تروریسم بین

با    مبارزهتروریسمم و   مسمئلهبه  زیادی  مدارک ، در  اسملامیسمازمان کنفرانس 

،  امرمرتبن با   مباحث  تمامای، به ماده 42این کنوانسمیون  .  اسمت   پرداختهآن  

با جرایم    در ارتباطقضمایی  مسمئلهها و دولت  معاضمدت ینحوهتعاریف، 

آن  تف یکبا تروریسمم و  مبارزهرا برای    مناسمبیو فضمای   اقدامتروریسمتی  

  ایجاد نموده داخلی  ی هاسمرزمین  رهاسمازییطلبی و اسمتقلال  های  با جنبش

با  همراه »که    داندای میمسئله، تروریسم را اسلامی. سمازمان کنفرانس اسمت 

، شماصمی، مذهبی، مالیسمیاسمی،   مقاصمدخشمونت یا تهدید به خشمونت و با 

یما    جمامعمهایجماد ترس در    همدفبما  ،  جنمایی  عمم   قلمرودر    دسمممتمه جمعی

یا امنیت    یفردیا اموال عمومی یا  اشماا به   کردنوارد  صمدمه   تهدید به

تهدید باقی بماند،   قالب انجام بشمود یا این ه در   مذکور اقدامات  ملی، خواه

 «.ارت ا  یابد

 

های اضییو کشییورهای مسییتق   اهده همکاری میان دول مع-3-1-9

 المنافع در مبارزه با تروریسم مشترک

در مینسمک روسمیه، تدوین و سمند   199، در تاریخ چهار ژوئن این معاهده 

  شممده اسممت  تصممویب المناف     دبیرخانه کشممورهای مشممترک   پیش  نیزآن  

 (.395: 1390)کدخدایی و ساعد، 

 متعهدتروریسممتی، به    اقدامات  هایدشمموارهای درک های عضممو با  دولت 

 ملزمو   نمودههای سممازمان مل  متحد تأکید بودن نسممبت به کنوانسممیون
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با امور   خصو در  هاییمعاضمدت  موردرا در  فوری  اقداماتشموند که می

غیرقانونی تروریسمتی   اعمال. انجام دهندمرتبن با جرایم تروریسمتی    جزایی

 :اند ازعبارت  کنوانسیون

 حقیقی یا حقوقی؛   افرادبه خشونت علیه   ارعا خشونت یا    -1

بمه   دیگر  اموالبمه    زیمانوارد نمودن  یما تهمدیمد بمه تاریمب و    امحما -2

 پیماممدهمای  نیزو    انمداختمه  ماماطرهرا بمه    افراد  زنمدگیکمه    وینح

 را در پی داشته باشد.  افرادبرای   سنگین

  سیاستمدار یک   حیاتهای دولت،  گیری از سیاست انتقام  قصدا  ب  -3

 .نمایدسیاسی را تهدید  فردیا یک 

  اعضمممای ،  خارجیعلیمه نمماینمده یک دولت    تجماوز  سمممبمب  اقدام -4

المللی  بین  خصمموصممیاز مصممونیت    مندبهرهالمللیِ  سممازمان بین

 (.1)ماده   گردد

 کنوانسیون اربی مقابله با تروریسم  -3-1-10

که وزیران و دادگسممتری    بودهای ، ی ی از اسممناد منهقهکنوانسممیون فوق

)کیهمانلو و   نمودنمدتصمممویمب    1998کشمممورهمای عربی آن را در آوریم   

شرو    جرم یا صورتهر  ، مذکور  در کنوانسیون(.  390: 1393رضادوست،  

  های دولت از  هر کدام هدف تروریسممتی در   اجرای  هدفبه جرمی که به  

  براسماس ها که آن دولت  هایمصملحت یا   تابعینهریک از  بر ضمدیا   هم ار

دیگر   بعضمی مانندیا کیفر باشمد، این سمند   رسمیدگی  سمبب ها آن ملیقوانین  

، بل ه  ن ردهی  اهتروریسمم اشمار هایمصمداقمبارزه با تروریسمم، به  اسمناد  از 

این کنوانسمیون، تروریسمتی   محتوای  طب که بر   برشممردهرا  اعمالی  یدسمته

این کنوانسمیون،    محتوایارت ا   حیههبودن    عمومی. از روندبه شممار می

رایانه   راهتروریسممتی از   امریکه   حالتیکه در   گرددمی  اسممتنباطچنین   این

ای و ماابراتی  تأسممیسممات رایانه  امحاییا  اخلالبه   سممبب ارت ا  یابد و 

  شمم    به  با وجود این که؛  بودهاین کنوانسممیون قاب  پیگرد  طب ، بر  گردد

  فوق   وان گفت که کنوانسمیونتمی  لذااشماره نشمده اسمت.   جرمبه این   آشم ار

مرتبن بما    اعممالکیفری از    جلویگریاسمممنمادی اسمممت کمه بمه    گروهاز    نیز

 .است   اقدام نمودهتروریسم سایبری  

 ایالمللی و منطقهقدامات پیشگیرانه ریرکیفری در اسناد بینا-3-2

  اسمتفاده یعنی گیرد،  صمورت میجرم   حدوثاز   پیشکه   پیشمگیری قسمم این

، فرهنگی،  مالیکه دارای ماهیت   خشمم آمیز گر و غیرغیرسمرکو   اعمالبه 

قانون  پذیر و  جامعه  هدفبه   باشممندمی ...اجتماعی، وضممعی، آموزشممی و 

 رخمداداز    مممانعمت   برایجرم    اهمدافو حفماظمت از    اشممماما   کردن  ممدار
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به بررسمی اقدامات پیشمگیرانه غیر کیفری از تروریسمم   باش. در این جرم

 پردازیم.ای میالمللی و منهقهسایبری در اسناد بین

 المللی سیاس  جناییهای نشریه بیننامهتوصیه -3-2-1

 هدف اسمازمان مل  ب اقداماتالمللی سمیاسمت جنایی، ی ی از نشمریه بین 

. سممازمان مل   باشممدمی  ترکامپیو مربوط به امنیت   آگاهی  توسممعهو   انتشممار

 اقدام  کامپیوتریهای  به امنیت سمامانه  فوق در نشمریه 1994متحد در سمال  

؛ با این  اسمت نام برده   EDP هایها را در امنیت سمامانهو امنیت این سمامانه

شمده اسمت که   ایجاداسماسمی    عام  7از  EDP هایکه امنیت سمامانه  مقدمه

، امنیت  مادیامنیت اداری و سممازمانی، امنیت پرسممنلی، امنیت    دربرگیرنده

افزاری، امنیت عملیاتی و  افزاری و نرمامنیت سممات  ماابرات ال ترونی ی،

 .(Kenneth, 2006: 78) باشدمیریزی  برنامه

های سییازمان همکاری و توسییعه  نامهدسییتورالعم  و توصیییه-3-2-2

 اقتصادی

  ی اسمتفاده   هدف  ارا ب اعمالی 1989کمیته تاصمصمی این سمازمان در سمال   

  نیز قوانین کیفری،   سمازشبا جرایم اینترنتی و   مبارزه برایسمیاسمتی مشمترک  

. در آغاز نمود فردیهای  فراملّی داده  روندو   شمماصممیاز حقوق   حفاظت 

های  برای امنیت سمامانه »تدابیریاین سمازمان، سمند جام    2002ژوئیه سمال 

ایمن   مورددر  انتشار داد. را « فرهن  امنیتی طرفای: به و شب ه اطلاعاتی

اسمت که   اجرا  ایجادرا   ایقاعده، فوق  ، سمازماناطلاعاتیهای  سمامانه کردن

یا    غیر گروهی  صمورت  خصموصمی، به  هایقسممت آن، کشمورها و    اصم بر 

 اطلاعاتیهای  برای امنیت سممامانه  قلمرویی توانندمی، همدیگربا    سممازگار

فنی،    تمدابیررفتماری،    قواعمدقوانین،    شمممامم   حیهمه. این  ایجماد نمماینمد

شمممود.  می  اشممماما   مهل  نمودنو    تعلیمممدیران و کماربران،    همایربمهجت

های عمومی و خصموصمی  هم اری و توسمعه اقتصمادی، باش نهاد تدابیر

و   اطلاعاتی  هاییسمممتمسممم   یهممهو در   دادهرا ماماطب خود قرار   (افراد)

 .((Kenneth, 2006: 102 .است   ات ا ای قاب   شب ه

هشیتمین نشیسی  سیازمان مل  متحد درباره پیشیگیری از جرم و -3-2-3

 مجرمین  اصلاح

از جرم و    جلوگیریسمیزدهمین نشمسمت    کوشمش  حاصم ،  مذکور قهعنامه 

در   45/ 121بود کمه بما شممممماره    کمامپیوتریجرایم   مورددر مجرمین،   آگماهی

شمد.   مورد قبول واق در مجم  عمومی سمازمان مل   1998دسمامبر سمال   14

 هدفکه به   خواهدمیاز کشمورهای عضمو   فوق مجم  عمومی در قهعنامه

را در دسمتور کار خود قرار   دسمت ای، مواردی از این با جرایم رایانه  مبارزه

  اجرای و    ارتقماملّی،    جزایی  همایرسمممیمدگیو    مقرراتروزکردن  دهنمد: بمه
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 لحماظبما    کمامپیوتراز    بهره بردن  نو   رهپیشمممگیرانمه و امنیتی برای    تمدابیر

  آگاهی  ازدیاد،  اشمماا   قانونیهای  حریم خصمموصممی کاربران و آزادی

  اعمال به  تمسمکو    امپیوترک نسمبت به جرایم   افرادو  مقنین  دقت عمومی و 

کیفری   تدابیر خصمو قوه قضماییه در  صماحبنظرانپیشمگیرانه، آموزش به  

ذینف  در   نهادهایو هم اری با    بررسممی، مالیای و مربوط به جرایم رایانه

مواد درسممی و   گردآوریبه   مبادرتاسممتفاده از رایانه و   رفتار خصممو 

بمه   بردن  همدفآموزشمممی  بردن و    عمومیاطلا     رونمد  بمالا  ب مار    نیز 

اصمول   اعلامیه طب ای، بر  دیدگان جرایم رایانههای مربوط به بزهسمیاسمت 

 نمایند   تلاشدیدگان قربانیان سو استفاده از قدرت عدالت برای بزه  اساسی

(UN Resolution, 45/121, 1998) 

 

از بزه دیمدگمان    جهمت در  توان نتیجمه گرفمت کمه  در پمایمان می حممایمت 

  مقررات ماصموصمی   نو  ایران، هیچ  یحقوقنظام   تروریسمم سمایبری در 

  صمرفا کیفر برای مرت بان جرایم سمایبری    انتاا نشمده اسمت. با   پیش بینی

شممده و دیگر   به کار بردهحمایت های کیفری برای بزه دیدگان سممایبری  

  زیان  برطرف کردن  ،لذاباقی مانده اسمممت.   ترمیمبزه دیدگان بدون   احتیاج

،  کلی  اصمول بعضمیبه  ات ابا    صمرفا،  هممادی ناشمی از بزه دیدگی سمایبری  

مادی از بزه دیدگان    برطرف نمودن زیان  جهت قانون مسئولیت مدنی   مانند

نشمده   تدابیری در نظر گرفته هم روانیو برای مسمئولیت   پرداختهسمایبری  

تروریسمم در   مسمئله به  خا  توجهبا وجود   هماسمت. اسمناد بین المللی 

  خصمممو  همای الزام آور در  قهعنماممه هما، پروت م  هما و اعلامیمه  چمارچو 

به تروریسمم سمایبری    ویژهبزه ارانه تروریسمتی، سمندی    اعمالجرم انگاری 

اسناد مرتبن با تروریسم، به جرم انگاری تروریسم   سایروجود نداشته و در  

 .نشده است  اقدامسایبری و حمایت از بزه دیدگان 
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 گیرینتیجه

  ویژه های حقوقی، به  نظام  اصملیهای  به ی ی از چالش  تروریسمم سمایبری

  قدیمی   مواضم تروریسمم، دیگر از   اسمت. بزه  مبدل گشمتههای کیفری نظام

اسممت. در  متمای  شممدههای نوین و به سمموی فناوری کم رن  شممدهخود  

از تاسمیسمات رایانه ای و   پیشمرفتهبه خصمو  جوام    دنیا  بیشمتر کشمورهای

اعتبماری و    مامابراتی در انجمام امور روزمره و اجرایی کشمممور مماننمد امور

های  ای زیرسماختی در حوزههمالی. اتوماسمیون های اداری، کنترل و نظارت

داشمتی. و... اسمتفادهمی شمود. زیرسماخت های حیاتی و  صمنعتی، نظامی، به

اطلاعاتی، به عنوان عمده ترین بزه دید گان تروریسمم سمایبری، بیشمترین  

های سممایبری دارند. با نگاهی به  را برای تروریسممت   جذابیت و مهلوبیت 

های سمایبری علیه بیشمتر کشمورهای توسمعه یافته  افزایش رخدادها و حمله

در زیرسماخت های حیاتی« می توان به فاجعه آمیز   وبروز خسمارات شمدید

های پی برد  بودن نتایج حملات تروریستی سایبری علیه سیستم هاو دارایی

اقتصممماد ملی یما ایمنی همگمانی    ،کمه تماثیرات شمممدیمدی بر امنیمت فیزی ی

خواهند گذاشممت. در سممال هایاخیر اسممتفاده از این گونه حملات. علیه  

ت ها گسمترش یافته و به دلی  خصمیصمه پنهان  تاسمیسمات مهم و حیاتی دول

ممانمدن هویتبزه ماران ممذ کور این گونمه از تروریسمممم مورد توجمه ویره  

 .اشاا  و دولت ها قرار گرفته است 

بین   معاضمدت توسمعه  لزومبا تروریسمم سمایبری،    مقابلهپیشمگیری و   جهت 

  رواج باشمد. در فضمای سمنتی و با می  امری واجب   دنیای کنونیالمللی در  

بما    مبمارزهکمه    انمدقبول کردهکشمممورهما    اکثرالمللی، تقریبماً  تروریسمممم بین

در   امرنیسمممت. این  مم نبین المللی  هایمعاضمممدتبا   مگرتروریسمممم 

این ه فضای سایبری،   دلی و به  باشدبارزتر میتروریسم سایبری   خصو 

مرز و بدون محدودیت  بی  هم احتمالو این    باشممدمیوقو  جرم   احتمال

با تروریسمم سمایبری وجود نداشمته یا    مبارزهکردن   داخلی؛ ام ان باشمدمی

  اعممال   مقمابم در   کمارآممد  مواجهمه.  شممموداین امر بما شممم سمممت مواجمه می

سممازی حقوق کیفری ماهوی و   ی پارچه  دربرگیرندهتروریسممتی سممایبری  

پیشمممگیرانمه    ممالاعهمای بین المللی و  هم ماری  ارتقمای،  همادولمت شممم لی  

 .حفاظت از زیرساخت ها و تأمین امنیت فضای سایبر دارد همجون

پیشگیری    هدف با درخوریو    مناسب اقدامات  المللیبیندر سهو    بنابراین

در   المللیبیندر اسممناد   امریاسممت.   انجام نشممدهاز تروریسممم سممایبری  

  از آن اسمتنباط کرد؛  ،ام ان داردعنصمر قانونی تروریسمم سمایبری   خصمو 

  تروریسمم سمایبری دارند و به  معنیرا در  ظهور  زیادترینجرایمی اسمت که 

  نهادهای . اندنموده  تاکیدبه تروریسممم سممایبری    بلاواسممههو   عامشمم   
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  نیز و    قرار گرفتمه اسمممت آنمان سمممازممان ملم  متحمد   راسالمللی کمه در  بین

  توسمممعمه و    ارتقما  راسمممتمایرا در    زیمادیشمممورای وزرای اروپما کمه نقش  

با   قادر هسمتند، اندنموده بازی   گذشمتهانگاری جرایم سمایبری در دهه جرم

  سممایر   صمماحبنظراناز   گیریبهرهتاصممصممی و  هایمجم از   به کارگیری

  پیشممرو انگاری آن  تروریسممم سممایبری و جرم خصممو کشممورها که در 

  جلوگیری   موردی در  المللآور بینالزام  هایپروت   گردآوری  برایاند، بوده

.  نماینددیدگان آن اقدام  از بزه  ماصمو   پشمتیبانیاز تروریسمم سمایبری و  

  کارزارهای تاصممصممی   تحلی  و تبیین  هدفبه   هاییکمیسممیون  ایجادلذا  

 نماید.میال ترونی ی ضروری  
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 46-29، 14پلیس، شماره  
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 69تحقیقات حقوقی، شماره  
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(. تروریسمم از منظر حقوق اسلام و اسناد  1395هاشممی، حسمین ) (9
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