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Abstract: 

The main issue of this research is the analysis and representation of cyber 

crimes against new energies in the existing criminal laws in Iran and 

France, which target technical infrastructure and new energies. The 

existing challenges in the field of criminal procedure and substantive 

law, especially in the direction of identifying and pursuing these crimes 

in the cyber space, especially in the context of threats against vital and 

emerging infrastructures, cause gaps in the legal systemsIn addition to 

the use of scientific sources and legal articles, this research has been 

analyzed in a descriptive-analytical way, the adaptation of the criminal 

laws of Iran and France with the approach of cyber threats against 

technical infrastructures and new energies. The findings of the research 

show that in Iran and France, the existing criminal laws to deal with 

cyber crimes, especially threats against technical infrastructure and new 

energies, do not fully and effectively respond to today's needs. In Iranian 

law, the computer crimes law has specifically dealt with issues such as 

cyber threats against critical infrastructure, but due to technological 

developments, the need to amend and supplement these laws is felt. In 

France, despite the existence of laws to protect information and national 

security, cross-border cybercrimes and their complexities have caused 

serious challenges in identifying and tracking these threatsThe results of 

the research indicate that it is necessary to formulate new and 

differentiated criminal policies to deal with cybercrimes and to provide 

special measures in order to maintain the security of new energies. 
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 ٍ پذیذ ًَ ّای اًزصی ّای ساخت سیز ػلیِ سایبزی جزاین هَرد در سیاستگذاری

 فزاًسِ ٍ ایزاى کیفزی حقَق ًظام در آى باسًوایی

 ٣1ٕب٥٘ؾّ ؾٛزاثٝ

 2فطز ٢ضضٛ ثٟعاز

 ٣٤3نفب ٤ٓٔط

 چکیذُ  

 ٥ٗلٛا٘ ٞب٢ ٘ٛ زضتح٥ُّ ٚ ثبظٕ٘ب٣٤ خطا٤ٓ ؾب٤جط٢ ػ٥ّٝ ا٘طغ٢ ك٥تحم ٤ٗا ٣ٔؿئّٝ اؾبؾ

٘ٛ  ٢ٞب ٢ا٘طغٚ ٣فٙ ٢ٞب طؾبذت٤ظ وٝٚ فطا٘ؿٝ اؾت  طا٤ٖٔٛخٛز زض زٚ وكٛض ا ٢فط٥و

ٚ حمٛق  ٢فط٥و ٣زازضؾ ٥٤ٗٔٛخٛز زض حٛظٜ آ ٢ٞب چبِف.زٞٙس ٣ضا ٞسف لطاض ٔ

طٛض ذبل  ثٝجط،٤ؾب ٢زض فضب ٤ٓخطا ٤ٗا ٢ط٥ٍ٥پ ٚ ٣٤قٙبؾب ٢زض ضاؾتب ػ٤ٜٚ ثٝ،٢ٔبٞٛ

زض  ٣٤ذلأٞب دبز٤ٔٛخت اٚ ٘ٛظٟٛض، ٣بت٥ح ٢ٞب طؾبذت٤ظ ٥ٝػّ سات٤تٟس ٥ٝٙزض ظٔ

ػلاٜٚ ثط اؾتفبزٜ اظ  ٥ّ٣تحّ-٣ف٥ثٝ ضٚـ تٛن ك٥تحم ٤ٗا.قٛز ٣ٔ ٣حمٛل ٢ٞب ؿت٥ٓؾ

 سات٤تٟس ىطز٤ٚ فطا٘ؿٝ ثب ضٚ طا٤ٖا ٢فط٥حمٛق و ك٥تطج،٣ٚ ٔمبلات حمٛل ٣ٔٙبثغ ػّٕ

 ٢ٞب بفت٤ٝ.لطاض ٌطفتٝ اؾت ٣٘ٛ ٔٛضز ثطضؾ ٢ٞب ٢ٚ ا٘طغ ٣فٙ ٢ٞب طؾبذت٤ظ ٥ٝػّ ٢جط٤ؾب

 ٤ٓٔمبثّٝ ثب خطا ٢ٔٛخٛز ثطا ٢فط٥و ٥ٗٚ فطا٘ؿٝ، لٛا٘ طا٤ٖوٝ زض ا زٞس ٣٘كبٖ ٔ ك٥تحم

وبُٔ ٚ ٔؤثط طٛض ٘ٛ،ثٝ ٢ٞب ٢ٚ ا٘طغ ٣فٙ ٢ٞب طؾبذت٤ظ ٥ٝػّ سات٤تٟس ػ٤ٜٚ ثٝ ٢جط٤ؾب

طٛض ذبل ثٝ  ثٝ ٢ا ب٤ٝ٘ضا ٤ٓلبٖ٘ٛ خطاطاٖ،٤زض حمٛق ا.ؿتٙس٥ضٚظ ٘ ٢بظٞب٥٘ ٢پبؾرٍٛ

أب ثب تٛخٝ ثٝ پطزاذتٝ اؾت، ٣بت٥ح ٢ٞب طؾبذت٤ظ ٥ٝػّ ٢جط٤ؾب سات٤تٟس ٖٛچ ٣ٔؿبئّ

. زض فطا٘ؿٝ قٛز ٣احؿبؼ ٔ ٥ٗلٛا٘ ٤ٗا ٥ُثٝ انلاح ٚ تىٕ بظ٥٘،٢تحٛلات فٙبٚض

 ٢جط٤ؾب ٤ٓخطا،٣ّٔ ت٥حفبظت اظ اطلاػبت ٚ أٙ ٢ثطا ٥ٙ٣ٚخٛز لٛا٘ ضغٓ ٣ػّع،٥٘

 ٤ٗا ٢ط٥ٍ٥ٚ پ ٣٤زض قٙبؾب ٢خس ٢ٞب فٞب ٔٛخت ثطٚظ چبِ آٖ ٢ٞب ٣س٥ٌچ٥ٚ پ ٢فطأطظ

 ٢ٞب بؾت٥ؾ ٤ٗضطٚضت تسٚ ٘تب٤ح تحم٥ك حبو٣ اظ اٖ اؾت وٝ.تقسٜ اؾ سات٤تٟس

 ٢ذبل زض ضاؾتب ط٥ٚ اضائٝ تساث ٢جط٤ؾب ٤ٓٔمبثّٝ ثب خطا ٢ثطا ٤ٗٚ ٘ٛ ٣افتطال ٢فط٥و

:خطا٤ٓ ٍاصگاىکلیذاؾت.اِعا٣ٔ  ٣فٙ ٢ٞب طؾبذت٤٘ٛ ٚ ظ ٢ٞب ٢ا٘طغ ت٥حفظ أٙ

،حمٛق ا٤طاٖ،حمٛق ٣افتطال ٢فط٥و بؾت٥ؾؾب٤جط٢؛ا٘طغ٢ ٞب٢ ٘ٛ،ظ٤ط ؾبذت ٞب٢ ف٣ٙ،

 .فطا٘ؿٝ

 
 طا٤ٖ، ثٛقٟط ، ا ٣ٚاحس ثٛقٟط ، زا٘كٍبٜ آظاز اؾلأ ،٣ٌطٜٚ حمٛق خعا ٚ خطْ قٙبؾ ،٢زوتط ٢زا٘كد1ٛ

 طا٤ٖ، تٟطاٖ ، ا ٣٤، زا٘كٍبٜ ػلأٝ طجبطجب ٣بؾ٥، زا٘كىسٜ حمٛق ٚ ػّْٛ ؾ ٣قٙبؾ ٌطٜٚ حمٛق خعا ٚ خطْ بض٥زا٘ك2

 طا٤ٖثٛقٟط، ا ،٣ٌطٜٚ حمٛق، ٚاحس ثٛقٟط، زا٘كٍبٜ آظاز اؾلأ بض٤اؾتبز3
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 ذهِ  قه

٘ٝ ورطزٜ اؾرت،   دبز٤وٝ ا ٢قٕبض ٣ث سات٤ثب أىب٘بت ٚ تٟس ٢جط٤ؾب ٢فضب

 ٢ٞرب  ورطزٜ، ثّىرٝ فطنرت    ٣ضا ٔؼطفر  ٣ؾرٙت  ٤ٓاظ خطا ٢س٤تٟٙب قىُ خس

 ٢جط٤ؾرب  ٤ٓخرطا  ػ٤ٜر ٚ ثٝٗ،٤٘ٛ ٤ٓاضتىبة ا٘ٛاع ٔرتّف خطا ٢ثطا ٢س٤خس

ورٝ زض   زٞس ٣أىبٖ ضا ٔ ٤ٗا ٢جط٤فضب ثٝ ٔدطٔبٖ ؾب ٤ٗافطاٞٓ وطزٜ اؾت.

ٛ٘ ٥غ ٢ٞرب  ت٥ر ثرٝ فؼبِ سٜ،٥چ٥پ ٢ٞرب  قجىٝ ك٤ٚ اظ طط تب٥َد٤ز ٢ب٥ز٘  ٣طلرب٘

)ا٘هرربض٢، وٙٙس ٢ثررطزاض ٔرتّررف ثٟررطٜ  ٢ٞررب طؾرربذت٤پطزاذتررٝ ٚ اظ ظ

 ٓ،٤خرطا  ٤ٗر زض ثطاثرط ا  ط٤پرص  ت٥آؾ ٢ٞب اظ حٛظٜ ٣ى٤ضٚ، ٤ٗاظ ا.(54:1396

 ٢ٔب٘ٙررس ا٘ررطغ س،٤٘ٛپس ٢ٞررب ٢ا٘ررطغ ػ٤ٜررٚ ثررٝ،٢ا٘طغ ٢ٞررب طؾرربذت٤ظ

اؾرت ورٝ زض    ٢ا٘طغ ٤ٗ٘ٛ ٢ٞب ٢ٙبٚضف ٍط٤ٚ ز ٣سضٚغ٥٘ٞ،٢ثبز،٢س٥ذٛضق

٘ٝ تٟٙرب   سات٤تٟس ٤ٗاٞؿتٙس. غ٤ؾط ٣أطٚظ زض حبَ ٌؿتطـ ٚ تحِٛ ٢ب٥ز٘

 تٛا٘رس  ٣ثّىرٝ ٔر  لرطاض زٞس،  ط٥ضا تحت تأث ٞب طؾبذت٤ظ ٤ٗا ت٥أٙ تٛا٘س ٣ٔ

 ٣ٚ فطٍٞٙر ،٣اختٕبػ،٢التهربز ،٣ّٔ ت٥ر ثرط أٙ  ٢ا ٚ ٌؿرتطزٜ  ك٥اثطات ػٕ

 ػ٤ٜررٚ ثررٝ،٢ا٘طغ ٢ٞررب طؾرربذت٤ظ ٥ٝررػّ ٢جط٤ؾررب ٤ٓخررطا.خٛأررغ ثٍررصاضز

ٖ  ٞؿرتٙس  ٣٤ٞب ٣ػ٤ٌٚ ٢زاضاس،٤٘ٛپس ٢ٞب ٢ا٘طغ ا٘رٛاع   ٍرط ٤ٞرب ضا اظ ز  ورٝ آ

ثرٝ ؾرِٟٛت    تٛاٖ ٣ٔ ٞب ٣ػ٤ٌٚ ٤ٗاظ خّٕٝ ا.ؾبظز ٣ٔ ع٤ٔتٕب ٢جط٤ؾب ٤ٓخطا

ٞب  چٙسخب٘جٝ آٖ سات٤ثٛزٖ ٚ تٟس ٢فطأطظاضتىبة،٘بقٙبذتٝ ثٛزٖ ٔطتىجبٖ،

ظٔبٖ ٕٔىٗ ثرٝ   ٤ٗتط زض وٛتبٜ تٛا٘ٙس ٣ٔ ٤ٓ٘ٛع خطا ٤ٗا.ثٝ ػلاٜٚ،زاقبضٜ وط

ورٝ   ٢طرٛض  ثٝٔٙدط قرٛ٘س،  ٣إِّّٗ ٥ٚ ث ٣ٞب زض ؾطح ّٔ ٌؿتطـ ذؿبضت

 ٢ثرطا  ٣ٕر ٥ػظ ٢بٔرسٞب ٥پ تٛا٘رس  ٣ؾبٔب٘ٝ وٛچره ٔر   ه٤حٕلات ثٝ  ٣حت

ٔرتّف ثرٝ ٕٞرطاٜ زاقرتٝ     ٢وكٛضٞب ٣ؼ٥ٚ ٔٙبثغ طج ٣بت٥ح ٢ٞب طؾبذت٤ظ

 ٣٤تٛا٘رب  س٤وكٛضٞب ثب ٢فط٥و ٥ٗٚ لٛا٘ ٣حمٛل ٢ٞب ٘ظبْ بٖ،٥ٔ ٤ٗزض اثبقس.

 ٣لضربئ  ٢ٞرب  ؿت٥ٓضا زاقتٝ ثبقٙس ٚ ؾ س٥ٜچ٥پ سات٤تٟس ٤ٗثٝ ا ٣٤پبؾرٍٛ

 زض.طٛض ٔرؤثط ٔمبثّرٝ وٙٙرس    ثٝ س٥ٜچ٥ٚ پ ٤ٗ٘ٛ ٤ٓخطا ٤ٗلبزض ثبقٙس ثب ا س٤ثب

 ٢ٞرب  ٢ٚ فطا٘ؿٝ وٝ زض حبَ تٛؾؼٝ ٚ ٌؿتطـ ا٘طغ طا٤ٖٔب٘ٙس ا ٣٤وكٛضٞب

 ٤ٓٔمبثّٝ ثب خطا ٢ٚ ٔمطضات ٔرهٛل ثطا ٥ٗٞؿتٙس، تٛخٝ ثٝ لٛا٘ س٤٘ٛپس

ٚ  طا٤ٖر ثطذٛضزاض اؾت. ا ٢ا ػ٤ٜٚ ت٥اظ إٞ ٞب طؾبذت٤ظ ٤ٗا ٥ٝػّ ٢جط٤ؾب

ٚ ٥پ ٢ػٙٛاٖ وكرٛضٞب  فطا٘ؿٝ ثٝ  ٚ ط٤سپرص ٤تدس ٢ٞرب  ٢زض حرٛظٜ ا٘رطغ   كرط
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لطاض زاض٘س ورٝ   ٞب طؾبذت٤ظ ٤ٗثٝ ا ٢جط٤ؾب سات٤ٞٛقٕٙس، زض ٔؼطو تٟس

ٞرب   آٖ ٢ٚ التهربز  ٣ّٔ ت٥ثٝ أٙ ٓ،٥طٔؿتم٥غ ب٤ ٥ٓطٛض ٔؿتم ٕٔىٗ اؾت ثٝ

زض حرٛظٜ   ٢ا ٌؿرتطزٜ  ٢ٞرب  وٝ ثب پطٚغٜطاٖ،٤زض أثبَ، ٢ثطاٚاضز وٙس. ت٥آؾ

 ٢ٞرب ٝ قرجى  ٥ٝػّ ٢جط٤ؾب سات٤تٟسٔٛاخٝ اؾت، ٢ٚ ثبز ٢س٥ذٛضق ٢ا٘طغ

 ٣ط٤زض قرطا  تٛا٘رس  ٣ٔر  ٢ا٘رطغ  ٣بت٥ر ح ٢ٞرب  طؾبذت٤ظ ب٤ ٢ٞٛقٕٙس ا٘طغ

ٔٙدط  س٤قس ٣ٚ اختٕبػ ٣ٔبِ ٢ٞب ب٤ٖٚ ظ ٢ا٘طغ ٥ٗذبل ثٝ اذتلاَ زض تأٔ

ٚ  ٢ٞٛقٕٙس ا٘رطغ  ٢ٞب وٝ زض حبَ تٛؾؼٝ قجىٝ ع٥فطا٘ؿٝ ٘ ،٣ططف اظ.قٛز

زض ٔٙرربطك حؿرربؼ ٔب٘ٙررس  ػ٤ٜررٚ ثٝاؾررت، ط٤سپررص٤اؾررتفبزٜ اظ ٔٙرربثغ تدس

 ٢جط٤ؾرب  سات٤ر ثب تٟس ٢ا٘طغ غ٤تٛظ ٢ٞب ٚ قجىٝ ٢ا ثطق ٞؿتٝ ٢ٞب ؿتٍب٤ٜا

 ٤ٓاظ خّٕرٝ لربٖ٘ٛ خرطا   ٔٛخرٛز زض ٞرط زٚ وكرٛض،    ٥ٗٔٛاخٝ اؾرت. لرٛا٘  

ٚ لرربٖ٘ٛ حفبظررت اظ   ٢جط٤ؾررب ت٥ررلرربٖ٘ٛ أٙ،(1388)طا٤ٖررا ٢ا ب٘رر٤ٝضا

ثرٝ   ٣طرٛض وّر   ثٝ(،2015فطا٘ؿٝ) ٣ّٔ ت٥لبٖ٘ٛ أٙ ٚ ٣بت٥ح ٢ٞب طؾبذت٤ظ

ٚ ثرطٚظ   ٢ثرٝ ثربظٍ٘ط   بظ٥ر ا٘س، أرب ٞٙرٛظ ٘   پطزاذتٝ ٢جط٤ؾب ٤ٓٔمبثّٝ ثب خطا

 ٢ٞرب  ٢ا٘رطغ  ٥ٝر ػّ ٢جط٤ؾرب  ٤ٓخرطا  ٥ٝٙزض ظٔ ػ٤ٜٚ ثٝ ٥ٗلٛا٘ ٤ٗزض ا ٣ضؾب٘

 .قٛز ٣احؿبؼ ٔ س٤٘ٛپس

زض  ٣٘مرف ٟٕٔر   تٛا٘رس  ٣ٔر  ٣حمرٛل  مبت٥ٚ تحم ٣قٙبؾ خطْضاؾتب، ٤ٗا زض

 فب٤اقررٛ٘س، ٣ٔرر ٤ٓخررطا ٤ٗرروررٝ ثبػررو ٚلررٛع ا ٣ػّررُ ٚ ػررٛأّ ٣٤قٙبؾررب

ٚ  ٗ،٥ٕٞچٙوٙرس.  ٚ تٙررٛع  ٢جط٤ؾرب  ٢ذربل فضرب   ٢ٞررب ٣ػٌر ٤ثب تٛخرٝ ثرٝ 

ٚ  ٣اختٕبػ،٣ضٚا٘،٣ؿرت ٤ثٝ تٛخرٝ چٙسخب٘جرٝ ثرٝ ػّرُ ظ     بظ٥٘آٖ، سات٤تٟس

ٍ ٥پ ٢ٞرب  ثط٘بٔٝ ٤ٗٚ تسٚ ٢جط٤ؾب ٤ٓخطا ٥ُزض تحّ ٣فطٍٞٙ ٚخرٛز   طا٥ٝ٘كر

ٝ  ىطز٤تب ثب ضٚ قٛز ٣تلاـ ٔك،٥تحم ٤ٗا زضزاضز. ثرٝ   ٢ٚ اؾرٙبز  ٢ا وتبثرب٘ر

 ٢ٞرب  طؾربذت ٤ثرط ظ  طٌصاض٥تأث ٢جط٤ؾب ٤ٓٚ خطا ٣ا٘حطافبت فطٍٞٙ ٣ثطضؾ

 ٢ثرطا  ٣٤ٚ فطا٘ؿٝ پطزاذتٝ قٛز ٚ ضاٞىبضٞب طا٤ٖزض حمٛق ا س٤٘ٛپس ٢ا٘طغ

ٛ  سات٤ر تٟس ٤ٗزض ٔٛاخٟٝ ثب ا ٢فط٥و ٢ٞب ٣ٚ زازضؾ ٥ٗلٛا٘ ت٤تمٛ ٚ  ٤ٗ٘ر

ٚ  ٣حمرٛل  ٢ٞرب  چربِف  ٥ُثٝ تحّ ٥ٗپػٚٞف ٕٞچٙ ٤ٗااضائٝ ٌطزز. س٥ٜچ٥پ

ٚ  طا٤ٖا ٣زٚ ٘ظبْ حمٛل ٣م٥تطج ٣ٚ ثطضؾ ٥ٝٙظٔ ٤ٗٔٛخٛز زض ا ٣قٙبؾ خطْ

 زض ػ٤ٜر ٚ ثٝلاظْ اؾت وٝ ٞرط زٚ وكرٛض،   دٝ،٥٘ت زض.فطا٘ؿٝ ذٛاٞس پطزاذت

طرٛض   ثٝ،٢ٞٛقٕٙس ا٘طغ ٢ٞب طؾبذت٤ٚ ظ ط٤سپص٤تدس ٢ٞب ٢ا٘طغ ٢ٞب حٛظٜ
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پطزاذترٝ ٚ اظ   ٢جط٤ؾرب  ت٥ٔطتجط ثب أٙ ٥ٗلٛا٘ ٢ٚ ثبظٍ٘ط ٤ٗذبل ثٝ تسٚ

ٝ ٥ظٔ ٤ٗر زض ا ٣إِّّر ٗ ٥ث ٢ٞب ٢ٕٞىبض وٙٙرس ترب ثتٛا٘ٙرس اظ     ٢ثرطزاض  ثٟرطٜ  ٙر

 ت٥ر ورطزٜ ٚ أٙ  ٢ط٥خٌّٛ ٣بت٥ح ٢ٞب طؾبذت٤ظ ٤ٗا ٝث ٢جط٤ؾب سات٤تٟس

 ذٛز ضا حفظ وٙٙس. ٢ٚ التهبز ٣ّٔ

 تبییي جزم شٌاختی هاّیت  ٍ سهیٌِ ّای جزاین سایبزی-1

٤ره   تٛا٘س ثٝ تكى٥ُ ا٢ وٝ ثبقس ٣ٕ٘ اٍ٘بض٢ خطْ ثٝ ٞط ز٥ُِ ٚ ا٥ٍ٘عٜ خطْ

ٞط چٙس ورٝ آٖ زلا٤رُ اظ ح٥رو ٘ظرطات     ؾ٥بؾت خٙب٣٤ ٔطّٛة ث٥ب٘دبٔس.

ٝ   خطْ ٝ    قٙبؾ٣ وربٔلا  تٛخ٥ر ا٤رٗ ضاؾرتب ا٥ٕٞرت     ورٝ زض  پرص٤ط ثبقرٙس آ٘چر

خ٥ٌّٛط٢ اظ ثحطاٖ ٚ ا٘ؿساز ؾ٥بؾت خٙب٣٤ زض ٔطحّرٝ اخرطا٢ آٖ   ٤بثس، ٣ٔ

     ْ قٙبؾر٣ ثرطا٢    زض ٤ه افك ٚ زٚضٕ٘ب٢ آ٤ٙرسٜ اؾرت ِرصا تٛخ٥حربت خرط

ٕٔىٗ اؾت تٟٙب زض وٛتبٜ ٔست اثط ثرف ثٛزٜ ٣ِٚ ٚاوٙف و٥فط٢ ثٝ خطْ،

ٕ٘رب٤ف  تٛا٘س ٔطّٛث٥ت ؾ٥بؾرت خٙرب٣٤ ضا ثرٝ     زض زضاظ ٔست ٥ٞچٍبٜ ٣ٕ٘

 ثٍصاضز. 

ٝ  ٣٤ٞب سٌب٤ٜاظ ز ٣ى٤ ٝ ٥زض ظٔ ٙتط٘رت ٤ٞرب ٚ اظ خّٕرٝ ا   وٝ ٘ؿجت ثٝ ضؾرب٘  ٙر

ٝ  ٣ٔٙفر  ط٥اػتمبز ثرٝ ترأث  ٚخٛز زاضز، ٣قٙبؾ خطْ  س٤ر ٞرب اظ خٙجرٝ تٟس   ضؾرب٘

ذهٛل  ٞب ٚ ثٝ ضؾب٘ٝ قٛز ٣چطا وٝ تهٛض ٔ،فطًٞٙ،اذلاق ٚ لبٖ٘ٛ اؾت

 بؾرط اظ ؾطت ٣زاقرتٗ ٔربطجرب٘   ٥ُثٝ زِ ٙتط٘ت،٤ٕٞچٖٛ ا ٣تؼبّٔ ٢ٞب ضؾب٘ٝ

ٝ  ٙرس ٤زض فطآفرطاٚاٖ افرطاز ثرٝ آٖ،    ٢ٞرب  ٣خٟبٖ ٚ زؾتطؾر  ٚ  ٢ط٤پرص  خبٔؼر

 ٢زاض٘رس ٚ زض ٔرٛاضز   ٢ا ٔربطجربٖ ذرٛز ٘مرف ػٕرسٜ     ٣فطٍٞٙ ٣زٞ خٟبٖ

وررٝ ثؼضررب   ٙررس٤ٕ٘ب ٣ٔرر ح٤ضا تررطٚ ٢ٚ ٔطاحررُ ٔتضرربز ٢ضفترربض ٢اٍِٛٞررب

 ب٤ر ثرب افرطاز    ٣ٔؼبقطت ٔىطض وبضثطاٖ ٔؿربئّ ٚ ٔدطٔب٘ٝ ٞؿتٙس. ٣طاذلال٥غ

ٚ  ٢ط٥بز٤ٌر ٔٙدط ثرٝ  ،٢ٔدبظ ٢ٔدطٔب٘ٝ زض فضب ٢ٔطٚج اٍِٛٞب ٢ٞب ٌطٜٚ

زض (.171:1393ثٟطٕٞٙرس ٚ ٕٞىربضاٖ،   )قرٛز  ٣اضتىبة خطْ تٛؾط آ٘بٖ ٔر 

اضتىربة   ٢ثرطا  ٢س٤ر خس ٢ٞب ٘ٝ تٟٙب فطنت ٢ٔدبظ ٢ٚالغ، ثب ظٟٛض فضب

فضرب،   ٤ٗر قسٖ ا ساض٤ثّىٝ ثب پسفطاٞٓ قسٜ، ٢ولاٞجطزاض ط٥٘ظ ٣ؾٙت ٤ٓخطا

اؾرت ورٝ ترب لجرُ اظ      س٤ٜر ٔب٘ٙس ٞه ورطزٖ ٔحمرك ٌطز   ٢س٤خس ٤ٕ٣خطا

 ط٥خٟت ٔمبثّٝ ثب تأث(.1393 ،٥ٕ٣)اثطاٞا٘س لبثُ تهٛض ٘جٛزٜ ٙتط٘ت٤ا ف٤سا٥پ

ثرٝ ٔطبِؼرٝ    س٤اثتسا ثب،٢ٔبز ٢خطْ، ٕٞچٖٛ فضب ٤ٗزض تىٛ ٢ٔدبظ ٢فضب
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 ط٥اثترس ػُّ ٚلٛع خطْ، ٣٤قٙبؾب ك٤خطْ پطزاذتٝ قٛز تب ثتٛاٖ اظ طط ٣ػّٕ

٘ٝ ٕٞچٖٛ  ٢ٔدبظ ٢زض فضبٍط،٤ثٝ ػجبضت زلاظْ ضا اتربش ٕ٘ٛز. طا٥ٝ٘ك٥ٍپ

 ٢ثرطا  ٣٤ػُّ ٚلرٛع خرطْ، اضائرٝ ضاٞىبضٞرب     ٢ثسٖٚ خؿتدٛ ٢ٔبز ٢فضب

افتربضخٟط٣ٔ ٚ اؾلا٣ٔ، )ٚ ٔمبثّٝ ثب خطْ،وبض ٕٔىٗ ٘رٛاٞس ثٛز ٢ط٥ك٥ٍپ

 .اؾت(.59:1394

ٝ    ثٝفطا٘ؿررٝ،  حفبظررت اظ ػٙررٛاٖ ٤ىرر٣ اظ وكررٛضٞب٢ پ٥كررطفتٝ زض ظ٥ٔٙرر

ا٢ ثرطا٢   ٞب٢ حمرٛل٣ پ٥چ٥رسٜ   چبضچٛةٞب٢ ز٤د٥تبَ، ٞب ٚ زازٜ ظ٤طؾبذت

فطا٘ؿرٝ اظ لرٛا٥٘ٗ ٔتؼرسز٢ ثرطا٢ ٔمبثّرٝ ثرب       .ٔمبثّٝ ثب خطا٤ٓ ؾب٤جط٢ زاضز

لربٖ٘ٛ ا٥ٙٔرت   تٛاٖ ثرٝ   ٞب ٣ٔ وٙس وٝ اظ خّٕٝ آٖ خطا٤ٓ ؾب٤جط٢ اؾتفبزٜ ٣ٔ

اقربضٜ   (GDPR)ٞرب٢ قرهر٣   لبٖ٘ٛ حفبظرت اظ زازٜ ٚ  ؾب٤جط٢ فطا٘ؿٝ

ٔمبثّرٝ ثرب حٕرلات    طٛض ذبل ثط حفبظرت اظ اطلاػبت،  ثٝا٤ٗ لٛا٥٘ٗ وطز.

زض .ٞب٢ ٔطتجط ثب تٟس٤سات ز٤د٥تبَ تٕطوع زاض٘س ؾب٤جط٢ ٚ ٔس٤ط٤ت ثحطاٖ

ٔؿئَٛ ا٥ٙٔت ؾب٤جط٢ ٞؿرتٙس  ANSS 1ٞب٢ ٔرتّف٣ ٔب٘ٙس فطا٘ؿٝ، ؾبظٔبٖ

ب٤ط ٞب٢ ا٘رطغ٢ ٘رٛ ٤رب ؾر     ٚ زض ٔٛاضز٢ وٝ تٟس٤سات ؾب٤جط٢ ثٝ ظ٤طؾبذت

زض فطا٘ؿٝ، اؾتفبزٜ .وٙٙس ٔساذّٝ ٣ٔقٛز، ٞب٢ ح٥بت٣ وكٛض ٔطتجط ٣ٔ رفث

ٞب٢  ٤ط ٚ ٞٛقٕٙسؾبظ٢ قجىٝٞب٢ تدس٤سپص ٞب٢ ٤ٛ٘ٗ زض ا٘طغ٢ اظ فٙبٚض٢

ا٤ٗ وكٛض ضا زض ٔؼطو تٟس٤سات ؾب٤جط٢ لطاض زازٜ اؾت. حٕرلات  ا٘طغ٢،

س ٞب٢ ت٥ِٛر  ٞب٢ ٔس٤ط٤ت ا٘طغ٢ ٚ حٕلات ثٝ ظ٤طؾبذت ؾب٤جط٢ ثٝ ؾ٥ؿتٓ

تٟٙب ٔٙدط ثٝ اذرتلاَ زض ترأ٥ٔٗ ا٘رطغ٢     تٛا٘ٙس ٘ٝ ٞب٢ تدس٤سپص٤ط ٣ٔ ا٘طغ٢

ٞررسف اظ .٘بپررص٤ط٢ ثررٝ ا٥ٙٔررت ّٔرر٣ ٚاضز وٙٙررس  ثّىررٝ ذؿرربضات خجررطاٖ

خبٔؼرٝ   ف٤ٚ حفظ آؾب ٣ػٕٛٔ ت٥٘ٛع السأبت، حفظ أٙ ٤ٗا ٢اٍ٘بض خطْ

 اؾت.

 حولات سایبزی هبتٌی بز تقابل اهٌیتی ٍ اًزصی1-1 

ثٝ ز٥ُِ ٤ٚػ٣ٌ ٞب٢ ٔٙحهط ثرٝ فرطز خرطا٤ٓ ؾرب٤جط٢ اظ خّٕرٝ ؾرِٟٛت       

ٔطظ٢ ثٛزٖ خطْ، ؾٗ وٓ ٔدطٔربٖ، ٥ٔرعاٖ   اضتىبة خطْ، ٘بٔؼّْٛ ثٛزٖ آٖ،

آؾر٥ت  ٥بٖ، خطا٤ٓ ؾب٤جط٢ ٔٙدرط قرسٜ اؾت.  ظ٤بٖ ٚاضزٜ ٚ تؼساز ظ٤بز لطثب٘

                                                           
1
 - (Agence nationale de la sécurité des systèmes d'information) 
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ٚ  ٢اضقرس ٞب٢ ظ٤بز٢ ثٝ ا٥ٙٔت ٣ّٔ ثٝ ٤ٚػٜ زض حٛظٜ ا٘طغ٢ ٚاضز ٣ٔ وٙس)

 (.    83:1400اٖ،ٕٞىبض

 ٔب٥ٞت ٌؿتطزٜ ٚ ٌؿتطز٣ٌ خٟب٣٘ فضب٢ ؾرب٤جط٢ ظ٥ٔٙرٝ ضا ثرطا٢ ا٤دربز    

ظ٤ؿررت تٟس٤رسات ؾرب٤جط٢ زض اثؼربز ؾ٥بؾ٣،التهربز٢، اختٕبػ٣،فط٣ٍٙٞ،    

تٟس٤رسات ؾرب٤جط٢ زض حرٛظٜ     .٘ظب٣ٔ فطاٞٓ ٕ٘ٛزٜ اؾت-ٔح٥ط٣ ٚ زفبػ٣

ض٤ٚىطز٢ ؾرت ٚ چٟرطٜ ا٢ ذكرٗ   ب٣ٔ ٚ زفبػ٣ ثط ذلاف اثؼبز ز٤ٍط،٘ظ

ثؿ٥بض٢ اظ ا٤ٗ تٟس٤سٞب احتٕبلا  ثٝ ؾجت ٔحسٚز٤ت ٞب٢ ث٥ٗ إِّّر٣   .زاضز

افرعا٤ف ترٙف ٚ   زض نرٛضت   .ٚخٛز زاض٘س ٚ فمط خٙجٝ ثبظزاض٘س٣ٌ زاض٘رس 

 .ا٤ٗ تٟس٤سٞب ثٝ ٔطحّٝ ػ٥ّٕبت ٚ خًٙ ٣ٔ ا٘دبٔرس زض٥ٌط٢ ث٥ٗ وكٛضٞب،

زض ٤ه زؾتٝ ثٙس٢ و٣ّ، ٤ٚػ٣ٌ ٞب٢ تٟس٤سات ؾب٤جط٢ ضا ٣ٔ تٛاٖ قربُٔ  

ٔٙجغ تٟس٤س: ٔعزٚضاٖ ؾب٤جط٢ ٤ب ٌطٜٚ ٞرب٢ ٔرفر٣    -1: ضز ظ٤ط زا٘ؿتٔٛا

)احتٕبَ ؾرٛ   پ٥بٔسٞب٢ تٟس٤س: ذطط ؾرب٤جط٢  -2.ٚ.. تحت حٕب٤ت زِٚت

٤ره پب٤تررت   اؾتفبزٜ اظ ٤ه تٟس٤س ؾب٤جط٢ اظ آؾ٥ت پص٤ط٢ ؾرب٤جط٢ زض  

ٚ  -3 ...ؾب٤جط٢( ٚ  احتٕربَ  -4...ؾطح تٟس٤س: ظ٤طؾبذت٣، ؾربظٔب٣٘، ّٔر٣ 

احتٕبَ ا٤ٙىٝ ٤ه تٟس٤س اظ آؾ٥ت پرص٤ط٢ ثرطا٢ ا٤دربز ٤ره     ٚلٛع تٟس٤س:

ٔتٛؾط ٚ ظ٤ربز )ثربِمٜٛ(   وٓ ،،وٓاؾتفبزٜ وٙس قبُٔ:ثؿ٥بضذطط ؾب٤جط٢ ؾٛ 

قرست  ،قرست پب٥٤ٗ، قست تٟس٤رس: قرست ثؿر٥بض ورٓ     -5.ذطط ؾب٤جط٢(

ٖ   .ٚ قست ثبلأتٛؾط   ٞرب٣٤ ٔب٘ٙرس اذرتلاَ زض ا٤ٙتط٘رت    ثحرطاٖ ٞرب ٚ ظ٤رب

 (. ٥ّ٣،102:1400ّذ)حس ا٢(، ث٥ف اظثب٘ىساض٢ قجىٝ

ٞرب٢   ٚ تمبثُ ٞب٢ ا٘طغ٢ ثب تٛخٝ ثٝ افعا٤ف حٕلات ؾب٤جط٢ ثٝ ظ٤طؾبذت

ٟ   ا٥ٙٔت٣ ٘بق٣ اظ آٖ، س٤رسات  وكٛضٞب٢ ٔرتّف ثب٤س ثطا٢ ٔمبثّرٝ ثرب ا٤رٗ ت

ٞب٢ ا٥ٙٔت٣  م٤ٛت ظ٤طؾبذتا٤ٗ السأبت قبُٔ تالسأبت٣ ٔؤثط ا٘دبْ زٞٙس.

ٗ   ٕٞىبض٢،ٞب٢ زفبػ٣ ؾب٤جط٢ تمب  تٛإ٘ٙس٢اضؾب٤جط٢، إِّّر٣ زض   ٞرب٢ ثر٥

ٓ  ظ٥ٔٙٝ ا٥ٙٔت ا٘طغ٢ ٚ ثٝ ٞرب٢ ٘ظربضت٣ پ٥كرطفتٝ ثرطا٢      ٤ٚػٜ تٛؾؼٝ ؾ٥ؿرت

ٕٞچ٥ٙٗ، ٚخررٛز مبثّررٝ ثررب حٕررلات پرر٥ف اظ ٚلررٛع اؾررت. قٙبؾررب٣٤ ٚ ٔ

ٞب٢ لب٣٘ٛ٘ ثطا٢ ٔمبثّٝ ثب تٟس٤سات ؾب٤جط٢ ٚ پبؾد ثٝ حٕلات،  چبضچٛة

٘بقر٣ اظ ا٤رٗ    ٞرب٢  تٛا٘س ثٝ وكٛضٞب٢ ٞسف وٕه وٙس ترب ثرب چربِف    ٣ٔ

ٞب٢  زض ؾبَ.ٞب٢ ٌؿتطزٜ خ٥ٌّٛط٢ ٕ٘ب٤ٙس حٕلات ٔمبثّٝ وٙٙس ٚ اظ آؾ٥ت
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ٞرب٢ ا٘رطغ٢ زض ؾرطح     تؼساز٢ اظ حٕلات ؾب٤جط٢ ػ٥ّرٝ ظ٤طؾربذت  اذ٥ط،

زٞٙسٜ ا٥ٕٞت ضٚظافعٖٚ ا٤ٗ تٟس٤رسات   خٟب٣٘ ٔكبٞسٜ قسٜ اؾت وٝ ٘كبٖ

حّٕٝ ،(2015) ٤ٗحّٕٝ ثٝ قجىٝ ثطق اٚوطأب٘ٙس :ٞب٢ ا٥ٙٔت٣ اؾت زض تمبثُ

 . Stuxnet (2010) ،(2020ٔتحسٜ ) بلات٤ثٝ قجىٝ ثطق ا

 

ّای سیز ساخت ّای فٌی ٍ در دفاع اس هٌافغ اقتصادی اػوال ّک 2-1

 دٍلتْا

 ؿربت ٥ٔطتجط ثب تأؾ ٢ٞب ٢ٚ فٙبٚض ٣فٙ ٢ٞب طؾبذت٤ثٝ ظ ٢جط٤حٕلات ؾب

 ٤ٗأررسضٖ اؾررت. ٢ب٥ررزض ز٘ ٣ترر٥ثررعضي أٙ ٢ٞررب اظ چرربِف ٣ىرر٤ ٣بت٥ررح

زض  ب٤ر ٞرب   زِٚرت  ٢زفبع اظ ٔٙبفغ التهربز  ٢زض ضاؾتب تٛا٘ٙس ٣وٝ ٔحٕلات،

ثرٝ   ٢خرس  سات٤ر تٟسط٘س،٥ٞب نٛضت ٌ زِٚت ٥ٗث ٢جط٤ؾب ٢ٞب لبِت خًٙ

 ٢ٞررب ٞرره"ػٙررٛاٖ طررٛض ػٕررسٜ ثررٝ وررٝ ثررٝالسأبت، ٤ٗررا.ٙررس٤آ ٣قررٕبض ٔرر

ٚ  ٣ّٔر  ت٥ر أٙ تٛا٘ٙس ٣تٟٙب ٔ ٘ٝقٛ٘س، ٣قٙبذتٝ ٔ "٢جط٤خًٙ ؾب"ب٤"٣زِٚت

ُ ،٢حؿبؼ ٔب٘ٙس ا٘طغ ٢ٞب طؾبذت٤ظ ٚ٘مرُ ٚ اضتجبطربت ضا ثرٝ ذطرط      حٕر

لطاض  ط٥وكٛضٞب ضا تحت تأث ٢ٔٙبفغ التهبز تٛا٘ٙس ٣قست ٔ ثّىٝ ثٝٙساظ٘س،٥ث

 .زٞٙس

ذرٛز ثرٝ ا٘دربْ     ٢زفبع اظ ٔٙبفغ التهبز ٢ٞب ثطا زِٚتاظ ٔٛاضز، ٢بض٥ثؿ زض

حٕررلات ٔؼٕررٛلا  تحررت   ٤ٗررا.قررٛ٘س ٣ٔتٛؾررُ ٔرر  ٢جط٤حٕررلات ؾررب 

ٖ  قرٛ٘س  ٣قرٙبذتٝ ٔر  "٢جط٤ؾرب  ٢التهربز  ٢ٞب خًٙ"ػٙٛاٖ ٞرب   ٚ ٞرسف آ

 ب٤ر  ت٤ترطٔحطٔب٘ٝ، ٣ٚ نٙؼت ٢ثٝ اطلاػبت تدبض ٣قبُٔ زؾتطؾ تٛا٘س ٣ٔ

ٚ  ٣ٔربِ  ٢ٞرب  ؾرطلت زازٜ ،٢التهبز ٢ٞرب  طؾربذت ٤اذتلاَ زض ػّٕىرطز ظ 

)٥ٔطذ٣ّ٥ّ ٚ ػجررسا٣ِّٟ، ثبقررس. ٢ٚ ٕٔب٘ؼررت اظ ضلبثررت التهرربز ٢التهرربز

 ٣حٕلاتر  ٥ٗٞرب اظ چٙر   زِٚرت  ٣انرّ  ٢ٞرب  ع٥ٜر اٍ٘،٣طٛض وّ ثٝ(.128:1397

 :ثبقس ط٤قبُٔ ٔٛاضز ظ تٛا٘س ٣ٔ

حفبظرت اظ   ٢ثرطا  ٢جط٤ؾرب  ٢ٞرب  ٞرب ٕٔىرٗ اؾرت اظ ٞره     زِٚرت  ٣ثطذ

ٌ  ذرٛز اؾرتفبزٜ وٙٙس،   ٢التهربز  ٣بت٥ر ح ٢ٞب طؾبذت٤ظ اظ  ٢ط٥ٔب٘ٙرس خّرٛ

زض .ه٤اؾرتطاتػ  غ٤اطلاػبت حؿبؼ زض نٙب ب٤ كطفت٥ٝپ ٢ٞب ٢ؾطلت فٙبٚض

 ٣كر ٥پ ٢ثرطا  ٢ٚ اطلاػبت تدبض ٤ٗ٘ٛ ٢ٞب ٢ثٝ فٙبٚض ٣بث٥زؾتٔسضٖ، ٢ب٥ز٘
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 ٢جط٤ٞب ٕٔىٗ اؾت اظ حٕلات ؾرب  زِٚتاؾت. ٣بت٥ح ٢ٌطفتٗ اظ ضلجب أط

اؾرتفبزٜ   ت٥ر ضل ٢ٞرب  ثٝ زؾت آٚضزٖ اطلاػربت حؿربؼ اظ قرطوت    ٢ثطا

ػٙٛاٖ  ثٝ تٛا٘س ٣ٔ ت٥ضل ٢وكٛضٞب ٢ٞب طؾبذت٤ثٝ ظ ٢جط٤حٕلات ؾب.وٙٙس

 ه٥ر غئٛپِٛت ب٤ر  ٢ٔٙبفغ التهبز ٢زض ضاؾتب ٣بؾ٥اػٕبَ فكبض ؾ ٢ثطا ٢اثعاض

ورٝ ٞرسف حٕرلات     ٣٤ٞرب  حٛظٜ ٤ٗتط اظ ٟٔٓ ٣ى٤.طز٥ٔٛضز اؾتفبزٜ لطاض ٌ

 ٞرب  طؾبذت٤ظ ٤ٗااؾت. ٢ا٘طغ ٢ٞب طؾبذت٤ظطز،٥ٌ ٣لطاض ٔ ٣زِٚت ٢جط٤ؾب

 ٢ٞٛقٕٙس ا٘رطغ  ٢ٞب ؾبٔب٘ٝغ،٤تٛظ ٢ٞب قجىٝ،٢ا٘طغ س٥تِٛ ؿبت٥قبُٔ تأؾ

 ٢ا٘رطغ  ٥ٗزض ترأٔ  ٣بت٥ٞؿتٙس وٝ ٘مف ح ٢ا٘طغ ٢ؾبظ ط٥ٜشذ ٢ٞب ؿت٥ٓٚ ؾ

 ٤ٗر ثرٝ ا  ٢جط٤حٕلات ؾرب وكرٛضٞب زاض٘رس.   ٢ٞرب ٚ التهربزٞب   زِٚرت  ٢ثطا

 ؿربت ٥ضؾرب٘سٖ ثرٝ تأؾ   ت٥آؾر  ٢ثطا ٢طٛض ػٕس ثٝ تٛا٘ٙس ٣ٔ ٞب طؾبذت٤ظ

 .ط٘س٥نٛضت ٌ ٢زقٕٙبٖ التهبز ب٤ضلجب 

ٝ (1388)ٔهرٛة   ٢ا ب٤ٝ٘ضا ٤ٓلبٖ٘ٛ خطاطاٖ،٤ا زض ٚ  ثر  ٤ٓثرٝ خرطا   ػ٤ٜر طرٛض 

ٔمبثّرٝ ثرب    ٣انرّ  ٢اظ اثعاضٞرب  ٣ىر ٤ورٝ  لبٖ٘ٛ، ٤ٗاپطزاذتٝ اؾت. ٢جط٤ؾب

ؾرطلت  ،٣اطلاػبت ٢ٞب ؿت٥ٓثٝ ؾ طٔدبظ٥غ ٣زؾتطؾاؾت، ٢جط٤ؾب حٕلات

لبٖ٘ٛ  739ا٣ِ  736 ٔبزٜوطزٜ اؾت. ٢اٍ٘بض ضا خطْ ٞب ؿت٥ٓٞب ٚ ٞه ؾ زازٜ

ٔرٛاز   ٤ٗر ا(:٣ٚ ذربضخ  ٣زاذّر  ت٥ر ضس أٙ ٤ٓ)ثرف خطا٣ٔدبظات اؾلأ

زض  ٢ٚ اذرتلاَ ػٕرس   ٣بت٥ٚ ح ٣ػٕٛٔ ؿبت٥تأؾ ت٤طٛض ذبل ثٝ ترط ثٝ

ٞب زض ٘ظرط   آٖ ٢ثطا ٣٤ٞب پطزاذتٝ ٚ ٔدبظات ٢ٔب٘ٙس ا٘طغ ٣بت٥ح ٢ٞب ؿت٥ٓؾ

ْ  لبٖ٘ٛ خطا٤ٓ ضا٤ب٘ٝ 10ٔبزٜ .ٌطفتٝ اؾت  اٍ٘ربض٢ حٕرلات   ا٢ ا٤طاٖ ثب خرط

ٔب٘ٙس آة،  ٤ٚ٣ٔػٜ زض ظ٥ٔٙٝ ذسٔبت ػٕٛ ثٝٞب٢ ح٥بت٣، ؾب٤جط٢ ػ٥ّٝ ؾبٔب٘ٝ

٘مف اؾبؾر٣ زض حفبظرت اظ   ٚ٘مرُ ٚ ثب٘ىرساض٢،   ثطق، ٌبظ، ٔربثطات،حُٕ

ثب تٛخٝ ثرٝ ٔب٥ٞرت ح٥ربت٣ ا٤رٗ     وٙس. ٣ّٔ ٚ آؾب٤ف ػ٣ٕٔٛ ا٤فب ٣ٔ ا٥ٙٔت

ٞطٌٛ٘رررٝ اذرررتلاَ زض ػّٕىرررطز  ٞرررب ٚ پ٥بٔرررسٞب٢ خرررس٢ ظ٤طؾررربذت

قسٜ اؾت تب ٞب٢ ؾ٥ٍٙٗ ثطا٢ ا٤ٗ ٘ٛع خطا٤ٓ زض ٘ظط ٌطفتٝ  ٔدبظاتٞب، آٖ

اختٕبػ٣ ٚ ؾ٥بؾر٣ ٘بقر٣ اظ تٟس٤رسات ؾرب٤جط٢     ٞب٢ التهربز٢،  تاظ آؾ٥

 .خ٥ٌّٛط٢ قٛز

 ٣بت٥ر ح ٢ٞب طؾبذت٤ٚ لبٖ٘ٛ حفبظت اظ ظ ٢جط٤ؾب ت٥لبٖ٘ٛ أٙفطا٘ؿٝ، زض

 ٢ا٘رطغ  ٢ٞرب  طؾبذت٤ظ ٥ٝٚ حٕلات ػّ ٢جط٤ؾب سات٤طٛض ذبل ثٝ تٟس ثٝ
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ت ؾ٥بؾ٣ اختٕبػ٣ ٔؼبنط ا٤طاٖ، ؾبَ 
هّٙبٔٝ تحٛلا

ف
ؾْٛ

، قٕبضٜ 
چٟبضْ
(

پ٥بپ٣
9)

 ،
ظٔؿتبٖ،

1403
 

ٝ   ٢فرط ٥لبٖ٘ٛ و L. 323-1 ٔبزٜپطزاذتٝ اؾت. طرٛض ذربل ثرٝ     فطا٘ؿرٝ ثر

وٝ پطزاذترٝ اؾرت،   ٣اطلاػبت ٢ٞب ؿت٥ٓثٝ ؾ طٔدبظ٥غ ٣زؾتطؾ ٢اٍ٘بض خطْ

ٚ  ٢ا٘رطغ  ؿبت٥ثٝ تأؾ ٢جط٤ٔمبثّٝ ثب حٕلات ؾب ٢اظ ٔٛاضز ثطا ٢بض٥زض ثؿ

فطا٘ؿرٝ   ٣ّٔر  ت٥ر لربٖ٘ٛ أٙ  ٥ٕٗٞچٙ.قٛز ٣حؿبؼ اؾتفبزٜ ٔ ٢ٞب ٢فٙبٚض

 ٢ثطا ٢ا ػ٤ٜٚ ط٥وٝ تساث زٞس ٣ضا ٔ بض٥اذت ٤ٗ( ثٝ زِٚت اL. 1332-1)ٔبزٜ 

ٝ    ٣بت٥ح ٢ٞب طؾبذت٤حفبظت اظ ظ ٚ  ٢ا٘رطغ  ٢ٞرب  وكرٛض، اظ خّٕرٝ قرجى

 اطلاػبت، اتربش وٙس.

ٞرب   آٖ ٢التهربز  طات٥ترأث ،٣زِٚت ٢ٞب ٘ىبت زض ٔٛضز ٞه ٤ٗتط اظ ٟٔٓ ٣ى٤

ؾرطلت  ٚ اذتلاَ زض تدبضت، ت٤ٔٛخت ترط تٛا٘ٙس ٣حٕلات ٔ ٤ٗاؾت. ا

 ٣زض ثطذر قرٛ٘س.  ٢التهربز  ٢ٞرب  ضلبثتٚ ٔرتُ وطزٖ  ٢اطلاػبت التهبز

ٔٙظٛض  ثٝ ب٤ ٢اظ خًٙ التهبز ٣ػٙٛاٖ ثرك ثٝ تٛا٘ٙس ٣السأبت ٔ ٤ٗٔٛاضز، ا

وؿرت   ٢ثرطا  تٛا٘ٙرس  ٣ٞب ٔ زِٚت.٘بٔكطٚع ا٘دبْ قٛ٘س ٣ضلبثت ٢فضب دبز٤ا

  ٌ ذرٛز، ثرٝ    ٢التهربز  ٢ضلجرب  كرطفت ٥اظ پ ٢ط٥اطلاػبت حؿربؼ ٚ خّرٛ

زض  ػ٤ٜٚ حٕلات ثٝ ٤ٗاحّٕٝ وٙٙس. ت٥ضل ٢ٞب قطوت ٣اطلاػبت ٢ٞب ؿت٥ٓؾ

ٝ  تٛا٘ٙرس  ٣اطلاػربت ٔر   ٢ٚ فٙبٚض ٢ا٘طغ غ٤نٙب نرٛضت ٞسفٕٙرس ا٘دربْ     ثر

ٔب٘ٙرس   ه٤اؾتطاتػ غ٤زض نٙب ػ٤ٜٚ ثٝ ٢التهبز ٢ٞب وطزٖ ضلبثت ٔرتُ.قٛ٘س

 ب٤ر ضؾرب٘سٖ ثرٝ ضلجرب     ت٥ٔٙظرٛض آؾر   ثٝ ٢جط٤حٕلات ؾب ،٢ٚ فٙبٚض ٢ا٘طغ

٘رٛع اظ   ٤ٗاا٘دربْ قرٛز.   تٛا٘رس  ٣ٞرب ٔر   آٖ ٢التهربز  كطفت٥اظ پ ٢ط٥خٌّٛ

ٞرب نرٛضت    زِٚرت  ٢ٔٙربفغ التهربز   ٢زض ضاؾرتب  ػ٤ٜر طٛض ٚ وٝ ثٝحٕلات،

وكرٛضٞب   ٢ضلبثت ٚ لسضت التهبز ف٥ثٝ تضؼ ت٤تٛا٘س زض ٟ٘ب ٣ٔطز،٥ٌ ٣ٔ

 .ٔٙدط قٛز

 باسًوایی کیفزی در حقَق کیفزی ایزاى ٍ فزاًسِ -2

 ٢ٞرب  ٢حؿبؼ ٔب٘ٙس ا٘طغ ٢ٞب طؾبذت٤وٝ ظ ٣٤آٟ٘ب ػ٤ٜٚ ثٝ ،٢جط٤ؾب ٤ٓخطا

 ٤ٗاضٚ ٞؿتٙس. ضٚثٝ ٢ٔتؼسز ٣حمٛل ٢ٞب ثب چبِفزٞٙس، ٣٘ٛ ضا ٞسف لطاض ٔ

ٝ ٓ،٤٘ٛع خطا ٤ٗا ٢ٔبٞٛ ٢ٞب ٣س٥ٌچ٥پ ٥ُتٟٙب ثٝ زِ ٞب ٘ٝ چبِف  ػ٤ٜر ٚ ثّىٝ ثر

 ٣فٙر  ٢ٞرب  طؾربذت ٤ٚ ظ جط٤ؾرب  ٢فطز فضرب  ٔٙحهط ثٝ ٢ٞب ٣ػ٤ٌذبطط ٚ ثٝ

ٓ  ٣ىر ٤.قرٛ٘س  ٣ٔططح ٔر ٘رٛ،  ٢ٞب ٢اظ خّٕٝ ا٘طغٔطتجط ثب آٖ،  ٤ٗترط  اظ ٟٔر

 ٢ثطذلاف فضرب جط،٤ؾب ٢زض فضبٔحُ اضتىبة خطْ اؾت. ٥٥ٗتؼٔكىلات،
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ثبػرو   ٤ٗاٚؿتٙس٥٘ ٣٤طٛض ٚاضح لبثُ قٙبؾب ثٝ ٣٤ب٥خغطاف ٢ٔطظٞب،٣ى٤ع٥ف

زقرٛاض   ٤ٓخرطا  ٌٛ٘ٝٗ ٤ثٝ ا ٣س٥ٌضؾ ٢ٔطخغ نبِح ثطا ٣٤وٝ قٙبؾبقٛز ٣ٔ

وكٛض ثٝ وكرٛض   ه٤اظ  ٢جط٤وٝ حٕلات ؾب ٣ٍٞٙبٔ ػ٤ٜٚ ثٝثبقس. س٥ٜچ٥ٚ پ

٘رٛ   ٢ٞب ٢ٚ ا٘طغ ٣بت٥ح ٢ٞب طؾبذت٤ٚ اثطات آٖ ثٝ ظ قٛز ٣ٔٙتمُ ٔ ٍط٤ز

ٔؿرأِٝ  ٗ،٤ثرط ا  ػلاٜٚ.قٛز ٣ٚاضز ٔػّٕىطز وكٛضٞب ٞؿتٙس، ٢ثطا ٣بت٥وٝ ح

وٝ خرطْ   ٣ظٔب٘ٔططح اؾت. ٢جط٤ؾب ٤ٓزض خطا ٣إِّّٗ ٥ث ٣لضبئ ت٥نلاح

وكٛض فطاتط ثطٚز،  ه٤ ٢ٕٔىٗ اؾت اظ ٔطظٞبزٞس، ٣ضخ ٔ جط٤ؾب ٢زض فضب

زاقرتٝ   ٢اثؼبز فطأرطظ  تٛا٘ٙس ٣وٝ ٔ٘ٛ ٢ٞب ٢ٔطتجط ثب ا٘طغ ٤ٓزض خطا ػ٤ٜٚ ثٝ

وكرٛضٞب زض   ب٥ٖر اذتلافبت ٔ ٚ ٣حمٛل ٢ٞب وكٕىفط،٤قطا ٤ٗزض اثبقٙس.

 ٢ػسْ اخطا ب٤ ٢اثط ٣ٔٙدط ثٝ ث تٛا٘س ٣ٔ ٣لضبئ ت٥ذهٛل اػٕبَ نلاح

 ٣زاذّ ٥ٗلٛا٘ ٥ُٚ تىٕ ٣ضٚظضؾب٘ ثٝضاؾتب، ٤ٗزض اقٛز. ٣ٔؤثط احىبْ لضبئ

ٝ ٗ ٤ر ثٝ ا ٣س٥ٌٚ ٘حٜٛ ضؾ ٣لضبئ ت٥زض ذهٛل نلاح ٣إِّّٗ ٥ٚ ث  ٌٛ٘ر

  .ضؾس ٣ثٝ ٘ظط ٔ ٢ضطٚض ٤ٓخطا

ّای اًزرصی در حقَق رٍیارٍیی با جزاین سایبزی ػلیِ سیز ساخت1-2

 ایزاى ٍ فزاًسِ

ٞرب٢   ثرعٜ ٞب ثب  ت آٖٞب٢ فضب٢ ٔدبظ٢ ٚ تٕب٤عا ٞب٢ ثعٜ زض ثطضؾ٣ ٤ٚػ٣ٌ

ٚضٛح لبثرُ زضن اؾرت ورٝ اٍِٛٞرب٢ اضتىربة خرطْ زض        ثٝز٥٘ب٢ ٚالؼ٣،

ٞرب٢ لبثرُ ترٛخ٣ٟ زاض٘رس.ا٤ٗ      ٙت٣ تفربٚت فضب٢ ز٤د٥تربَ ثرب خرطا٤ٓ ؾر    

قرٛز   ٕٞطاٜ ثب تحٛلات ٘بق٣ اظ پ٥سا٤ف فضب٢ ؾب٤جط، ثبػرو ٔر٣  تٕب٤عات،

ثب خطا٤ٓ فضب٢ ٔدربظ٢ ٔمبثّرٝ   طٛض ٔؤثط  وٝ ؾ٥ؿتٓ و٥فط٢ ؾٙت٣ ٘تٛا٘س ثٝ

تج٥٥ٗ ض٤ٚىطز افتطال٣ زض لّٕطٚ خرطا٤ٓ ؾرب٤جط٢ ضرطٚض٢ ثرٝ     .ثٙبثطا٤ٗ،وٙس

 .ضؾس ٘ظط ٣ٔ

زض ٔطاحرُ  ا٢ تؼّرك زاضز ورٝ فٙربٚض٢     ٘ظبْ و٥فط٢ ؾٙت٣ ث٥كرتط ثرٝ زٚضٜ  

ٞرب٢   قرس ٚ پ٥كرطفت فٙربٚض٢   أب أرطٚظٜ ثرب ض  اثتسا٣٤ ذٛز لرطاض زاقرت،  

ع ثطا٢ ٔمبثّٝ ٤بفتٝ ٚ أىب٘بت ٔتٕطو اؾتفبزٜ اظ ٔٙبثغ ا٘ؿب٣٘ ؾبظٔبٖز٤د٥تبَ،

اٌطچٝ نٙب٤غ ٔرتّرف ٔب٘ٙرس   اؾت. ثب ثعٞىبضاٖ فضب٢ ٔدبظ٢ زقٛاض قسٜ

ز٘جرربَ  ذرربل ذررٛز ضا ثررٝ ٞررب٢ ٚ٘مررُ ٚ اضتجبطرربت ٥٘ررع ثعٞىرربض٢ حٕررُ

أب اظ آ٘دب وٝ ا٤ٗ تغ٥٥طات ػٕستب  خٙجٝ و٣ٕ زاقتٙس،٘ظبْ ػرساِت  ا٘س، زاقتٝ
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ٗ  و٥فط٢ تٛا٘ؿتٝ اؾت ثب ؾطػت ث٥كتط٢ ذٛز ضا ث تحرٛلات   ب اِعأربت ا٤ر

٤ٚررػٜ اظ ٘ظررط  ٢ ٔدرربظ٢ ثررٝزض حررب٣ِ وررٝ خررطا٤ٓ فضررب تطج٥ررك زٞررس.

٥٘بظٔٙررس ض٤ٚىررطز٢ خس٤ررس ٚ ٞررب٢ ذبل، پ٥چ٥س٣ٌ،ٌؿررتطز٣ٌ ٚ ٤ٚػٌرر٣

ٞرب٢ ٘ر٤ٛٗ ا٤رٗ ػطنرٝ      ترهه٣ ٞؿتٙس وٝ لبزض ثٝ پبؾر٣٤ٍٛ ثٝ چبِف

 .(121:1398)نجح ذ٥ع،ثبقس

اؾت ورٝ   ٣قٙبؾ زض خطْ ٤ٗبز٥ثٙ ٢ٞب ٢اظ تئٛض ٣ى٤ ٣ا٘تربة ػملا٘ ٤ٝ٘ظط

ثرٝ   ٣بث٥زؾرت  ٢افرطاز ثرطا   ٣ػملا٘ ٕبت٥ػٙٛاٖ تهٕ ٔدطٔب٘ٝ ضا ثٝ ٢ضفتبضٞب

فطز ٝ،٤ر ٘ظط ٤ٗثط اؾبؼ ا.وٙس ٣ٔ ٥ُذٛز تحّ ٢بظٞب٥ٚ ضفغ ٘ ٣ٔٙبفغ قره

 ٣بث٤ر اضتىربة خرطْ ضا اضظ   ٢ٞرب  ٚ فطنت ٞب ت٥ٔٛلؼ ٣طٛض ػملا٘ ٔدطْ ثٝ

. ط٥ر ذ ب٤ اٚ ؾٛزٔٙس اؾت ٢اضتىبة خطْ ثطا ب٤وٝ آطز٥ٌ ٣ٔ ٥ٓوطزٜ ٚ تهٕ

ذططات ٚ ٔٙبفغ حبنُ اظ ػُٕ ٔدطٔب٘ٝ اؾت ٚ  ٣قبُٔ ثطضؾ ٙس٤فطآ ٤ٗا

٘ؿجت ؾٛز ثٝ ضرطض، ٚاضز ػٕرُ    ٣بث٤وٝ ثب اضظ طز٥ٌ ٣ٔ ٥ٓفطز ٔؼٕٛلا  تهٕ

ٝ  ٣ا٘تربة ػملا٘ ٤ٝ٘ظط.(101: 1393 ،قبٜ ٔحٕس٢ ٚ تبٞٛ)قٛز زض  ػ٤ٜر ٚ ثر

 ٢ٞرب  طؾبذت٤ظ ٥ٝػّ ٢جط٤ؾب ٤ٓطٛض ذبل خطا ٚ ثٝ ٢جط٤ؾب ٤ٓخطا ٥ُتحّ

ٚ  ب٥ر ٘ ٢ٛضز٥ر ػّ).زاقتٝ ثبقس ٣تٛخٟ وبضثطز لبثُتٛا٘س ٣ٔ س٤٘ٛپس ٢ٞب ٢ا٘طغ

 (.21:1394نبِح ٘ػاز،

ٕٞچرٖٛ   ٣ػرٛأّ  ٣ٚ ثطضؾ ط٥ٔح ٥ُفطز ٔدطْ ثب تحّٝ،٤٘ظط ٤ٗاؾبؼ ا ثط

اظ آٖ  ب٤ر ورٝ ثرٝ اضتىربة خرطْ ثزرطزاظز       طز٥ٌ ٣ٔ ٥ٓٚ ٔٙفؼت، تهٕ ٤ٝٙٞع

 ٤ٗر اظ ا ع٥ر ٘ س٤٘ٛپس ٢ٞب ٢ا٘طغ ٥ٝػّ ٤ٓخطا ،٢جط٤ؾب ٢زض فضباختٙبة وٙس.

ٕ    ،٣طٛض وّ ثٝ.ؿتٙس٥٘ ٣لبػسٜ ٔؿتثٙ  ٕبت٥زٚ ػبُٔ ٟٔرٓ ورٝ زض اترربش تهر

زضزؾررتطؼ ثررٛزٖ ٚ ٙساظ:٘مررف زاض٘ررس ػجبضت ٢جط٤ؾررب ٢ٔدطٔب٘ررٝ زض فضررب

 ٢ٞرب  ٢ا٘رطغ  ٢ٞرب  طؾربذت ٤ورٝ ظ  ٣ٍٞٙبٍٔط،٤ثٝ ػجبضت زٞسف. ت٥خصاث

ٔدطٔربٖ زاقرتٝ    ٢ثرطا  ٣٤ثبلا ت٥لبثُ ٘فٛش ثبقٙس ٚ خصاث ٣ثٝ ضاحت س٤٘ٛپس

ذٛاٞرررس  كرررتط٥فضرررب ث ٤ٗررراحتٕبَ اضتىررربة خرررطْ زض ا ثبقرررٙس،

 .(43:1400ٌٛزضظ٢،)ثٛز

ٓ ٥ثرٝ ؾ  طٔدربظ ٥غ ٣زؾتطؾ:فطا٘ؿٝ ٢فط٥لبٖ٘ٛ و L. 323-1 بزٜٔ  ٢ٞرب  ؿرت

ْ   ٣طرٛض وّر   ٔبزٜ ثٝ ٤ٗا:٣اطلاػبت ثرٝ   طٔدربظ ٥غ ٣زؾتطؾر  ٢اٍ٘ربض  ثرٝ خرط
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 ت٥ر أٙ س٤ر تٟس ٢٘ٛع الرسأبت ضا ثرطا   ٤ٗپطزاذتٝ ٚ ا ٣اطلاػبت ٢ٞب ؿت٥ٓؾ

 .وٙس ٣خطْ ٔحؿٛة ٔ،٢حؿبؼ ٔب٘ٙس ا٘طغ ٢ٞب زض ثرف ػ٤ٜٚ ثٝ،٣ّٔ

ٝ  ٣ّٔر  ت٥لبٖ٘ٛ أٙ L. 1332-1 ٔبزٜ  (Code de la défense) فطا٘ؿر

حفبظرت   ت٥ثط إٞ ٣طٛض وّ ٔبزٜ ثٝ ٤ٗا:٣بت٥ح ٢ٞب طؾبذت٤حفبظت اظ ظ

ٚ  وٙس ٣ٔ س٥تأو ٢ا٘طغ ٢ٞب ؿت٥ٓوكٛض اظ خّٕٝ ؾ ٣بت٥ح ٢ٞب طؾبذت٤اظ ظ

ٌ  ٢ثرطا  ٢ا ػ٤ٜٚ ط٥وٝ تساث زٞس ٣ثٝ زِٚت اخبظٜ ٔ ٚ  سات٤ر اظ تٟس ٢ط٥خّرٛ

 .اتربش وٙس ٞب طؾبذت٤ظ ٤ٗثٝ ا لاتحٕ

اطلاػربت ٚ   ت٥ر ا2ٙٔٝفطا٘ؿر  ٣قرهر  ٢ٞرب  اظ زازٜ ت٤لبٖ٘ٛ حٕب 34 ٔبزٜ

 وٙرس  ٣اطلاػبت پطزاذتٝ ٚ ٔٛظف ٔ ت٥طٛض ذبل ثٝ أٙ ٔبزٜ ثٝ ٤ٗاٞب: زازٜ

 ٣ت٥أٙ ط٥تساث ،٢حؿبؼ ٕٞچٖٛ ا٘طغ ٢ٞب ٥ٝٙزض ظٔ ػ٤ٜٚ ثٝ ،٣وٝ ٞط ؾبظٔب٘

ٔبزٜ  ٤ٗا،٢ا٘طغ ت٥أٙ ٥ٝٙظٔ زض3.ٞب ضا اتربش وٙس ٔحبفظت اظ زازٜ ٢لاظْ ثطا

 ٢ٞرب  قجىٝ ب٤ٚ  ط٤سپص٤تدس ٢فؼبَ زض ثرف ا٘طغ ٢ٞب قطوت ٢ثطا ػ٤ٜٚ ثٝ

 ٣٤ثربلا  ت٥إٞاظ وٙٙس، ٣وٝ اطلاػبت حؿبؼ ضا پطزاظـ ٔ ٢ٞٛقٕٙس ا٘طغ

 ٥ٓطٔؿرتم ٥طٛض غ ثٝ ٣ذبن ٤ٓخطا 4فطا٘ؿٝ ٢فط٥لبٖ٘ٛ و زض.ثطذٛضزاض اؾت

قربُٔ   تٛا٘ٙرس  ٣ٔ ٤ٓخطا ٤ٗپطزاذتٝ اؾت. ا ٢ا٘طغ ت٥أٙ ٥ٝػّ سات٤ثٝ تٟس

ضا ثرٝ ذطررط   ٢ا٘ررطغ ؿربت ٥تأؾ ب٤ر  ٣ّٔرر ت٥ر ثبقررٙس ورٝ أٙ  ٣٤ٞرب  ت٥ر فؼبِ

ٝ  ٢فرط ٥لبٖ٘ٛ و L. 223-1 ٔبزٜ.ا٘ساظ٘س ٣ٔ  ت٤ر ٚ ترط ذطاثىربض٢ –فطا٘ؿر

زض  ٢ذطاثىربض ٚ ت٤طٛض ذبل ثٝ ترط ٔبزٜ ثٝ ٤ٗا:٢ا٘طغ ؿبت٥تأؾ ٢ػٕس

 .پطزاذتٝ اؾت،٢ا٘طغ ؿبت٥اظ خّٕٝ تأؾوكٛض، ٣بت٥ح ؿبت٥تأؾ

 یّ ا  یاً زص  ِی  ػل یبزیسا نیدر حَسُ جزا یفزیک يیاًفؼال قَاً 2-2

 ذیًَپذ

 ٢ٞب طؾبذت٤ثٝ ظ كتط٥ث ٣ٚ ٚاثؿتٍ تب٥َد٤ز ٢ٞب ٢فٙبٚض غ٤ٌؿتطـ ؾط ثب

 ٢ٞرب  ٢زض ػطنٝ ا٘رطغ  ٢خس سات٤اظ تٟس ٣ى٤ثٝ  ٢جط٤ؾب ٤ٓخطا،٢ا قجىٝ

 ٢ا٘رطغ  ط٥ر ٘ظ س٤ر ٚ ٘ٛپس ط٤سپرص ٤تدس ٢ٞرب  ٢ا٘طغا٘رس.  قرسٜ  ٤ُتجرس  س٤٘ٛپس

                                                           
2
 -Loi Informatique et Libertés 

3
 :34ٔتٗ ٔبزٜ  

لاظْ ضا  ٣ٚ ؾبظٔب٘ ٣فٙ ط٥تساث س٤ثب وٙس، ٣ضا پطزاظـ ٔ ٣قره ٢ٞب وٝ زازٜ ٢ٞط ٟ٘بز»

 «ٞب اتربش وٙس. زازٜ ٤ٗثٝ ا طٔدبظ٥غ ٣اظ زؾتطؾ ٢ط٥خٌّٛ ٢ثطا
4
 -Code pénal 
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 ٢ٞرب  قسٖ ثرٝ ثررف   ٤ُزض حبَ تجس سضٚغ٥ٖٚ ٞٛٔبؼ،٥ث،٢ثبز،٢س٥ذٛضق

اؾررت وررٝ   ٣زض حرربِ ٤ٗازض وكررٛضٞب ٞؿررتٙس.  ه٤ٚ اؾررتطاتػ ٣بت٥ررح

ٝ ٞب، ٢ا٘طغ ٤ٗٔطتجط ثب ا ٢ٞب طؾبذت٤ظ ِٚ  ػ٤ٜر ٚ ثر تٛؾرؼٝ ٚ   ٥ٝر زض ٔطاحرُ ا

 ٢ٞرب  ٢ثرٝ ٘رٛآٚض   بظ٥ر ٚ ٘ ٞب ٣س٥ٌچ٥پفٙبٚضا٘ٝ، ٢ٞب ٣ػ٤ٌٚ ٥ُثٝ زٌِؿتطـ،

 ٞؿتٙس. ط٤پص ت٥آؾ ٢جط٤ؾب سات٤زض ثطاثط تٟسٔؿتٕط،

ضزٍرت تَسؼِ قَاًیي کیفزی بزای هقابلِ با جزاین سایبزی ػلی ِ  3-2

 ّای ًَپذیذ اًزصی

اظ خّٕرٝ  ٥ت ح٥بت٣ آٖ ثطا٢ وكرٛضٞب٢ ٔرتّرف،  ز٥ُِ إٞ حٛظٜ ا٘طغ٢ ثٝ

  ٝ طؾربذت٣ زض ٞرط وكرٛض    ػٙرٛاٖ اضوربٖ ظ٤   تأؾ٥ؿبت ٚ ٔٙبثغ ا٘طغ٢ ورٝ ثر

اظ ض ٔؼطو تٟس٤سات ٔرتّرف لرطاض زاضز.  طٛض ٔساْٚ ز ثٝقٛز، ٔحؿٛة ٣ٔ

س٢ زض اؾت وٝ ثٝ ٤ى٣ اظ ٔؼضلات خ خطا٤ٓ ؾب٤جط٢تٟس٤سات، خّٕٝ ا٤ٗ

ثرب پ٥كرطفت فٙربٚض٢ ٚ    ٔطٚظ،حٛظٜ ا٘طغ٢ تجرس٤ُ قرسٜ اؾرت.زض ز٥٘رب٢ ا    

پص٤ط٢ تأؾ٥ؿبت ا٘طغ٢ زض  آؾ٥تٞب٢ ز٤د٥تبَ، ف ٚاثؿت٣ٍ ثٝ ؾ٥ؿتٓافعا٤

اظ ٕٞر٥ٗ ضٚ، ترس٤ٚٗ   ؾب٤جط٢ ثٝ قست افعا٤ف ٤بفترٝ اؾرت.  ثطاثط حٕلات 

ٚ ٞرب   ثب تٛخرٝ ثرٝ پ٥چ٥رس٣ٌ   غ٤،٢ه لبٖ٘ٛ و٥فط٢ خساٌب٘ٝ ثطا٢ حٛظٜ ا٘ط

أط٢ ضرطٚض٢  ب٤جط٤ٚ،٢ػٜ خطا٤ٓ ؾ ٞب٢ ذبل خطا٤ٓ ا٤ٗ حٛظٜ،ثٝ ٤ٚػ٣ٌ

 .ضؾس ثٝ ٘ظط ٣ٔ

ٞرب٢   ٓ ؾب٤جط٢ ػ٥ّرٝ ا٘رطغ٢  ا٘فؼبَ ٤ب وٕجٛز لٛا٥٘ٗ و٥فط٢ زض حٛظٜ خطا٤

٢ وكرٛضٞب٢ ٔرتّرف ا٤دربز ورطزٜ     ٞب٢ لبثُ تٛخ٣ٟ ضا ثطا چبِف٘ٛپس٤س،

ٞب زض ػطنرٝ   ؾطػت پ٥كطفت فٙبٚض٢ا٤ٗ ٔؿئّٝ،٤ى٣ اظ زلا٤ُ ػٕسٜ اؾت.

ٝ  ٞب٢ ٘ٛپس٤س اؾت وٝ ٕٔىٗ اؾت لٛا٘ ا٘طغ٢ ؾرطػت   ٥ٗ ٔٛخٛز ٘تٛا٘ٙرس ثر

 )آٔط٢ ٚ ٕٞىربضاٖ، ات خس٤س ضا قٙبؾب٣٤ ٚ پبؾد زٞٙرس. تغ٥٥طات ٚ تٟس٤س

56:1399  .) 

 ّای ًَپذیذ اًفؼال قَاًیي بز اهٌیت اًزصی4-2

ٞررب٢  ف ٚاثؿررت٣ٍ ثررٝ ؾ٥ؿررتٓٞررب٢ ٘رر٤ٛٗ ٚ افررعا٤ ثررب ٌؿررتطـ فٙرربٚض٢

حمررٛق و٥فررط٢ زض ثؿرر٥بض٢ اظ ٞررب٢ اؾبؾرر٣ زض  ٤ى٣ اظ چرربِفز٤د٥ترربَ،

ا٘فؼبَ لرٛا٥٘ٗ  ط وكٛضٞب٢ زض حبَ تٛؾرؼٝ، ٤ٚػٜ زض ا٤طاٖ ٚ ز٤ٍ ثٝوكٛضٞب،

ٞرب٢   ا٘طغ٢ٞب٢ ٘ٛپس٤س اؾرت.  ٤جط٢ ػ٥ّٝ ا٘طغ٢و٥فط٢ زض حٛظٜ خطا٤ٓ ؾب
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٘ٙرررس ا٘رررطغ٢ ٞرررب٢ تدس٤سپرررص٤ط ٚ پررربو٣ ٔب ٘ٛپس٤رررس قررربُٔ ا٘رررطغ٢

طرٛض   ٞب٢ ٤ٛ٘ٗ ا٘طغ٢ ٞؿتٙس وٝ ثٝ ٚ ؾب٤ط فٙبٚض٢ذٛضق٥س٢،ثبز٢،ظ٤ؿت٣،

ٞرب٢ ّٔر٣    ٥ربت٣ ظ٤طؾربذت  ٞرب٢ ح  ض حبَ تجرس٤ُ ثرٝ ثررف   ا٢ ز فعا٤ٙسٜ

 ثبقٙس. ٣ٔ

 ٢فرط ٥زض حمرٛق و  ػ٤ٜر ٚ ثٝ،٢جط٤ؾرب  ٤ٓٔٛخٛز زض حٛظٜ خطا ٥ٗلٛا٘ كتط٥ث

ٝ  ٣ؾٙت ٢ا٘طغ ٢ٞب طؾبذت٤ظ ٢ػٕستب  ثط ضٚطاٖ،٤ا طرٛض   ٔتٕطوع ٞؿتٙس ٚ ثر

 ٤ٗر ا.پطزاظ٘رس  ٣ٕ٘ر  س٤ر ٘ٛپس ٢ٞرب  ٢ا٘رطغ  ٥ٝر ػّ ٢جط٤ؾب سات٤ذبل ثٝ تٟس

ٛ٘  ٙرر٥ٝزض ظٔ ٣٤ٞررب چرربِف درربز٤ٔٛضررٛع ثبػررو ا  اظ  ٣حفبظررت لررب٘

ٔؼٕٛلا  اظ  س٤٘ٛپس ٢ٞب ٢ا٘طغ.قٛز ٣ٔ ط٤سپص٤تدس ٢ٞب ٢طغا٘ ٢ٞب طؾبذت٤ظ

 ٥ٝر ػّ ٢جط٤ؾرب  سات٤وٝ تٟس وٙٙس ٣ٚ ٞٛقٕٙس اؾتفبزٜ ٔ س٥ٜچ٥پ ٢ٞب ؿت٥ٓؾ

ٚ   ب٥اقر  ٙتط٘رت ٤ٔب٘ٙرس ا  ٣٤ٞرب  ٢ثرب اؾرتفبزٜ اظ فٙربٚض    ػ٤ٜٚ ثٝٞب، ؿت٥ٓؾ ٤ٗا

ٓ ٥ثرٝ ؾ  ٢ا ٌؿرتطزٜ  ٢ٞرب  ت٥آؾ تٛا٘س ٣ٔ،ثطق ٞٛقٕٙس ٢ٞب قجىٝ  ٢ٞرب  ؿرت

ٝ   ٥ٗلٛا٘حربَ،  ٤ٗثب االتهبز وكٛض ٚاضز وٙس. ٣ٚ حت ٢ا٘طغ طرٛض   ٔٛخرٛز ثر

 ٤ٓاظ خرطا  ٢بض٥ٚ ثؿر  ؿرتٙس ٥٘ سات٤ر تٟس ٤ٗر ثٝ ا ٣٤وبُٔ لبزض ثٝ پبؾرٍٛ

٘بقرٙبذتٝ   ٣لب٘ٛ٘ ٢ٞب زض چبضچٛة ػ٤ٜٚ ثٝ س٤٘ٛپس ٢ٞب ٢ا٘طغ ٥ٝػّ ٢جط٤ؾب

 .(32:1394،اوجط٢، ٣ٕب٥٘وّ ٣ػجبؾ)ٔب٘ٙس ٣ٔ ٣ثبل پبؾد ٣ث ب٤

ذربل زض   ٥ٗوٕجٛز لٛا٘ٙٝ،٥ظٔ ٤ٗٔٛخٛز زض ا ٢ٞب چبِف ٤ٗتط اظ ٟٔٓ ٣ى٤

ْ  اؾرت.  س٤٘ٛپس ٢ٞب ٢ضاثطٝ ثب ا٘طغ ٝ ،٣حمٛل ٢ٞرب  زض اوثرط ٘ظرب زض  ػ٤ٜر ٚ ثر

 ٢ٞرب  ٢ا٘رطغ  ٥ٝر ػّ ٢جط٤ؾب سات٤ذبل زض ٔٛضز تٟس ٥ٗتٛخٝ ثٝ لٛا٘طاٖ،٤ا

ورٝ ثرٝ    ٢جط٤اظ حٕلات ؾب ٢بض٥ثؿُ،٥زِ ٥ٗثٝ ٕٞٚخٛز ٘ساضز. ط٤سپص٤تدس

 زض .ٔب٘ٙرس  ٣ثسٖٚ پبؾرد ٔر  قٛز، ٣ٚاضز ٔ س٤٘ٛپس ٢ٞب ٢ا٘طغ ٢ٞب طؾبذت٤ظ

زض  س٤ر ٘ٛپس ٢ٞرب  ٢ا٘رطغ  ٢ٞرب  ؿت٥ٓثٝ ؾ ٢جط٤حٕلات ؾبع،٥٘ ٣ؾطح خٟب٘

 ٢ثبز ٢ٞبٗ ٥ٚ تٛضث ٢س٥ذٛضق ٢ٔب٘ٙس ا٘طغ ٣٤ٞب ؿت٥ٓؾاؾت. ف٤حبَ افعا

 تٛا٘ٙرس  ٣ٔقرٛ٘س،  ٣اؾرتفبزٜ ٔر   ٢ا طٛض ٌؿتطزٜ اظ وكٛضٞب ثٝ ٢بض٥وٝ زض ثؿ

 ٢قبُٔ زؾرتىبض  تٛا٘ٙس ٣حٕلات ٔ ٤ٗا.ط٘س٥لطاض ٌ ٢جط٤ٞسف حٕلات ؾب

حؿبؼ  عات٥ثٝ تدٟ ت٥آؾ ٣حت ب٤ ٞب ؿت٥ٓاذتلاَ زض ػّٕىطز ؾٞب، زض زازٜ

 ثبقٙس.
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 ٣ٚ ٔمطضات ذبن ٥ٗزاض٘س تب لٛا٘ بظ٥وكٛضٞب ٘سات،٤تٟس ٤ٗٔمبثّٝ ثب ا ٢ثطا

 ٥ٗلرٛا٘  ٤ٗاٚضرغ وٙٙرس.   س٤٘ٛپس ٢ٞب ٢ا٘طغ ٢ٞب ؿت٥ٓحفبظت اظ ؾ ٢ضا ثطا

 ٞب ؿت٥ٓؾ ٤ٗا ٥ٝػّ ٢جط٤حٕلات ؾب ٢ٔكرم ثطا ٢ٞب قبُٔ ٔدبظات س٤ثب

 سات٤ررٚ ٔمبثّررٝ ثررب تٟس ٣٤قٙبؾررب ٢ثررطا طا٥ٝ٘كرر٥ٍالررسأبت پ ٥ٗٚ ٕٞچٙرر

 (.29:1396)ؾؼ٥س٢،ثبقس.

 ٢جط٤ؾرب  سات٤ر ٔمبثّٝ ثب تٟس ٢ٔٛخٛز ثطا ٥ٗلٛا٘ٚ فطا٘ؿٝ، طا٤ٖزض حمٛق ا

ٚخرٛز   ٣طٛض وّر  ثٝس،٤٘ٛپس ٢ٞب ٢اظ خّٕٝ ا٘طغ،٣بت٥ح ٢ٞب طؾبذت٤ظ ٥ٝػّ

ٝ    بظ٥ٔٛاخٝ ٞؿتٙس وٝ ٘ ٣٤ٞب ٣زاض٘س أب ثب وبؾت  ٣ضٚظضؾرب٘  ثرٝ انرلاح ٚ ثر

ٝ  ٥ٝر ػّ ٢جط٤ؾرب  سات٤ثٝ تٟس ٢ا ب٤ٝ٘ضا ٤ٓلبٖ٘ٛ خطاطاٖ،٤ا.زاض٘س  ٢ٞرب  ؾربٔب٘

 س٤ر ٘ٛپس ٢ٞرب  ٢ا٘رطغ  ٢ثطا ٣ٔمطضٜ ذبن چ٥أب ٞاقبضٜ زاضز، ٣ػٕٛٔ ٣بت٥ح

ٚخررررررٛز  ٢ٚ ثرررررربز ٢س٥ذٛضقرررررر ٢ٞررررررب ٢ٔب٘ٙررررررس ا٘ررررررطغ

ٝ   ٤ٗزض ا"٣بت٥ح ٢ٞب طؾبذت٤ظ"ٔفْٟٛٗ،٥ٕٞچٙ٘ساضز.  ك٥ر طرٛض زل  لربٖ٘ٛ ثر

ٓ ٥ؾ ٣ثطذر  بُٔ٘كسٜ ٚ ٕٔىٗ اؾرت قر   ف٤تؼط  س٤ر ٘ٛپس ٢ا٘رطغ  ٢ٞرب  ؿرت

 ٢ٞررب ٢ٚ ٕٞىرربض ٣٘ظرربضت ٢ٞررب ع٥ْضررؼف زض ٔىررب٘ٗ،٤ػلاٜٚ ثررط ا٘كررٛز.

ٔٛخرٛز   ٢ٞرب  اظ چبِف ٍط٤ز ٣ى٢،٤جط٤ؾب سات٤زض ٔمبثّٝ ثب تٟس ٣إِّّٗ ٥ث

حفبظرت اظ   ت٤تمٛ ٢ثطا ٣٤ٞب تلاـ ٢جط٤ؾب ت٥فطا٘ؿٝ، لبٖ٘ٛ أٙ زض.اؾت

أب ٞٙٛظ پٛقف ا٘دبْ زازٜ، ٢جط٤ؾب سات٤زض ثطاثط تٟس ػ٤ٜٚ ثٝ ٞب طؾبذت٤ظ

ٞرب   حرٛظٜ  ٤ٗر ا س٥ٜچ٥پ ٢جط٤ؾب سات٤ٚ تٟس س٤٘ٛپس ٢ٞب ٢ا٘طغ ٢ثطا ٣وبّٔ

 ب٥اقر  ٙتط٘رت ٤ٚ ا ٢ٞٛقٕٙس ا٘طغ ٢ٞب ؿت٥ٓٔٛخٛز ثٝ ؾ ٥ٗلٛا٘ٚخٛز ٘ساضز.

 ٣إِّّر ٗ ٥ثر  ٢ٞرب  ٢ثٝ ٕٞىبض بظ٥ٚ ٘ پطزاظ٘س ٣ٕ٘ ٣طٛض وبف ثرف ثٝ ٤ٗزض ا

احؿربؼ   س٥ٜچ٥ٔمبثّٝ ثب حٕلات پ ٢ٔؿتٕط ثطا ٢ٞب ٘ظبضت ٢ٚ اخطا كتط٥ث

 (.124:1398ع،٥)نجح ذ.قٛز ٣ٔ

 قَاًیي کیفزی ٍ تذٍیي هقزرات جذیذلشٍم باسًگزی در 5-2

ٞب٢ ٘ٛپس٤رس،لاظْ اؾرت ورٝ     ٓ ؾب٤جط٢ ػ٥ّٝ ا٘طغ٢ثطا٢ ٔمبثّٝ ٔؤثط ثب خطا٤

ٗ    ٤ٚرػٜ ا٤طاٖ،  وكٛضٞب٢ ٔرتّف،ثٝ و٥فرط٢ ٚ   الرساْ ثرٝ ثربظٍ٘ط٢ زض لرٛا٥٘

طٛض ذبل ثٝ ٔؿبئُ ٔطثرٛ    ا٤ٗ لٛا٥٘ٗ ثب٤س ثٝتس٤ٚٗ ٔمطضات خس٤س وٙٙس.

ٞب٢ ٘ٛپس٤س تٛخرٝ زاقرتٝ    ٞب٢ ا٘طغ٢ ظ٤طؾبذتثٝ تٟس٤سات ؾب٤جط٢ ػ٥ّٝ 

ٝ  ٚ ا٘رطغ٢  حٛظٜ ٞب٢ چبِف ثب ٔمبثّٝ ضاؾتب٢ زض.ثبقٙس  تٟس٤رسات  ٤ٚرػٜ  ثر
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 طرٛض  ثٝ وٝ ا٘س ضؾ٥سٜ ته٤ٛت ثٝ ا٤طاٖ زض ٘بٔٝ آ٥٤ٗ ٚ لبٖ٘ٛ ؾب٤جط٢،چٙس٤ٗ

ٗ  ثرب  ٔرطتجط  و٥فرط٢  ٚ حمرٛل٣  ٔؿبئُ ثٝ غ٥طٔؿتم٥ٓ ٤ب ٔؿتم٥ٓ  حرٛظٜ  ا٤ر

 وربٞف  ٞرسف  ثرب (1389)ا٘رطغ٢  ٔهرطف  ا٢ٍِٛ انلاح لبٖ٘ٛ.ا٘س پطزاذتٝ

 تٛؾررؼٝ لرربٖ٘ٛ.قررس تهرر٤ٛت آٖ ٔهررطف ؾرربظ٢ ث٥ٟٙررٝ ٚ ا٘ررطغ٢ اتررلاف

 اظ اؾررتفبزٜ ٚ ت٥ِٛررس اظ حٕب٤ررت ثررٝ ٥٘ررع(1395)تدس٤سپررص٤ط ٞررب٢ ا٘ررطغ٢

 تدس٤سپرص٤ط  ٞرب٢  ا٘رطغ٢  ت٥ِٛس اضتمب  آٖ ٞسف ٚ پطزاذتٝ پبن ٞب٢ ا٘طغ٢

ٝ  ٚاثؿرت٣ٍ  وربٞف  ٔٙظرٛض  ثٝ ثبز٢ ٚ ذٛضق٥س٢ ا٘طغ٢ ٕٞچٖٛ  ٔٙربثغ  ثر

ٝ  ؾرب٤ط  وٙربض  زض لبٖ٘ٛ ا٤ٗ.اؾت تدس٤س غ٥طلبثُ  تحر٣ِٛ  ؾربظ  لٛا٥٘ٗ،ظ٥ٔٙر

 ظ٤ؿت ٔح٥ط حفظ ضاؾتب٢ زض ٚ پب٤ساض نٛضت ثٝ ا٘طغ٢ تأ٥ٔٗ زض اؾبؾ٣

 .اؾت

ٓ  وٙبض زض ٞب ٘بٔٝ آ٥٤ٗ ٚ لٛا٥٘ٗ ٔدٕٛع،ا٤ٗ زض  حمرٛل٣  چربضچٛة  ٤ره  ٞر

 ٚ ا٘طغ٢ ٔهطف ؾبظ٢ ث٥ٟٙٝ تدس٤سپص٤ط، ٞب٢ ا٘طغ٢ اظ حٕب٤ت ثطا٢ خبٔغ

 ٚ تٟس٤رسات  وبٞف زض ا٘س،وٝ وطزٜ ا٤دبز ح٥بت٣ ٞب٢ ظ٤طؾبذت اظ حفبظت

  .ظ٤طؾربذت ثٛز ذٛاٞرس  ؾب٤جط٢،ٔؤثط خطا٤ٓ ٤ٚػٜ ثٝ حٛظٜ، ا٤ٗ ٞب٢ چبِف

رف ا٘طغ٢ ثٝ ذبطط زاقتٗ اضظـ التهبز٢ ثبلا ٕٞٛاضٜ ٔٛضز تٛخرٝ  ٞب٢ ث

افعا٤ك٣ زض تؼساز ثبظ٤ٍطاٖ ٚ ٥ٗ ٙچ.اؾت  ثٛزٜ  ٞب ٚ ػٛأُ ذهٛن٣زِٚت

ٓ   ٌرطزز ٔر٣   ثبػرو   ؾب٤جط٢  ٔطتىجبٖ حٕلات ؾرب٤جط٢ ثرٝ     حٕرلات   حدر

ٞب ٘تٛا٘ٙرس الرسأبت   ٞب٢ ثرف ا٘طغ٢ افعا٤ف ٤بثس ٚ اٌط زِٚتظ٤طؾبذت

ب ٚ تأؾ٥ؿربت ا٤رٗ   ٞر ت٥بط٣ ٚ حفبظت٣ ضا ثطا٢ حفبظرت اظ ظ٤طؾربذت  اح

طتجط ا٘دربْ زٞٙرس،زض   ٞرب٢ ٔر  ؾب٤ط حرٛظٜ ٌبظ ٚ ،٘فت، طقثحٛظٜ ٔب٘ٙس آة،

آ٤ٙررسٜ ثررٝ ز٥ِررُ ٌؿررتطـ زض تؼررساز حٕررلات ؾررب٤جط٢ ٚ ٔطتىجرربٖ ا٤ررٗ  

ب٢ ا٤رٗ حرٛظٜ   ٞر ٘با٣ٙٔ ٚ ثطٞٓ ذٛضزٖ ا٥ٙٔت ظ٤طؾربذت  قبٞس،حٕلات

 (.76:1393ٔد٥س٢، ). ٛزث  ذٛاٞٙس

ٞب تٕب٤ُ زاض٘س وٙٙسٌبٖ ا٤ٗ حٕلات ثٝ ا٘دبْ آٖوٝ ٞسا٤ت  اؾت  ز٣ّ٥ِ  ا٤ٗ

زض ٟ٘ب٤رت،   ٓا٤ٗ حٕلات زض ؾطح خٟربٖ ٞؿرت٥    ٚ ٞط ضٚظ قبٞس افعا٤ف

ٞرب٢ ٘ٛپس٤رس    ا٘فؼبَ لٛا٥٘ٗ و٥فط٢ زض حٛظٜ خطا٤ٓ ؾرب٤جط٢ ػ٥ّرٝ ا٘رطغ٢   

تٛا٘رس تٟس٤رسات    اظ خّٕٝ ا٤رطاٖ، ٔر٣  ٤ٚػٜ زض وكٛضٞب٢ زض حبَ تٛؾؼٝ،ٝ ث

ا٥٘ٗ ٤ٚرػٜ ٚ خربٔغ   ثٙبثطا٤ٗ، تس٤ٚٗ لُٛ تٛخ٣ٟ ضا ثٝ ٕٞطاٜ زاقتٝ ثبقس.لبث
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ٓ  ضٚظٝ ٚ ثا٣ِّّٕ، ٞب٢ ث٥ٗ ىبض٢م٤ٛت ٕٞتزض ا٤ٗ ظ٥ٔٙٝ، ٞرب٢   ضؾب٣٘ ؾ٥ؿرت

ٞرب٢ ٘ٛظٟرٛض    ا٥ٙٔت٣ ٚ ٘ظبضت٣ اظ اِعأبت اؾبؾ٣ ثطا٢ ٔمبثّٝ ثب ا٤ٗ چبِف

 ٢جط٤ؾرب  ٤ٓزض ٔمبثّٝ ثرب خرطا  (45:1395)خلا٣ِ فطاٞب٣٘، .ضٚ٘س قٕبض ٣ٔ ثٝ

 ٤ٗٚ تررسٚ ٣٤قٙبؾررب ٢ثررطا ٢اٝ ٥ٚ تٛنرر ٣ف٥تٛنرر ىررطز٤ضٚ ه٤رراظ  س٤ررثب

زض لربٖ٘ٛ   ٢طػلاٜٚ ثط ثبظٍ٘ضاؾتب، ٤ٗزض ااؾتفبزٜ وطز. ٢فط٥و ٢ٞب بؾت٥ؾ

ٚ  طا٤ٖا ٢فط٥٘ظبْ و س٤خس ٢بظٞب٥تٛخٝ ثٝ ٘،1388ٔهٛة  ٢ا ب٤ٝ٘خطائٓ ضا

 .ضطٚضت زاضز ٢جط٤ؾب ٤ٓخطا ٤ٗ٘ٛ ٢ٞب تطبثك آٖ ثب چبِف

 ّا ٍ هَاًغ پیشگیزی اس جزاین سایبزی در حَسُ اًزصی چالش6-2 

ٝ  ٔترههبٖ ؾب٤جثؿ٥بض٢ اظ وكٛضٞب ثب وٕجٛز  ضٚ  ط٢ زض حٛظٜ ا٘رطغ٢ ضٚثر

تٛا٘س ثٝ وبٞف تٛا٘ب٣٤ زض تكر٥م ٚ ٔمبثّٝ ثب تٟس٤سات  وٝ ا٤ٗ ٣ٔٞؿتٙس،

ٞرب٢   قرطوت ٞب٢ زِٚت٣، ٣ ٘بوبف٣ ٥ٔبٖ ؾبظٔبٖٕٞبٍٞٙ.ؾب٤جط٢ ٔٙدط قٛز

تٛا٘س ٔٙدط ثرٝ ضرؼف زض پبؾرر٣٤ٍٛ     ا٣ِّّٕ ٣ٔ ذهٛن٣ ٚ ٟ٘بزٞب٢ ث٥ٗ

ٞرب   ثب پ٥كطفت ؾط٤غ فٙبٚض٢.ا٣٤ قٛزثٝ تٟس٤سات ؾب٤جط٢ ٚ ٔكىلات اخط

ٞرب   ثؿر٥بض٢ اظ وكرٛضٞب ٚ قرطوت   غ٥٥طات زائ٣ٕ زض تٟس٤سات ؾب٤جط٢،ٚ ت

تٛا٘س ذططات ا٥ٙٔت٣  پب٣٤ ثب ا٤ٗ تغ٥٥طات ٥٘ؿتٙس ٚ ا٤ٗ ٣ٔ لبزض ثٝ حفظ ٞٓ

 ٢جط٤ؾرب  ٤ٓاظ خطا ٢ط٥ك٥ٍپ ٥ٝٙزض ظٔ ػ٤ٜٚ ثٝ ٤ٝ٘ظط ٤ٗا.خس٤س٢ ا٤دبز وٙس

 ٢ب٥ر زض ز٘ ٞرب  طؾربذت ٤ظ ٢ط٤پرص  ت٥ٚ وبٞف آؾر  س٤٘ٛپس ٢ٞب ٢ا٘طغ ٥ٝػّ

 سات٥رراتربش تٕٟسٌبٜ،٤ررز ٤ٗررثط اؾرربؼ اثبقررس. س٥ررٔف تٛا٘ررس ٣ٔرر تررب٥َد٤ز

اٞساف ٔدطٔب٘ٝ ٚ زقٛاضتط وطزٖ اضتىربة   ت٥وبٞف خصاث ٢ثطا طا٥ٝ٘ك٥ٍپ

ٍ ٥پ ٢ثطا.(34:1397، ٘ػاز ٢سض٥ح)قٛز. لغٔٛثط ٚا تٛا٘س ٣خطْ ٔ اظ  ٢ط٥كر

ٚ ورربٞف  س٤رر٘ٛپس ٢ٞررب ٢ا٘ررطغ ٢ٞررب طؾرربذت٤ظ ٥ٝررػّ ٢جط٤ؾررب ٤ٓخررطا

ا٘ترربة   ٤ٝر ثرط ٘ظط  ٣ٔجتٙر  ٣٤ضاٞىبضٞرب  تٛاٖ ٣ٔٞب، قجىٝ ٤ٗا ٢ط٤پص ت٥آؾ

ؾرطح   ف٤ٕٞچرٖٛ افرعا   ٢ضاٞىبضٞب قربُٔ ٔرٛاضز   ٤ٗااتربش وطز. ٣ػملا٘

ٚ  طاٖآٔرٛظـ وربضث  ٗ،٤آ٘لا ٢ٞب ت٥٘ظبضت ثط فؼبِ ت٤ٞب، تمٛ ؾبٔب٘ٝ ت٥أٙ

 ٤ٗرراؾررتفبزٜ اظ اثب ٞٛقررٕٙس ٞؿررتٙس. ٣حفرربظت ٢ٞررب طؾرربذت٤تٛؾررؼٝ ظ

ٝ  ت٥خررصاث تررٛاٖ ٣ٔالررسأبت، طررٛض  اٞررساف ٔدطٔب٘ررٝ ضا ورربٞف زاز ٚ ثرر

ؾرررّت  ٢جط٤اضتىررربة خرررطْ اظ ٔدطٔررربٖ ؾرررب ٢ضا ثرررطا ٣فطنرررت،٣وّ

ورربٞف  ٢زض ضاؾررتبٗ،٥ٕٞچٙرر(.124:1390، ٚاخبضٌرربٜ پررٛض ٣ذررب٘ؼّ).وررطز
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 دربز ٤ثرٝ ا  ٢ا ػ٤ٜر تٛخٝ ٚ س٤ثب،٢ٔدبظ ٢اضتىبة خطْ زض فضب ٢ٞب فطنت

ٝ   ٣زاقت ورٝ زؾتطؾر   ٣ت٥أٙ ٢ٔٛا٘غ ٚ ؾسٞب  ٢ٞرب  ٢ا٘رطغ  ٢ٞرب  ثرٝ قرجى

ٖ   ٣بت٥ر ح ٢ٞب طؾبذت٤ظ ٍط٤ٚ ز ط٤سپص٤تدس  ٤ٗاثرط وٙرس.   ضا زقرٛاض ٚ ظٔرب

ثّىٝ ثرٝ  قرٛز،  ٢جط٤حٕرلات ؾرب   عا٥ٖثبػو وبٞف ٔ تٛا٘س ٣الساْ ٘ٝ تٟٙب ٔ

 ٤ٝؾتفبزٜ اظ ٘ظط.اوٕه ذٛاٞس وطز ع٥٘ تب٥َد٤ز ٢ب٥زض ز٘ ٣وّ ت٥اضتمب  أٙ

 ٢ٞرب  ٢ا٘رطغ  ٥ٝػّ ٢جط٤ؾب ٤ٓاظ خطا ٢ط٥ك٥ٍٚ پ ٥ُزض تحّ ٣ا٘تربة ػملا٘

 ٣ضفتبض ٔدطٔبٖ ٚ ٔلاحظربت ػملا٘ر   تط ك٥وٝ زضن زل زٞس ٣٘كبٖ ٔس،٤٘ٛپس

 ٤ٗر ٔؤثط زض ٔمبثّٝ ثب ا ٢ثٝ اضائٝ ضاٞىبضٞب تٛا٘س ٣ٔ،٢جط٤ؾب ٢ٞب زض فضب آٖ

 وٕه وٙس. ٤ٓخطا

 زاىیدر حقَق ا زاًِیشگیپ زیتذاب6-2-1

 ٤ٓٔبزٜ ثٝ طٛض ذبل ثرٝ خرطا   ٤ٗا(1388لبٖ٘ٛ خطا٤ٓ ضا٤ب٘ٝ ا٢ ) 10 ٔبزٜ

ذرسٔبت   ٢اقبضٜ زاضز وٝ ثطا ٣ٚ ٔربثطات ٢ا ب٤ٝ٘ضا ٢ٞب ؾبٔب٘ٝ ٥ٝػّ ٢جط٤ؾب

. ٞطٌٛ٘رٝ  قرٛز  ٣ٌبظ ٚ ٔربثطات اؾتفبزٜ ٔٔب٘ٙس ثطق، آة، ٢ضطٚض ٣ػٕٛٔ

ؾربَ ٔٛاخرٝ   10ترب   3ثب ٔدبظات حرجؽ اظ   ٞب ؿت٥ٓؾ ٤ٗثٝ ا ٢جط٤حّٕٝ ؾب

 .قٛز ٣ٔ

ٝ ٤ضا ٤ٓخطأبزٜ، ٤ٗا زض:1 ٔبزٜ ٝ  ٢ا ب٘ر قرسٜ اؾرت ٚ    ف٤ر تؼط ٣طرٛض وّر   ثر

 ٢ا ب٤ٝ٘ضا ٢ٞب اذتلاَ زض ؾبٔب٘ٝ دبز٤ا ب٤ ٢ذطاثىبضط،٥٥تغ،٢ٞطٌٛ٘ٝ زؾتىبض

قرسٜ   ٢اٍ٘ربض  خطْقرٛز،  ٣ٔربِ  ب٤ٖظ ب٤اطلاػبت  ت٥ثٝ أٙ ت٥وٝ ثبػو آؾ

 .اؾت

السأبت ذطاثىبضا٘رٝ زض   ٢ٞب ثطا ٔبزٜ ٔطثٛ  ثٝ اػٕبَ ٔدبظات ٤ٗا:12 ٔبزٜ

قرربُٔ  تٛا٘ررس ٣اؾررت وررٝ ٔرر  ٣بت٥ررح ٢طثٙررب٤ٚ ظ ٢ا ب٘رر٤ٝضا ٢ٞررب قررجىٝ

لربٖ٘ٛ  (.165:1391)اِٟر٣ ٔرٙف،  .قرٛز  س٤ر ٘ٛپس ٢ٞب ٢ا٘طغ ٢ٞب طؾبذت٤ظ

حفبظرت اظ   ٢لبٖ٘ٛ ثطا ٤ٗا1401ٔهٛة  ٣ٞب ٚ اطلاػبت ّٔزازٜ ت٤ط٤ٔس

ٝ  ت٥اطلاػبت ٚ أٙ قرسٜ اؾرت ٚ    ٣وكرٛض ططاحر   ٣اطلاػربت  ٢ٞرب  ؾربٔب٘

ٝ  ٢جط٤اظ ٘فٛش ؾب ٢ط٥ك٥ٍپ ٢ثطا ٢ط٥تساث اظ وكرٛض،  ٣بت٥ر ح ٢ٞرب  ثٝ ؾربٔب٘

ٝ   ٤ٗر زض ازض ٘ظط ٌطفترٝ اؾرت.  ،٢ا٘طغ ٢ٞب طؾبذت٤خّٕٝ ظ طرٛض   لربٖ٘ٛ ثر

ٝ  ٥ٝر ػّ ٢جط٤ؾب سات٤ثٝ تٟس ٥ٓطٔؿتم٥غ اقربضٜ قرسٜ ٚ    ٢ا٘رطغ  ٢ٞرب  ؾربٔب٘

 .ٞب ٚضغ قسٜ اؾت ؾبٔب٘ٝ ٤ٗا ت٥اضتمب  أٙ ٢ثطا ٣٤ٞب ؿ٥ٓٔىب٘
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 در حقَق فزاًسِ زاًِیشگیپ زیتذاب6-2-2

-ٔر٣ :L1332-1 ٔبزٜزض (2019فطا٘ؿٝ ) ٢جط٤ؾب ت٥أٙ لبٖ٘ٛثب اؾتفبزٜ اظ 

ثٝ ٔحبفظرت  فطا٘ؿرٝ،  ٢جط٤ؾب ت٥ٔبزٜ تحت لبٖ٘ٛ أٙ ٤ٗاتٛاٖ زض٤بفت وٝ 

اقربضٜ زاضز ٚ   ٢جط٤وكٛض زض ثطاثرط حٕرلات ؾرب    ٣بت٥ح ٢ٞب طؾبذت٤اظ ظ

 ٞرب  طؾربذت ٤ظ ٤ٗر زض ا ٢جط٤ؾرب  ت٥أٙ ٢ٔرتّف ضا ّٔعْ ثٝ اضتمب ٢ٟ٘بزٞب

ٚ  ٢س٥ذٛضق ٢ٞٛقٕٙس ثطق، ا٘طغ ٢ٞب ٔب٘ٙس قجىٝ ٣٤ٞب طؾبذت٤ظ.وٙس ٣ٔ

 ٔربزٜ ٕٞچٙر٥ٗ  .ا٘رس  لبٖ٘ٛ زض ٘ظط ٌطفتٝ قرسٜ  ٤ٗع زض ا٥٘ ٢ثبز ٢ٞبٗ ٥تٛضث

L111-1:ورٝ   ٣ٚ ذهٛن ٣ػٕٛٔ ٢ٟ٘بزٞب ٣زاضز وٝ تٕبٔ س٥ٔبزٜ تأو ٤ٗا

الررسأبت  س٤ررثبوٙٙس، ٣ٔرر ت٥ررفؼبِ ٣بت٥ررح ٢ٞررب طؾرربذت٤ظ ٢ٞررب زض حررٛظٜ

اترربش   ٢جط٤ؾرب  سات٤ر ٔمبثّرٝ ثرب تٟس   ٢ضا ثرطا  ٣ٔٙبؾرج  ٣ت٥ٚ أٙ طا٥ٝ٘ك٥ٍپ

 ٞب ٢ط٤پص ت٥آؾ ٣٤قٙبؾب ؿه،٤ض ٣بث٤قبُٔ اضظ تٛا٘ٙس ٣السأبت ٔ ٤ٗاوٙٙس.

 ٣ّٔرر ت٥ررزفرربع ٚ أٙ لرربٖ٘ٛ.ثبقررٙس ٢اضررططاض ٢ٞررب ط٘بٔررٝث ٤ٗٚ تررسٚ

ٝ ث٥ربٖ ٔر٣  :L1132-1 ٔبزٜزض (2013)فطا٘ؿٝ ثرٝ الرسأبت ذربل     زاضز ور

ٔب٘ٙررس  ٣بت٥ررح ٢ٞررب طؾرربذت٤ثررٝ ظ ٢جط٤زض ثطاثررط حٕررلات ؾررب ٣زفرربػ

ِٛ   ٣ّٔر  ت٥لبٖ٘ٛ أٙ.پطزاظز ٣ٔ ٢ا٘طغ ٢ٞب طؾبذت٤ظ  ٢ٞرب  ت٥فطا٘ؿرٝ ٔؿرئ

ثرٝ   ٢جط٤ؾب سات٤زض ٔمبثّٝ ثب تٟس ٣ت٥أٙ ٢زِٚت ٚ ٟ٘بزٞب ٢ضا ثطا ٣ٔرتّف

ٝ  ثرط ثط ِعْٚ ٘ظبضت ٔؿرتٕط  ،ٚ اظ خّٕٝ ٌصاضز ٣ػٟسٜ ٔ  ٢ا٘رطغ  ٢ٞرب  قرجى

ٖ  3ٔربزٜ  (.52:1400)ٌٛزضظ٢،.زاضز س٥تأو  ٖٚااطلاػربت فرطا   ت٥ر أٙ لرب٘ٛ

(Loi n° 2013-1168)ت٥ر ٔطاورع أٙ  ت٤ر ٚ تمٛ ؽ٥ٔربزٜ ثرٝ تأؾر    ٤ٗا 

اقربضٜ   ٣بت٥ر ح ٣اطلاػربت  ٢ٞرب  ؿت٥ٓ٘ظبضت ٚ ٔحبفظت اظ ؾ ٢ثطا ٢جط٤ؾب

 ٢ٞرب  ٢ورٝ ثرٝ فٙربٚض    س٤ر ٘ٛپس ٢ٞرب  ٢ٔب٘ٙس ا٘طغ ٣٤ٞب زض ثرف ػ٤ٜٚ ثٝزاضز.

ٔحبفظرت   ٢ثرطا  ٢ا ػ٤ٜٚ ٣ت٥أٙ ط٥تساثٚاثؿتٝ ٞؿتٙس، ب٥اق ٙتط٘ت٤ٚ ا س٥ٜچ٥پ

 .(42:1400)زقت٣،زض ٘ظط ٌطفتٝ قسٜ اؾت ٞب طؾبذت٤ٞب ٚ ظ اظ زازٜ

 ٤ٗر ا(2016)٢جط٤ؾرب  ت٥أٙ ٥ٝٙفطا٘ؿٝ زض ظٔ ٣إِّّٗ ٥ث ٢ٞب ٢ٕٞىبض لبٖ٘ٛ

زض ؾرطح   ٢جط٤ٔمبثّٝ ثب حٕلات ؾب ٢ثطا ٣إِّّٗ ٥ث ٢ٞب ٢لبٖ٘ٛ ثٝ ٕٞىبض

اضٚپرب ٚ   ٤ٝر زاضز وٝ فطا٘ؿٝ ثٝ ػٙٛاٖ ػضرٛ اتحبز  س٥ٚ تأو پطزاظز ٣ٔ ٣خٟب٘

اظ خّٕرٝ  ،٢جط٤ؾرب  سات٤ر زض ٔجبضظٜ ثب تٟس س٤ثب ٣إِّّٗ ٥ث ٢ٞب ؾبظٔبٖ ط٤ؾب

 لات٥كررىتزاقررتٝ ثبقس. ٢ٕٞىبضس،٤رر٘ٛپس ٢ٞررب ٢ا٘ررطغ ٥ٝررػّ سات٤ررتٟس
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ٓ ٤ٔجبضظٜ ثرب تطٚض  ٢ثطا قسٜ ٣ططاح ٖ   ؿر  ٣٤ثربلا  ٣زٞر  زض فطا٘ؿرٝ اظ ؾربظٔب

 ـ   ٕٞٝ ٣زٞ ؾبظٔبٖ ٤ٗا ح٤اظ ٘تب ٣ى٤ثطذٛضزاض اؾت. ٞرب   خب٘جرٝ ثرٛزٖ ترلا

ٓ ٤ٔجربضظٜ ثرب تطٚض   ٢ثطا زض ا٤رٗ ضاؾرتب لاظْ ثرٝ شورط اؾرت ورٝ       اؾرت.  ؿر

ثرب   ٣ٗ اختٕربػ ٥ترأٔ  ٣ٚ حتر  ٣٤لضرب ،٣اطلاػبت،٣ت٥ٔرتّرف أٙ  ٢ٞب ثرف

ٚ  ٢تىِٙٛٛغتٛؾرؼٝ، ،٣فطٍٞٙ،٣ت٥زض ؾطٛح أٙ ٚ ا٘س ٕٞبًٞٙ قسٜ ٍط٤ىس٤

ٝ ٤ا ٚ ٥٘رع  ٔجبضظٜ قسٜ اؾت ؿ٤ٓثب ٔؼضُ تطٚض ٣ٔٙبثغ ٔبِ ٣حت ٞرٓ زض   ٙىر

لاظْ  ٢ٞرب  ٣اضٚپب تلاـ قسٜ تب ٕٞبٍٞٙ ٤ٝٚ ٞٓ زض ؾطح اتحبز ٣ؾطح ّٔ

ٝ  ٞٓٚ  ٣٘ظبٔ ٢ٞب ٞٓ ثٝ خٙجٝ. چٟبضْ،س٤ثٝ ػُٕ آ  ٣ط٘ظربٔ ٥غ ٢ٞرب  ثٝ خٙجر

 .(٣،169:1401انفٟب٘ ٤ٖٛغفبض.)قسٜ اؾت پطزاذتٝ

زض  ٢ا٘رطغ  ٢ٞرب  طؾربذت ٤ظ ٥ٝر ػّ ٢جط٤ؾرب  ٤ٓاظ خطا ٢ط٥ك٥ٍپ ٢ٞب چبِف

ثربظ   ٣إِّّر ٗ ٥ٚ ثر  ٣ا٘ؿب٘ ،٢فٙبٚض،٣ٚ فطا٘ؿٝ ػٕستب  ثٝ ٔؿبئُ حمٛل طا٤ٖا

 ٢ٞرب  ت٤ٔحرسٚز س،٤٘ٛپس ٢ٞرب  ٢ا٘رطغ  ٢ذبل ثرطا  ٥ٗوٕجٛز لٛا٘.ٌطزز ٣ٔ

اظ خّٕررٝ  ٢فطأررطظ سات٤ررٚ تٟس ٣ى٤تىِٙٛررٛغ ٢ٞررب ٢ط٤پررص ت٥آؾررٔٙبثغ،

 ٤ٗحُ ا ٢ثطاا٘س. وٝ ٞط زٚ وكٛض ثب آٖ ٔٛاخٝ ٞؿتٙس ٣٤ٞب ٗ چبِف٤تط ٟٔٓ

 ٢ٞررب ٢ٕٞىبضآٔٛظـ ٌؿرتطزٜ، س،٤ر خس ٥ٗثرٝ تٛؾرؼٝ لرٛا٘    بظ٥٘ٔكرىلات، 

 ٚخٛز زاضز. ٢جط٤ؾب ت٥أٙ ٢ٞب طؾبذت٤زض ظ ٢ٌصاضٝ ٤ٚ ؾطٔب ٣إِّّٗ ٥ث

  

-یدادرس  ّ ای  چالشٍ   یجزاین سایبز الشاهات فٌی ٍ تخصصی7-2

 آى یفزیک ّای

ت ا٤ٗ خرطا٤ٓ ثرٝ قرس   ٞب٢ اطلاػبت ٚ اضتجبطربت،  فٙبٚض٢ ثب تٛخٝ ثٝ ضقس

ٞرب٢   ضٚظضؾب٣٘ لٛا٥٘ٗ ٚ زازضؾ٣ ثٝا٘س.اظ ا٤ٗ ضٚ، تط ٚ فطا٥ٌطتط قسٜ پ٥چ٥سٜ

لٛا٥٘ٗ و٥فرط٢ ؾرٙت٣   پبؾد ثٝ ا٤رٗ تٟس٤رسات ضرطٚض٢ اؾرت.     و٥فط٢ زض

ؾرب٤جط٢ ضا  ات ٚ خرطا٤ٓ  تٛا٘ٙرس تٟس٤رس   طرٛض وبٔرُ ٕ٘ر٣    طٛض ٔؼَٕٛ ثٝ ثٝ

ّٝ ثب ا٤ٗ ٘رٛع  وكٛضٞب ثب٤س لٛا٣ٙ٥٘ ذبل ثطا٢ ٔمبثپٛقف زٞٙس.زض ٘ت٥دٝ،

تط٢ اظ خطا٤ٓ ؾرب٤جط٢   ا٤ٗ لٛا٥٘ٗ ثب٤س تؼط٤ف ٚاضحخطا٤ٓ ته٤ٛت وٙٙس.

ٞب٢ ذبل ٚ وبضآٔس ثطا٢ خطا٤ٓ ؾب٤جط٢ تؼ٥٥ٗ وٙٙس  ٔدبظاتتٝ ثبقٙس،زاق

ضائررٝ ٚ ؾرربظٚوبضٞب٢ خس٤ررس زازضؾرر٣ ثررطا٢ ضؾرر٥س٣ٌ ثررٝ ا٤ررٗ خررطا٤ٓ ا 

ٞب٢ ٟٔٓ زض زازضؾ٣ خرطا٤ٓ ؾب٤جط٢،وكرف ٚ اثجربت     ٤ى٣ اظ چبِف.زٞٙس
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ٞب٢ ف٣ٙ ٚ ػسْ حضرٛض ف٥ع٤ىر٣ ٔدرطْ زض ٔٛلؼ٥رت      پ٥چ٥س٣ٌخطْ اؾت.

ثطا٢ ئٝ قرٛاٞس زض زازٌربٜ زقرٛاضتط قرٛز.    قٛز وٝ اضا ٚلٛع خطْ ثبػو ٣ٔ

ٞب ثب٤س ٔمبٔبت لضبئ٣ اظ ترهم ف٣ٙ ٚ وبضقٙبؾربٖ   ٔٛاخٟٝ ثب ا٤ٗ چبِف

ٝ   ٔٙرس قٛ٘س،  بٚض٢ اطلاػبت ثٟطٜٜ فٙحٛظ طرٛض لرب٣٘ٛ٘    قرٛاٞس ز٤د٥تربَ ثر

ٞرب ٚ   آٚض٢ ٚ شذ٥طٜ قٛ٘س تب زض ٔحبوٓ لبثرُ لجرَٛ ثبقرٙس ٚ زازٌربٜ     خٕغ

ٞرب٢ ٘ر٤ٛٗ ٚ چٍر٣ٍ٘ٛ     ا٢ زض ذهٛل فٙبٚض٢ ٞب٢ ٤ٚػٜ لضبت آٔٛظـ

 .(38:1399)ٔد٥س٢،ٞب٢ ؾب٤جط٢ زض٤بفت وٙٙس ثطضؾ٣ پطٚ٘سٜ

ضاحتر٣ اظ   ٘ٛضز٘س ٚ ثٝ ٤جط٢ ٔطظٞب ضا زض ٣ٔاظ آ٘دب وٝ ثؿ٥بض٢ اظ خطا٤ٓ ؾب

ٗ قرٛ٘س،  كٛض ثٝ وكٛض ز٤ٍط ٔٙتمُ ٤٣ٔه و إِّّر٣ زض ظ٥ٔٙرٝ    ٕٞىبض٢ ثر٥

ٖ ت ثربلا٣٤ ثطذرٛضزاض اؾت.  ٔجبضظٜ ثب خطا٤ٓ ؾب٤جط٢ اظ ا٥ٕٞر  ٞرب ٚ   ؾربظٔب

ٗ  وٙٛا٘ؿرر٥ٖٛ إِّّرر٣ ٘ظ٥ررط وٙٛا٘ؿرر٥ٖٛ ثٛزاپؿررت ثررٝ ا٤درربز     ٞررب٢ ثرر٥

ٞب زض ظ٥ٔٙٝ ضؾر٥س٣ٌ ثرٝ خرطا٤ٓ    ٞب٣٤ ثطا٢ ٕٞىبض٢ ث٥ٗ وكٛض چبضچٛة

ٞررب ثب٤ررس زض ضاؾررتب٢ اخررطا٢  ا٘ررس. ا٤ررٗ ٕٞىرربض٢ ؾررب٤جط٢ وٕرره وررطزٜ

تؿ٥ُٟ اؾتطزاز ٔدطٔبٖ ٚ تجبزَ اطلاػربت زض ذهرٛل تٟس٤رسات    لٛا٥٘ٗ،

تٛا٘ٙس ٘مرف ٟٕٔر٣ زض ثٟجرٛز     ٞب٢ خس٤س ٣ٔ فٙبٚض٢.ؾب٤جط٢ ٌؿتطـ ٤بثس

٥بض٢ اظ وربضثطاٖ  اظ آ٘درب ورٝ ثؿر   زازضؾ٣ خطا٤ٓ ؾب٤جط٢ ا٤فب وٙٙرس.  فطآ٤ٙس

ٝ    زِٚتض٘رس، ا٤ٙتط٘ت اظ تٟس٤سات ؾرب٤جط٢ آٌرب٣ٞ ٘سا   ٞرب٢   ٞرب ثب٤رس ثط٘بٔر

ساٖ زض ؾبظ٢ ػ٣ٕٔٛ زض ذهٛل ذططات ؾب٤جط٢ ٚ حمٛق قٟطٚ٘ آٌب٣ٞ

اظ طط٤ررك اظ خررطا٤ٓ ؾررب٤جط٢، پ٥كرر٥ٍط٢ فضررب٢ ٔدرربظ٢ ضا اخررطا وٙٙس. 

ٓ    اطلاعآٔٛظـ، ٞرب٢ ا٥ٙٔتر٣ ٔب٘ٙرس     ضؾب٣٘ ٚ تك٤ٛك ثرٝ اؾرتفبزٜ اظ ؾ٥ؿرت

تٛا٘رس ترأث٥ط ظ٤ربز٢ زض وربٞف      ٣ٔافعاضٞب٢ ضرس٤ٚطٚؼ،  ٔعٍ٘بض٢ ٚ ٘طْض

 ْ اٍ٘ربض٢   ٚلٛع ا٤ٗ ٘ٛع خطا٤ٓ زاقتٝ ثبقس. ٕٞچ٥ٙٗ ثب٤س لٛا٣ٙ٥٘ ثطا٢ خرط

ٞرب٢   ٚ ولاٞجرطزاض٢ 5DOS حٕلاتٞرب٣٤ ٔب٘ٙرس ا٘تكربض ثرسافعاض،     ب٥ِرت فؼ

 (.49:1398)وتب٘چ٣ ٚ پٛض لٟطٔب٣٘،.ا٤ٙتط٘ت٣ ا٤دبز قٛز

ٟ   ٞب٢ ٤ى٣ اظ ظ٤طؾبذت س٤رسات ؾرب٤جط٢   حؿبؼ وٝ ث٥كرتط زض ٔؼرطو ت

تٛا٘س  ٞب٢ ا٘طغ٢ ٣ٔ حٕلات ؾب٤جط٢ ثٝ قجىٝلطاض زاضز،ثرف ا٘طغ٢ اؾت.

ز٘جبَ زاقرتٝ   بز ٤ه وكٛض ثٝ٘بپص٤ط٢ ثطا٢ ا٥ٙٔت ٣ّٔ ٚ الته ػٛالت خجطاٖ

                                                           
5
 - Denial of Service 
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ّرٝ ثرب خرطا٤ٓ ؾرب٤جط٢ زض ا٤رٗ      ضٚظضؾب٣٘ لٛا٥٘ٗ و٥فط٢ ثطا٢ ٔمبث ثٝثبقس.

ٞررب٢ ا٘ررطغ٢ ٚ ا٤درربز  ٕررلات ثررٝ ؾ٥ؿررتٓاٍ٘رربض٢ ح قرربُٔ خررطْحٛظٜ،

ٞب٢ و٥فط٢ ثطا٢ افطاز٢ اؾرت ورٝ اظ اثعاضٞرب٢ ؾرب٤جط٢ ثرطا٢       ٔؿئ٥ِٛت

 (.154:1400، زقت٣).وٙٙس ٞب اؾتفبزٜ ٣ٔ آؾ٥ت ضؾب٘سٖ ثٝ ا٤ٗ ظ٤طؾبذت
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 ًتیجِ گیزی

ٚ ؾربذتبض   ٤ٗر اضتجبطربت آ٘لا تبَ،٥د٤ز ٢ضفتبضٞرب  ٢٘ظرط  ٢ٞب ٚ ٔسَ ع٥آ٘بِ

ٔدطٔب٘رٝ ضا   ٢چٍٛ٘ٝ ضفتبضٞب ٞبٝ ٤٘ظط ٤ٗوٝ ا زٞس ٣٘كبٖ ٔ ٢ٔدبظ ٢فضب

 ٢ٞرب  ٢ا٘رطغ  ٥ٝر ػّ ٢جط٤ؾرب  ٤ٓخرطا  ٥ٝٙزض ظٔ.وٙٙس ٣ٔ ٥ُتحّ ط٥ٔح ٤ٗزض ا

ثرٝ   ٔٙدرط ضا ورٝ   ٣ثٝ ٔب وٕه وٙٙس تب ػٛأّ تٛا٘ٙس ٣ٔ ٞبُ ٥تحّ ٤ٗاس،٤٘ٛپس

 ٣٤قٙبؾرب قٛ٘س، ٣ٔر  ٢ا٘رطغ  ٢ٞرب  طؾربذت ٤ظ ٥ٝر ػّ ٢جط٤ؾرب  ٤ٓٚلٛع خرطا 

ذرربل ذررٛز اظ خّٕررٝ ؾررِٟٛت  ٢ٞررب ٣ػٌرر٤ثررب ٚ ٢ٔدرربظ ٢فضررب.٥ٓوٙرر

ضا فررطاٞٓ  ٢ا ٙرر٥ٝظٔثررٛزٖ ٚ ٘بقررٙبذتٝ ثررٛزٖ ٔدطٔبٖ، ٢فطأطظ،٣زؾتطؾرر

 ٢ٞرب  طؾربذت ٤ثرٝ ظ  تٛا٘ٙرس  ٣ٔر  ٣ثرٝ ضاحتر   ٢جط٤وٝ ٔدطٔبٖ ؾرب  آٚضز ٣ٔ

٘فررٛش وررطزٜ ٚ  ٢ٞٛقررٕٙس ا٘ررطغ ٢ٞررب ٚ قررجىٝ ط٤سپررص٤تدس ٢ٞررب ٢ا٘ررطغ

اظ  ٢ترط  ك٥ر ػٕ زضن.ٚاضز وٙٙرس  ٞرب  طؾربذت ٤ظ ٤ٗثٝ ا ٢ا ػٕسٜ ٢ٞب ت٥آؾ

 ٤ٓزض اضتجب  ثب خرطا  ػ٤ٜٚ ثٝ ،٢ٔدبظ ٢خطْ زض فضب ٤ٗػٛأُ ٔؤثط زض تىٛ

وررٝ  زٞررس ٣أىرربٖ ضا ٔرر ٤ٗررثررٝ ٔررب اس،٤٘ٛپس ٢ٞررب ٢ا٘ررطغ ٥ٝررػّ ٢جط٤ؾررب

تٛخرٝ  ضٚ، ٤ٗر اظ ا.٥ٓوٙ ت٤ط٤ٚ ٔس ٣٤حٛظٜ ضا قٙبؾب ٤ٗا ٢ٞب ٢ط٤پص ت٥آؾ

زض  ت٥ر أٙ دربز ٤اٚ  ٢جط٤ؾرب  ٤ٓاظ خرطا  ٢ط٥ك٥ٍزض پ ٣قٙبذت ثٝ اثؼبز خطْ

 ٣٤ثربلا  ت٥ر اظ إٞ ط٤سپرص ٤تدس ٢ٞرب  ٢ا٘رطغ  ٢ٞرب  ٚ قجىٝ تب٥َد٤ز ٢فضب

 ػ٤ٜر ٚ ثٝ،٣قٙبذت خطْ ٢ٞب سٌب٤ٜثط ز ٣ٔجتٙ ٣٤اضائٝ ضاٞىبضٞبثطذٛضزاض اؾت.

ٓ ٥زض ؾ ٤ٗر آ٘لا ت٥ر أٙ ٥ٗٚ ترأٔ آٔٛظـ،٘ظربضت،  ٢ٞرب  زض حرٛظٜ   ٢ٞرب  ؿرت

 ٞرب  طؾربذت ٤ظ ٤ٗر ا ٥ٝػّ ٢جط٤ؾب سات٤اظ تٟس ٢ط٥ك٥ٍثٝ پ تٛا٘س ٣ٔ،٢ا٘طغ

 ٣قٙبؾر  خطْ ٢ٞب ٚ تٛؾؼٝ ٔسَ كتط٥ث ٢ٞب پػٚٞفٙٝ،٥ظٔ ٤ٗا زض.وٕه وٙس

 ٢ضرطٚض  س٤ر ٘ٛپس ٢ٞرب  ٢ا٘رطغ  ٥ٝر ػّ ٢جط٤ؾرب  ٤ٓٔمبثّٝ ثب خرطا  ٢زض ضاؾتب

 ٢ٔدطٔب٘رٝ زض فضرب   ٢ضفتبضٞرب  تط ك٥زل ٥ُثط تحّ س٤ٞب ثب پػٚٞف ٤ٗااؾت.

ٚ  ط٤سپرص ٤تدس ٢ٞرب  ٢ا٘رطغ  ٢ٞب زض اضتجب  ثب ٘فٛش ثٝ ؾبٔب٘ٝ ػ٤ٜٚ ثٝ،٢ٔدبظ

اؾرتفبزٜ اظ   ك٤ر اظ ططٔتٕطوع قرٛ٘س.  ،٢ٞٛقٕٙس ا٘طغ ٢ٞب قجىٝ زٖٞه وط

ٖ  ٣ٔ،٣قرٙبذت  ٢ٙسٞب٤ٚ فطآ ٢ضفتبض ٢اٍِٛٞب  ط٥ر ٘ظ ٣ثرٝ ٘مرف ػرٛأّ    ترٛا

 .ثطز ٣پ ٤ٓخطا ٤ٗا ٢ط٥ٌ زض قىُ ٢فطز ط٥ازضاوبت ٚ ٔحٞب، ع٥ٜاٍ٘

ٍ ٥ٔٙبؾت ٚ الرسأبت پ  ٢اظ ؾبذتبضٞب ٢ثطزاض ثٟطٜ ٓ ٥زض ؾ طا٥ٝ٘كر  ٢ٞرب  ؿرت

وٕره   سات٤ر تٟس ٤ٗر ثٝ ٔمبثّٝ ثب ا تٛا٘س ٣ٔ ٣اختٕبػ ٢ٞب ٚ قجىٝ تب٥َد٤ز
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ٝ  س٤ر ٘ٛپس ٢ٞب ٢ا٘طغ ٢ٞب قجىٝ ت٥أٙوٙس. زض حربَ   ٢زض وكرٛضٞب  ػ٤ٜر ٚ ثر

 ٝٚ ٞٛقرٕٙس ٚاثؿرت   ط٤سپرص ٤تدس ٢ٞب ٢ثٝ ا٘طغ ٢ا ٙس٤ٜطٛض فعا تٛؾؼٝ وٝ ثٝ

زض  كرتط ٥ث ٢ٞرب  خٟت، تٛؾؼٝ پرػٚٞف  ٤ٗاظ ازاضز. ٢ا ػ٤ٜٚ ت٥إٞٞؿتٙس،

ثٝ اضتمب  زا٘رف   تٛا٘س ٣ٔٔٛضز تٛخٝ لطاض ٌطفتٝ، ٢ٞب ت٤ثب ٔحٛض ٙٝ،٥ظٔ ٤ٗا

 ٥ٝررػّ ٢جط٤ؾررب ٤ٓٚ خررطا ٢ٔدرربظ ٢ٔدطٔب٘ررٝ زض فضررب ٢ٔررب اظ ضفتبضٞررب

ٝ .وٕه وٙس ٢ا٘طغ ٢ٞب طؾبذت٤ظ ٍ ٥پ ٢ثرطا ،٣وّ طرٛض  ثر  ٤ٓاظ خرطا  ٢ط٥كر

 ٢ب٥ررزض ز٘ ٢ا٘ررطغ ت٥ررٚ حفررظ أٙ س٤رر٘ٛپس ٢ٞررب ٢ا٘ررطغ ٥ٝررػّ ٢جط٤ؾررب

 ٢ٞب ٢زض وٙبض فٙبٚض ٤ٗ٘ٛ ٣قٙبذت خطْ ٢ىطزٞب٤وٝ ضٚلاظْ اؾت تبَ،٥د٤ز

ٝ      ٢جط٤ؾب ت٥أٙ كطفت٥ٝپ  ٢ٞرب  ٢ا٘رطغ  ٢ٞرب  ثٝ وربض ٌطفترٝ قرٛ٘س ترب قرجى

ٗ ٤ا ٢جط٤ؾرب  سات٤ر زض ثطاثط تٟس ط٤سپص٤تدس  ٥ٗزض فطا٘ؿرٝ، لرٛا٘  .ثٕب٘ٙرس  ٕر

ٚ حفبظرت اظ   ٢ا٘رطغ  ٢ٞب طؾبذت٤ظ ٥ٝػّ سات٤ٔمبثّٝ ثب تٟس ٢ثطا ٣ذبن

زض  ٥ٗلرٛا٘  ٤ٗتط اظ ٟٔٓ ٣ى٤ٞب ٚخٛز زاضز. ثرف ٤ٗاطلاػبت حؿبؼ زض ا

 ت٥ررطررٛض ذرربل ثررط أٙ اؾررت وررٝ ثررٝ ٢جط٤ؾررب ت٥ررلبٖ٘ٛ أٙٙررٝ،٥ظٔ ٤ٗررا

 L 323-1 ٞب ٔتٕطوع اؾرت. ٔربزٜ   ٚ حفبظت اظ زازٜ ٣اطلاػبت ٢ٞب ؿت٥ٓؾ

ٓ ٥ثرٝ ؾ  طٔدربظ ٥غ ٣زؾتطؾر  ٢اٍ٘ربض  ثٝ خطْفطا٘ؿٝ، ٢فط٥لبٖ٘ٛ و  ٢ٞرب  ؿرت

 ٢ٞرب  زض ثررف  ػ٤ٜر ٚ ثٝ ،٣ّٔ ت٥أٙ س٤تٟس ٢پطزاذتٝ ٚ آٖ ضا ثطا ٣اطلاػبت

ٞطٌٛ٘ٝ ترلاـ  ضاؾرتب،  ٤ٗر زض ا.وٙس ٣خطْ ٔحؿٛة ٔ ،٢حؿبؼ ٔب٘ٙس ا٘طغ

تٛا٘رس طجرك    ٣ٞب ٔر  زازٜ ٢زؾتىبض ب٤ ٢وٙتطَ ا٘طغ ٢ٞب ؿت٥ٓ٘فٛش ثٝ ؾ ٢ثطا

 ٣بت٥ر ح ٢ٞب طؾبذت٤لبٖ٘ٛ حفبظت اظ ظ ٗ،٥ٕٞچٙٔبزٜ ٔدبظات قٛز. ٤ٗا

 ٤ٗازاضز. س٥وكٛض تأو ٣بت٥ح ؿبت٥حفبظت اظ تأؾ ت٥طٛض ذبل ثط إٞ ثٝ

ٌ  ٢ثرطا  ٢ا ػ٤ٜر ٚ ط٥ورٝ ترساث   زٞرس  ٣لبٖ٘ٛ ثٝ زِٚرت اخربظٜ ٔر    اظ  ٢ط٥خّرٛ

زض فطا٘ؿرٝ، زض ٔٛاخٟرٝ ثرب    اتربش وٙس. ٞب طؾبذت٤ٚ حٕلات ثٝ ظ سات٤تٟس

ٝ  ،٢جط٤ؾب سات٤تٟس ٝ ٥زض ظٔ ػ٤ٜر ٚ ثر  ٢ٞرب  طؾربذت ٤٘رٛ ٚ ظ  ٢ٞرب  ٢ا٘رطغ  ٙر

حؿربؼ   ٢ٞب ؿت٥ٓحفبظت اظ اطلاػبت ٚ ؾ ٢ثطا ٢ا ٌؿتطزٜ ٥ٗلٛا٘،٢ا٘طغ

 .زض ٘ظط ٌطفتٝ قسٜ اؾت

 ٥ٝر ػّ ٤ٓٔمبثّرٝ ثرب خرطا    ٥ٝٙٔكبثٝ زض ظٔ ٥ٙ٣لٛا٘ ع٥٘ ٢فط٥حمٛق وطاٖ،٤ا زض

ٛ٘  ٢أب اظ آ٘دب وٝ فضبزاضز، ٣بت٥ح ٢ٞب طؾبذت٤ٚ ظ ٢ا٘طغ ت٥أٙ ٚ  ٣لرب٘

ٝ ٥ظٔ ٤ٗزض ا طا٤ٖا ٣٤اخطا زض  ٣٤ٞرب  چبِفٞٙرٛظ زض حربَ تىبٔرُ اؾرت،     ٙر
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 ٛزٚخر  ٢ا٘رطغ  ت٥ر ٚ أٙ ٢جط٤ٔب٘ٙس حٕلات ؾب س٤خس سات٤ٔٛاخٟٝ ثب تٟس

ٝ ٤ضا ٤ٓلبٖ٘ٛ خطا طاٖ،٤زض ازاضز. ٝ 1388ٔهرٛة   ٢ا ب٘ر طرٛض ذربل ثرٝ     ، ثر

 ٤ٗاپطزاذترررٝ اؾرررت. ٣اطلاػررربت ٢ٞرررب ؿرررت٥ٓٞرررب ٚ ؾ حفبظرررت اظ زازٜ

ٞرب ضا   ٞره ٚ ؾرطلت زازٜ  ،٢ا ب٤ٝ٘ضا ٢ٞب ؿت٥ٓثٝ ؾ طٔدبظ٥غ ٣زؾتطؾلبٖ٘ٛ،

ٝ ٔمب ٢ثطا تٛا٘س ٣لبٖ٘ٛ ٔ ٤ٗا ،٢ا٘طغ ت٥أٙ ٥ٝٙزض ظٔ.وٙس ٣ٔ ٢اٍ٘بض خطْ  ثّر

ٝ  ٢ا٘رطغ  غ٤ر تٛظ ٢ٞب ٚ قجىٝ ٢ا٘طغ ؿبت٥ثٝ تأؾ ٢جط٤ثب حٕلات ؾب وربض   ثر

ْ   ع٥٘ ٣لبٖ٘ٛ ٔدبظات اؾلأ 739ا٣ِ  736ٔبزٜ ٌطفتٝ قٛز.  ٢اٍ٘ربض  ثرٝ خرط

وكٛض پطزاذترٝ   ٣بت٥ح ٢ٞب طؾبذت٤ٚ ظ ٣ػٕٛٔ ؿبت٥تأؾ ٢ػٕس ت٤ترط

 .وٙس ٣ٔ س٤قس ٢ٞب ٚ آٖ ضا ٔكَٕٛ ٔدبظات

ٝ ٥ٚ فطا٘ؿرٝ زض ظٔ  طا٤ٖر ا ٢فرط ٥حمرٛق و  ٥ٗػٕسٜ ث ٢ٞب اظ قجبٞت ٣ى٤  ٙر

اؾرت. ٞرط زٚ وكرٛض     ٢جط٤ؾرب  ت٥ر ثرط أٙ  س٥تأو،٢ا٘طغ ت٥أٙ ٥ٝػّ ٤ٓخطا

ٝ  ٢جط٤ؾب سات٤ثٝ ٔمبثّٝ ثب تٟس ٢طٛض خس ثٝ ضاؾرتب،   ٤ٗر ا٘رس ٚ زض ا  پطزاذتر

زض ٘ظرط   ٣بت٥ح ؿبت٥ٚ تأؾ ٣اطلاػبت ٢ٞب ؿت٥ٓحفبظت اظ ؾ ٢ثطا ٥ٙ٣لٛا٘

ٝ ٤ضا ٤ٓاٌطچٝ لبٖ٘ٛ خطا طاٖ،٤زض ا.ا٘س فتٌٝط أرب زض ػٕرُ   ٚخرٛز زاضز،  ٢ا ب٘ر

ٍ  ٥ُاظ لج ٣٤ٞب چبِف ٚ ضرؼف زض   ٤ر٣ اخطا ٢ٞرب  زؾرتٍبٜ  ٥ٗثر  ٣٘بٕٞربٞٙ

اؾرت ورٝ زض فطا٘ؿرٝ،     ٣زض حربِ  ٤ٗر ٔمطضات، ٚخرٛز زاضز. ا  ك٥زل ٢اخطا

6ٔب٘ٙس ٣٤ٟ٘بزٞب
 ANSSI  ت٥ر أٙ ٢ٞرب  بؾرت ٥ؾ ٢ٔؿئَٛ ٘ظبضت ٚ اخرطا 

 ٢ا٘رطغ  ؿبت٥ٔحبفظت اظ تأؾ ٢ثطا ٢ا ػ٤ٜٚ ٣ت٥أٙ ط٥ٞؿتٙس ٚ تساث ٢جط٤ؾب

ٝ ٥ظٔ زض.زض ٘ظرط ٌطفترٝ قرسٜ اؾرت     ٢جط٤زض ٔمبثُ حٕرلات ؾرب   ػ٤ٜٚ ثٝ  ٙر

زض ،٢ا٘رطغ  ؿربت ٥تأؾ ٥ٝر ػّ ٣ؿت٤زض ذهٛل حٕلات تطٚض ٢ٌصاض لبٖ٘ٛ

 ٣ؿرت ٤طٛض ذربل ثرٝ حٕرلات تطٚض    ثٝ ٢فط٥لبٖ٘ٛ و 2-421فطا٘ؿٝ، ٔبزٜ 

ػٕرُ   ه٤ر ػٙٛاٖ  پطزاذتٝ ٚ آٖ ضا ثٝ ٢ا٘طغ ؿبت٥ٚ تأؾ ٞب طؾبذت٤ظ ٥ٝػّ

 ٢طغا٘ ؿبت٥تأؾ ٥ٝٙزض ظٔ ػ٤ٜٚ ثٝ سات٤٘ٛع تٟس ٤ٗا.وٙس ٣ٔ ٣تّم ٣ؿت٤تطٚض

ٚ  قٛ٘س ٣ٔحؿٛة ٔ ٢خس سات٤تٟسوكٛض، ٣بت٥ح ٢ٞب طؾبذت٤ظ ٍط٤ٚ ز

ٍ  ٢ٞب ٔدبظات تٛا٘س ٣ٔ ٥ٝٙظٔ ٤ٗزض ا ٢ػٕس ٢ٞطٌٛ٘ٝ ذطاثىبض ثرٝ   ٥ٙ٣ؾرٙ

 687زض ٔربزٜ   ع٥ر ٘ طا٤ٖر زض ا ٢اٍ٘ربض  ٘ٛع خطْ ٤ٗٔكبثٝ إٞطاٜ زاقتٝ ثبقس.

                                                           
6-
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ٝ ٥زض ظٔ ٍرط ٤ٔمرطضات ز  ٣ٚ ثطذر  ٣لربٖ٘ٛ ٔدربظات اؾرلأ    حفبظرت اظ   ٙر

 .ٚخٛز زاضز ٢ؿبت ا٘طغ٥تأؾ

تساث٥ط پ٥ك٥ٍطا٘ٝ ثطا٢ ٔمبثّٝ ثرب خرطا٤ٓ ؾرب٤جط٢    زض حمٛق ا٤طاٖ ٚ فطا٘ؿٝ،

ٞرب٢ ا٘رطغ٢ ػٕرستب  اظ طط٤رك لرٛا٥٘ٗ ا٥ٙٔرت ؾرب٤جط٢ ٚ         ذتػ٥ّٝ ظ٤طؾب

ا٤ٗ ترساث٥ط قربُٔ   ا٘رس.  ث٥ٙر٣ قرسٜ   ٞب٢ ح٥ربت٣ پر٥ف   ذتحفبظت اظ ظ٤طؾب

ٝ  ٞررب٢ ؾرررت ٔدرربظات ٞررب٢  ٥ٌطا٘ررٝ ثررطا٢ حٕررلات ؾررب٤جط٢ ثررٝ ؾرربٔب٘

ٞررب، ٚ ٕٞچٙرر٥ٗ تم٤ٛررت   پررص٤ط٢ ٞررب ٚ آؾرر٥ت  اضظ٤رربث٣ ض٤ؿرره ا٘طغ٢،

زض حمرٛق ا٤رطاٖ،   ؾرب٤جط٢ اؾرت.  ٣ّّٕ زض ظ٥ٔٙٝ ا٥ٙٔت اِ ٞب٢ ث٥ٗ ٕٞىبض٢

لاػربت ثرٝ ا٤رٗ    ا٢ ٚ لربٖ٘ٛ حفبظرت اظ اط   لٛا٥٘ٗ ٔثُ لبٖ٘ٛ خطا٤ٓ ضا٤ب٘ٝ

لٛا٥٘ٗ ذبل ٔب٘ٙس لربٖ٘ٛ ا٥ٙٔرت   زض حب٣ِ وٝ زض فطا٘ؿٝ،ا٘س، ٔؿئّٝ پطزاذتٝ

ا٘رس ترب    تط٢ ضا زض ٘ظط ٌطفتٝ ؾب٤جط٢ ٚ لبٖ٘ٛ ا٥ٙٔت ٣ّٔ السأبت پ٥ك٥ٍطا٘ٝ

ٞب٢ ح٥بت٣  ٞب٢ ٘ٛپس٤س ٚ ؾب٤ط ظ٤طؾبذت ٢اظ تٟس٤سات ؾب٤جط٢ ػ٥ّٝ ا٘طغ

ٌفت ورٝ ٌطچرٝ فطا٘ؿرٝ ٚ     تٛاٖ ٣ٔٛاضز، ٔ ٤ٗتٛخٝ ثٝ ا ثب.خ٥ٌّٛط٢ وٙٙس

 ٢ا٘ررطغ ت٥ررأٙ ٥ٝررػّ ٤ٓٚ ٔمبثّررٝ ثررب خررطا ٢اٍ٘رربض خررطْ ٙرر٥ٝزض ظٔ طا٤ٖررا

ٚ ؾربذتبض   ٤ر٣ اخطا بت٥ر زض خعئ ٣ٟٕٔر  ٢ٞب أب تفبٚتزاض٘س، ٣٤ٞب قجبٞت

ٝ  .قٛز ٣سٜ ٔوكٛضٞب ٔكبٞ ٤ٗاظ ا ه٤ٞط  ٣لب٘ٛ٘ ٝ ٥زض ظٔ ػ٤ٜر ٚ فطا٘ؿرٝ ثر  ٙر

ٖ  ت٤ط٤ٚ ٔرس  ٢جط٤ؾرب  ت٥أٙ مطضاتٔ ٢٘ظبضت ٚ اخطا  ٢ا٘رطغ  ٢ٞرب  ثحرطا

ٕٞچٙبٖ زض ٔطاحرُ   طا٤ٖوٝ ا ٣زض حبِثطزاضز، ٢ٔؤثط ٢ٞب تٛا٘ؿتٝ اؾت ٌبْ

ٛ٘  ٢ٞرب  طؾربذت ٤ظ ت٤ر تمٛ ٣٤اثترسا  ٝ ٥ظٔ ٤ٗر زض ا ٤ر٣ ٚ اخطا ٣لرب٘ لرطاض   ٙر

ٚ  ٣فٙر  ٢ٞرب  طؾربذت ٤ثٝ ظ ٢جط٤ٚ حٕلات ؾب ٣زِٚت ٢ٞب ٞه اػٕبَ.زاضز

أرطٚظ   ٢ب٥ر زض ز٘ ػ٤ٜٚ ثٝٞب، زِٚت ٢زفبع اظ ٔٙبفغ التهبز ٢زض ضاؾتب ٢ا٘طغ

اظ ٔؿبئُ  ٣ى٤اؾت، س٥ٜثٝ اٚج ذٛز ضؾ ٢ٚ فٙبٚض ٢التهبز ٢ٞب وٝ ضلبثت

ُ ٗ ٥ٚ ٟٔٓ زض حمٛق ث س٥ٜچ٥پ ورٝ  حٕلات، ٤ٗااؾرت.  ٣ٚ حمرٛق ّٔر   إِّر

 ٢ٞرب  اطلاػربت ٚ ضلبثرت   ٢فٙربٚض  ،٢ٕٞچرٖٛ ا٘رطغ   ٣٤ٞب ٥ٝٙػٜ زض ظ٤ٔٚ ثٝ

 ٢ٚ ٔؤثط ثرطا  ك٥زل ٣لب٘ٛ٘ ٢ٞب چبضچٛة بظٔٙس٥٘ط٘س،٥ٌ ٣نٛضت ٔ ٢تدبض

 ٤ٗررٔمبثّررٝ ثررب ا ٢ثررطا س٤ررٔرتّررف ثب ٢وكررٛضٞبٞررب ٞؿتٙس. ٔمبثّررٝ ثررب آٖ

ٛ  ٥ٙ٣لٛا٘سات،٤تٟس ٚ  ٢ط٥ر ٥ٍپ ،٣٤قٙبؾرب  ٢وبضآٔرس ثرطا   ٣٤ٚ ٟ٘بزٞرب  ٤ٗ٘ر

 ٢ب٥ر زض ز٘ ٙس٤ٜفعا سات٤ثب تٛخٝ ثٝ تٟس،وٙٙس دبز٤ا ٣حٕلات ٥ٗٔدبظات چٙ
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ت ؾ٥بؾ٣ اختٕبػ٣ ٔؼبنط ا٤طاٖ، ؾبَ 
هّٙبٔٝ تحٛلا

ف
ؾْٛ

، قٕبضٜ 
چٟبضْ
(

پ٥بپ٣
9)

 ،
ظٔؿتبٖ،

1403
 

ٚ  ٣إِّّر ٗ ٥ث ٢ٞب ٢ٕٞىبض٘ٛ، ٢ٞب ٢ضٚظافعٖٚ ثٝ ا٘طغ ٣ٚ ٚاثؿتٍ تب٥َد٤ز

ٚ حفبظررت اظ  ٢فررط٥حمررٛق و ٙرر٥ٝزض ظٔ ٣زاذّرر ٢ٞررب ت٥ررظطف ت٤ررتمٛ

 .ضؾس ٣ثٝ ٘ظط ٔ ٢زض ٞط زٚ وكٛض ضطٚض ٢ا٘طغ ٢ٞب طؾبذت٤ظ

 هٌابغ

 .تٟطاٖ: ٥ٔعاٖ(.حمٛق خعا٢ ػ1401.٣ٕٔٛاضزث٣ّ٥، ٔحٕسػ٣ّ).1

 ٣)تٕربٔ ثطق ٥ٗوتبة لٛا٘(1400،ثٟعاز ٚ ٕٞىبضاٖ)٣٤ثمب؛بض٤ ٣،ػ٢ّاضقس.2

 ط٥ٚلبٖ٘ٛ خبٔغ(.تٟطاٖ :ا٘تكبضات پػٚٞكٍبٜ ٘ ه٤زض  ٥ٗلٛا٘

٘حرٜٛ اػٕربَ نرلاح٥ت    (.1394اؾلا٣ٔ،اثطا٥ٞٓ )افتربض خٟط٣ٔ،ٌٛزضظ،.3

(، 88)زض ضؾ٥س٣ٌ ثٝ خطائٓ فضرب٢ ٔدربظ٢.حمٛل٣ زازٌؿرتط٢     ٞب زازٌبٜ

37-63. 

 .ؾٕتخٕؼ٣. تٟطاٖ: (.حمٛق اضتجب 1396ا٘هبض٢،ثبلط).4

ٔٛؾر٢ٛ، ؾر٥س ضحر٥ٓ    ،ٟٔس٢،ٔم٣ٕ٥ؾ٥ّٕبٖ،ظازٜ، آٔط٢، ٔحٕسػ٣ّ، ّٔه.5

ٞرررب ٚ ضاٞجطزٞرررب٢   بؾرررت)ؾ٥(.پ٥كررر٥ٍط٢ اظ خرررطائٓ ؾب٤جط٢ 1399)

 .پػٚٞكٍبٜ ػّْٛ ا٘تظب٣ٔ ٚ پ٥ك٥ٍط٢ ٘بخبا٣ِّّٕ(.تٟطاٖ: ث٥ٗ

ٖ اؾ٣ٕ٥ّ،پع،حؿ٥ٗ ٔحٕس، ٔٙس،ح٥ٕس،وٛضٜ ٟطٜث.6 ٢ ضاٞجطزٞرب (.1393)حؿرب

-147(،7ٞرب٢ حمرٛق و٥فرط٢ )    ٚضؼ٣ پ٥ك٥ٍط٢ اظ خطائٓ ؾرب٤جط٢.آٔٛظٜ 

176. 

بثّٝ ثب آٖ زض اؾٙبز ا٢ ٚ ٔم خطائٓ ضا٤ب٘ٝ(.1390ضظاق)ذٛق٥بض،ث٣ٍ٥،خٕبَ،.7

-1ا٢ زض ػهط أطٚظ   ٞب٢ خطائٓ ضا٤ب٘ٝ ا٢ چبِف ٕٞب٤ف ٔٙطمٝا٣ِّّٕ. ث٥ٗ

15. 

زضآٔرس٢ ثرط آ٤ر٥ٗ زازضؾر٣ و٥فرط٢      .(1395خلا٣ِ فطاٞب٣٘، ا٥ٔطحؿ٥ٗ).8

 .خطائٓ ؾب٤جط٢. تٟطاٖ: ذطؾٙس٢

ظ پ٥كر٥ٍط٢ ٚضرؼ٣ زض خرطائٓ ؾرب٤جط٢ ا    (.1397ح٥سض٢ ٘ػاز،٘هرطا  ) .9

 .44-29(، 6)2لبٖ٘ٛ ٤بض  ٔٙظط حمٛق و٥فط٢ ا٤طاٖ ٚ خٟبٖ.

ٍ٘رب٣ٞ  (.1397ضضرب )  آثبز٢،ٔحٕسخٛاز، آضـ پٛض،ػ٣ّ ح٥سض٤بٖ زِٚت.10

ا٣ِّّٕ اظ ز٤رسٌبٜ حمرٛق ػٕر٣ٔٛ ا٤رطاٖ.      لضبئ٣ ث٤ٛ٘ٗ٥ٗ ثٝ ٔمِٛٝ ٥٘بثت 

ٔس٤ط٤ت ٚ ٘ٛآٚض٢ ٚ تحم٥ك زض ػّرْٛ ا٘ؿرب٣٘،   ا٣ِّّٕ ز٥ٔٚٗ وٙفطا٘ؽ ث٥ٗ

 .15-1ٔؼبضف اؾلا٣ٔ  
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(.پ٥كرررر٥ٍط٢ فٙرررر٣ اظ 1390پررررٛض ٚاخبضٌبٜ،ؾررررى٥ٙٝ ) ذررررب٘ؼ٣ّ.11

 .٥ٔعاٖخطْ.تٟطاٖ:

اٖ ٚ ٤جط٢ زض حمرٛق ا٤رط  ٔطبِؼبت تطج٥م٣ خطائٓ ؾب(.1400زقت٣، ث٥تب).12

 .وٟىكبٖ ػّٓإُِّ.تٟطاٖ: ث٥ٗ

 .ٔدسإُِّ اضتجبطبت ؾب٤جط٢.تٟطاٖ: (.حمٛق ث1396ٗ٥ؾؼ٥س٢،ضحٕبٖ ).13

ؾبظٚوبض تض٥ٕٗ حمٛق ثكرط٢ افرطاز زض پّر٥ؽ    (.٣ٕ٥ّ1401،نبزق)ؾ.14

 .26-2(، 6ٞب٢ خطْ قٙبذت٣ پ٥ّؽ  ) إُِّ. پػٚٞف ث٥ٗ

٢ پ٥كر٥ٍط٢  ٞب ٜٛثطضؾ٣ ق٥(.1393ضضب،تبٞٛ،ٔٙهٛض) ٔحٕس٢،غلاْ قبٜ.15

ٞرب٢ اطلاػربت٣ ٚ    ٔجت٣ٙ ثط فٙربٚض٢ اطلاػربت. پرػٚٞف   اظ خطائٓ ؾب٤جط٢؛

 .120-99(، 3)9خٙب٣٤  

ٞب٢ حمرٛل٣ خرطائٓ ؾرب٤جط٢ زض ٘ظربْ      چبِف(.1398ح ذ٥ع،ضضب )نج.16

ٞرب٢ اطلاػربت٣ ٚ خٙرب٣٤      پرػٚٞف إُِّ ٚ ٘ظبْ حمٛل٣ ا٤طاٖ. ق ث٥ٗحمٛ

(39 ،)117-137. 

 .ٔدس(.خطائٓ ؾب٤جط٢.تٟطاٖ:1394و٥ّٕب٣٘،ػبطفٝ،اوجط٢،ػبطفٝ)ػجبؾ٣ .17

ٝ  "(،1394نبِح ٘رػاز، نربِح.، )  ٥٘ب،اوجط.، ػ٥ّٛضز٢.18 ٞرب٢   وبضثؿرت ٘ظط٤ر

ٞب٢ ؾ٥بؾ٣ ثطا٢ پ٥كر٥ٍط٢   ٌع٤ٙف ػملا٣٘ زض تج٥٥ٗ خطا٤ٓ ٚ اضائٝ زلاِت

 -9: 25قٕبضٜ،فهّٙبٔٝ وبضآٌبٜ،"اظ خطْ

ٞب٢ لضربئ٣ زض ػطنرٝ    ٕٞىبض٢(.1401غفبض٤ٖٛ انفٟب٣٘،ٔحٕسضضب ).19

 .180-161(، 24)6لبٖ٘ٛ ٤بض  ُّ زض ٔٛاخٟٝ ثب ا٘تمبَ ٔحىٛٔبٖ.إِ ث٥ٗ

بٞرس٠  ؾ٥بؾت ٞرب٢ ٕ٘ربز٤ٗ ٔؼ  »(.1398پٛضلٟطٔب٣٘) ثبثهوتب٘چ٣،اِٙبظ؛.20

ٗ   «.خطا٤ٓ ؾب٤جط٢ قٛضا٢ اضٚپرب  ، 2إِّّر٣، قرٕبض٠   فهرّٙب١ٔ ٔطبِؼربت ثر٥

  DOI:10.22034/ISJ.2019.99238 .31-47ل

ضآٔررس٢ ثررط ز»(،1400ٌررٛزضظ٢ ثطٚخطز٢،ٔحٕسضضررب ؛ٔمررساز٥ِ،٢بَ،).21

 ا٘تكبضات ذطؾٙس٢،چبح زْٚ،«لبٖ٘ٛ ٔدبظات فطا٘ؿٝ

٘كط ا٤ٓ ػ٥ّٝ ا٥ٙٔت. چبح زْٚ، تٟطاٖ،خط(.٥1393س٢،ؾ٥س ٔحٕٛز )ٔد.22

  .٥ٔعاٖ

تهبن٣ تطج٥م٣ خطا٤ٓ حمٛق و٥فط٢ اذ»(،1399ٔد٥س٢،ؾ٥س ٔحٕٛز، ).23

 ا٘تكبضات ٥ٔعاٖ، تٟطاٖچبح چٟبضْ،،«ػ٥ّٝ ا٥ٙٔت
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ت ؾ٥بؾ٣ اختٕبػ٣ ٔؼبنط ا٤طاٖ، ؾبَ 
هّٙبٔٝ تحٛلا

ف
ؾْٛ

، قٕبضٜ 
چٟبضْ
(

پ٥بپ٣
9)

 ،
ظٔؿتبٖ،

1403
 

إِّررُ ػٕرر٣ٔٛ.  ب٢ حمررٛق ثرر٥ٗٞرر ثب٤ؿررتٝ(.1400ٔٛؾرر٣ ظازٜ،ضضررب ).24

 .٥ٔعاٖتٟطاٖ:

 .٥ٔعاٖا٣ِّّٕ.تٟطاٖ: ٞب٢ ث٥ٗ (.حمٛق ؾبظٔب1401ٖٔٛؾ٣ ظازٜ،ضضب ).25

-(.ٔجررب٣٘ اذلالرر٣ ٥ٔ1397ررط ذ٣ّ٥ّ،ؾرر٥س ٔحٕٛز،ػجررسا٣ِّٟ،ٔؼبش )  .26

َ    ِت٣ ثرب اٍ٘بض٢ خطائٓ زٚ قٙبذت٣ ضطٚضت خطْ ضٚاٖ ٞرب٢   تأو٥رس ثرط ٔرس

 .138-123(، 33ٞب٢ اذلال٣  ) پػٚٞفحىٛٔت٣.

 .٥ٔعاٖإُِّ.تٟطاٖ: حمٛق خعا٢ ث٥ٗ(.٥ٔ1401ط ٔحٕسنبزل٣،حؿ٥ٗ ).27

 


