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ABSTRCT 
The aim of the present study is to examine the legislative requirements and 

appropriate punishment of cybercrimes against security in the field of 

renewable energies with a view to French jurisprudence and law. Cybercrimes 

have been criminalized as new examples in criminal law in all countries today, 

but given the nature of these crimes and their history, the criminal policy 

resulting from these crimes has not yet reached sufficient maturity. The 

following article examines the legislative requirements and appropriate 

punishment of cybercrimes against security in the field of renewable energies 

using a descriptive-analytical method. Iranian criminal laws in this field, from 

the perspective of accepted principles and the shortcomings and obstacles 

present in this area, including obstacles in two parts: shortcomings, ambiguities 

of laws, the effectiveness of the laws in reverse, and the intensification of virtual 

attacks against renewable energies, can be a new source for punishing and 

refining criminal laws in the fields of security and cybercrimes against 

renewable energy infrastructure, and improve the efficiency and preventive role 

of these laws. On the other hand, the difference between Iranian and French 

criminal laws in determining crimes against security is due to the influence of 

jurisprudential and religious teachings in Iran in criminalizing some crimes 

against security in Iranian criminal law and the lack of this issue in crimes 

against security in French criminal law. The findings of the research indicate 

that the formulation of sentencing requirements is like a guideline that is 

presented to the legislator in the context of punishment, and its correct 

application leads to the transformation and purposefulness of punishment and 

the transition from the current situation in energy law to the desired situation in 

the criminal justice system. 
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  در تیامن هیعل یبر یسا  میجرا متناسب یفرگذاریک و ینی تقن الزامات ها، استیس

 ران یاحقوق   به ینگاه با دینوپد یها یانرژ حوزه
 1یمانیسودابه سل

 2فرد یبهزاد رضو

 3ییصفا میمر

 چكیده

 تیامن هیعل یبری سا  می متناسب جرا  یفرگذاریو ک  ینیهدف پژوهش حاضر، الزامات تقن

به  یبری سها می جرا  اسهت  به فقه و حقوق فرانسهه یبا نگاه دی نوپد  یها یدر حوزه انرژ

 دهی گرد یکشهورها جرم انگار یامروزه در تمام یفریدر حقوق ک  نی نو  یقی عنوان مصهاد

 می جرا نی مترتب بر ا  ییجنا  اسهتیآن، سه  نهیشه یو پ  می جرا نی ا تیاند، اما با توجه به ماه

  اصهول  نگاهاز   زمینه نی در ا  رانی ا یفریک نیقوان   اسهت  افتهیدسهت ن یهنوز به بلوغ کاف

  قسهمتدر دو   موانعاز جمله  گسهتره نی در ا  حاضهر موانعو   کاسهتی هاشهده و   رفتهی پذ

هجمه های مجازی علیه انرژی   شههدت یافتنو   نیقوان  واژگونه  یاثربخشهه  ،ها  کاسههتی

در  جزایی نیقوان کیفرگذاری و پیرایش  جدیدی برای  سهر منشه   های نوپدید می تواند

باشهد و   ی و جرایم سهایبری علیه زیر سها ت های انرژی های نوپدیدتیامن  یحوزه ها

و  رانی ا  یحقوق جزا انیتفاوت ماز طرفی را بهبود بخشهد     نیقوان  نی ا  رانهیشهگینقش پ

در  یو شهرع یفقه  یآموزه ها ریاز ت ث  یناشه  ت،یامن هیجرائم عل نییتع نهیفرانسهه در زم

 نی و فقهدان ا  رانی ا  یدر حقوق جزا  تیه امن  هیه جرائم عل یبعضههه   یدر جرم انگهار  رانی ا

یافته های تحقیق حاکی   فرانسهه باشهد  یدر حقوق جزا تیامن  هیموضهو  در جرائم عل

 یکه فرارو  ماندیم  یدستورالعمل مانندبه    ،یفرگذاریک  یهاستهی با نی تدو  از آن است که

و  فریک  یآن به تحول و هدفمند حیقرار داشههته و کاربسههت صههح  فریمقنن در وضههع ک

 یم یفریبه وضهههع مبلور در ن ام عدالت ک در حقوق انرژی  گذار از وضهههع موجود

 انجامد  

 ی  فرگذاریک ی،بری سا  می جرا، دی نوپد  یها  یانرژ  ،تیامن  ی،نیالزامات تقن  واژگان کلیدی:
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 مقدمه

  ی اسهاسه  راتییباعث تغ ریا   یدر دهه ها  یسهابقه تکنولوژ یب  شهرفت یپ درآمد 

  ی حتّ  ،یتکنولوژ ندةیکه رشهههد فزا یبشهههر شهههده اسهههت به گونه ا یدر زندگ 

 نیا  ینمهادهها  نیکرده اسهههت  از مهم تر  رتیدچهار ح  زیآورنهدگهان آن را ندیه پهد

  لة ، تحوّلات وارد مرحبریسها یباشهد  با ههور فضها یم  انهیرا  ا ترا   شهرفت،یپ

  ی فضها، نینو   وهیبه شه   یسهنّت میاسهت که علاوه بر ارتکار جرا دهیگرد دیجد

بهه وجود آورده    میارتکهار جرا  یبرا  یبسهههتر  زین  بریسهههها مختص بهه  ود 

از جملهه جرائم   زیو صهههحهت داده هها و اطلاعهات ن ت یه تمهام  هیه اسهههت جرائم عل

را به وجود   نانیاطم  نیاعمال، ا نیا یشهود و جرم انگار یمحسهور م  یبریسها

دسهت   گرانیبدون داشهتن مجوز، حق ندارد به اطلاعات د چکسیآورد که ه یم

  یی ضمانت اجرا  یاگرچه دارا یفریک  نیقوان   در آنها به وجود آورد  رییو تغ افتهی

از جمله    یتابع قواعد و اصهههول حقوق دیبا  یاثربخشههه   یهسهههتند، اما برا  یقو 

انببهاق جهامعهه بها آن قهانون   یربنهایقهانون، ز کیه  یکهارآمهد  رایبهاشهههنهد، ز یکهارآمهد

با وجود داشهتن ابزار   رد،یگ  یکه مورد توجه افراد جامعه قرار نم  ینیاسهت  قوان

از   یعیقشههر وسهه   یبا نافرمان ،یناکارآمد  لیبه دل  د،یشههد یها مجازات  ای  هیقهر

  م یجرا نهیدر زم رانیا  یفریک   نیقوان یاجمال  یشههوند  بررسهه  یجامعه مواجه م

، اگرچه اعتبار  می باشهد  نهیزم نیمشهکلات و ابهامات در ا  از وجود  یحاک   یتیامن

  سهت، ین  یکثرحدا  ای یهمگان رشیمنوط به پذ  ت یامن  هیعل میجرا نهیقانون در زم

  تیاهم سبب به      می باشدجامعه  ت یامن ب یضر شیآن مستلزم افزا  یاما اثربخش

  نو، کاربسههت و راه اندازی سههیسههتم های تولید و توزیع انرژی های  یراهبرد

کشورها   انیدر م یا ژهیو  گاهیحوزه جا  نیمقررات در ا  میو تن  یگذار  است یس

توان   یم یاز انرژ  ت یجهت حما یفریک  یگذار  اسهت یبه لزوم سه   ت یبا عنا دارد 

 یمباحث را مبرح گردد و انرژ نیا یانرژ  عیانتقال و توز د،یدر سههه محور تول

مورد توجه    یهسته ا  یو انرژ یباد  یانرژ نفت و گاز، برق، یانرژ  یبه گونه ها

در کشهور   ،یفریک   ت یدرسهت در حما یگذار  اسهت یسه  ازی  با توجه به نردیقرار گ 

و تحهت عنوان    دهیه رسههه   ب یه بهه تصهههو   یانرژ  نههیدر زم  یمتعهدد  نیقوان  زین  رانیا

  ، یاثربخشهه   شههده اسههت  یرا جرم انگار  ییو مجازات، اعمال و رفتارها میجرا

نوههور    یها یدر حوزه انرژ  یتیامن میجرا نهیدر زم  نیقوان یکارکرد و اثربخشهه 

 قرار نگرفته است    یاست که چندان مورد بررس  زیاز موضوعات چالش برانگ

 مفهوم شناسی -1

  تیامن هیعل می جرا 1-1

  م یجرا  ریکننده از سههازیمتما  یهایژگ یبا و  یمیبه عنوان جرا  ت،یامن  هیعل میجرا

  تیه مورد حمها  یههامقنن کهه نهاهر بر ارزش  رانههیسهههختگ  یههااز ن ر واکنش

دارد و امروزه    یناگسههسههتن یوندیپ  یمل  ت یبا مفهوم امن  باشههدیموردن ر آن م
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  ده یو مردم گرد ننخبگا انیم  یو اجتماع  یاسهه یسهه   ،یبه بحث روز حقوق لیتبد

از   شهتریب یبیمح  طیو شهرا  ینیع ،یسهه نو  ضهاببه نهن ار،یمع  نییاسهت  در تع

در  (71: 1397)جعفری،  حقوق قرار گرفته اسههت   یتوجه علما دمور  نیریسهها

  ک یقانون تجارت الکترونحوزه جرایم علیه امنیت فضهای سهایبر در حقوق ایران 

  دا یرا بر همگان هو   یبریسهها  یفضهها ت یبود که اهم  ینیقوان نیاز جمله نخسههت

 (38: 1398ان، )السسا ت   

 جرم انگاری جرایم سایبری 2-1

  ی امدهایآثار و پ  جادیعلاوه بر ا  ،ییجزا  نینامن م و گسترده در قوان  یجرم انگار

بهاشهههد  وجود ضهههمهانهت    یم  زین  یفریبها اههداف حقوق ک   ریمغها  ،یفریتورم ک 

و       یبهدن  هیه تنب  ،یآزاد  دیه قتهل، تحهد  لیه  ها  در حقوق جزا از قب  یاجراهها

به    یبریاسه  میکند  جرا  یرا روشهن م یو اصهول قیمضه   یضهرورت جرم انگار

  ن ییو سهن پا  انیقربان ادیمانند سههولت ارتکار جرم، تعداد ز  ییها  یژگ یو لیدل

  ز ین  ژهیو  یاصهههول جرم انگهار  ازمنهدیه ن  ،یاکثر مجرمهان، علاوه بر اصهههول کل

  ی اانهیموجب قانون جرائم رادر کشهههور ما به   (65:  1390)باسهههتانی،  هسهههتند 

صهورت  صهورت گرفته، اما به  یانگارجرم   یبریجرائم سها ی، برا1388مصهور 

 آن وجود ندارد    یتیدر مورد نو  امن  یمنبع حقوق  ح،یصر

جرم انگاری در جرایم سهایبری زمانی صهحیح و قابل قبول اسهت که بر اسها   

» انجام شههود و ضههمن رعایت حریم  اصههولی مانند رضههرورت» و رمشههروعیت 

 صهوصهی و حقوق شههروندی، تناسهب دقیقی بین رفتار مجرمانه و نو  و میزان  

مجازات داشههته باشههد  در عین حال به وسههایل و ابزارهای موجود ن ام عدالت  

که موسهسهات   یبر اسها  برآوردکیفری و گروه های آسهیب پذیر توجه شهود   

دلار   اردیلیم 400اند سهههالانه در حدود ده صهههو  انجام دا نیدر ا  یالمللنیب

به کشهورها، نهادها و موسهسهات    یبریاسهت که در ارتباط با جرائم سها  ی سهارت

ترک فعهل    ایه هر فعهل ی  بریسههها  میجرا(  54:1396)الهه وردی،  شهههودیم  لیه تحم

  ی رخ م  یاانهیرا یها  سههتمیکمک» سهه  ربه  ایو  ق»یراز طر  که ردر»، یامجرمانه

  ( 239:1397امیریان فارسههانی و دیگران، شههود)  یقلمداد م  یبریدهد جرم سهها

 نییبه تع  ازیبدون در ن ر گرفتن ن  یبریسها  میمقابله با جرا یبرا  رانیقانونگذار ا

کرده اسهت که نشهان از نگاه   یگونه جرائم را جرم انگار نیمجازات مناسهب، ا

 (67: 1397)اسکندری،  دارد رانیا  ییجنا  است یبه س یتک بعد

 انرژی های نوپدید 1-3

  ق یاز طر 2022تها   2012 ینو در سهههال هها  یهها یشهههتهار گرفتن گهذار بهه انرژ

جههان،    یانرژ  یازههایه ن نیو بهاد در ته م  یدیه  ورشههه   یهها  یانرژ  ت یه اهم  شیافزا

   کرده است  میجهان را ترس  یانرژِ کیاز تحول در ژئوپلت  یچشم انداز گسترده ا

 تاریخچه انرژی های نوپیدایی و 1-3-1



 

263 

یس
ت

اس
 

 ها،
ت

اما
الز

 
یک و ینی تقن

ذار
رگ

ف
 ی

ب
اس

متن
 

 میجرا
 یبر یسا 

 هیعل
یامن

 ت
 در

زه
حو

 
رژ

ان
 ی

  یها
پد 

نو
 با دی

اه
نگ

  به ی
ق 

قو
ح

یا 
ان 

ر
 

 

  جاد یا یبرا داریتوسهعه پا ،یتنو  منابع انرژ  ،یلیفسه   یهاسهو ت   یریپذپایان  

از    یلیفسه  یهایاز اسهتفاده از انرژ  یناشه  یبیمحسهت یمشهکلات ز ،یانرژ  ت یامن

در   رهیتوده و غ  سهت یباد، ز  د،یمانند  ورشه   ریدپذیتجد یسهو و منابع انرژ کی

 یاز انرژ اسهتفادهباعث شهده اسهت تا جهان به توسهعه و گسهترش   گرید  یاز سهو 

  ی توجه جد یانرژ  یمنابع در سههبد جهان  نیسهههم ا  شیو افزا  ریدپذیتجد یها

 ( Zehner,2012: 25)داشته باشد  

  2016و  2015در سهال    نو  یهای، انرژ2017سهال   REN21بر اسها  گزارش 

 دتولی در  درصهد  24٫5انسهان و   یجهان انرژی  مصهرف در  درصهد 19٫3  ب یبه ترت

 میصههورت تقسهه   نیبه ا یمصههرف انرژ زانیم  نیاسههت  اها نقش داشههتهبرق آن

  توده ست ی)ز ییگرما  انرژی  از  ٪4٫2 ،یسنت  تودهست زی  از حاصل  ٪8٫9: شودیم

 ٪2٫2و   آبی برق از  حاصههل ٪3٫9(،  یدی ورشهه   یو گرما  ییگرمانیمدرن، زم

  توده سهت یاشهکال ز گریو د  ییگرمانیزم  د،یبرق حاصهل از باد،  ورشه   ماندهباقی

  شهکر، یمانند نرت، ن یکه از محصهولات  سهو تی  زلیودیو ب  یسهتیاتانول ز  اسهت 

درصههد از کل   20حدود   ریدپذیتجد  یها  یانرژ   شههودیم هیکنف و کاسههاوا ته

درصهد همچنان در حال رشهد اسهت    نیکند و ا یم  دیمتحده را تول  الاتیبرق ا

در   پذیر و نو دیتجد  یهایاز انرژ  یمنددر بهره شهرویپ  هایکشهور علاوه بر این

می   چون مالزی، ژاپن، مراکش، نیوزلند،چین، آلمان و نروژ  از کشهورها  یاریبسه 

  سههتیز یاز انرژ  اسههتفادهبا ،  ییبها  خیشهه   در ایران  ( Jupe,2017:51)  باشههند

  را گرم می سها ته   ییبها خشهی به  موسهوم حمام در  مشههور( کوره  ومسیتوده )ب

  ر یا   یها  ر سهالدکرد    یشهمع، آر حمام را گرم م کیکوره تنها با   نیاسهت  ا

  ی و کاهش منابع سهو ت ها یمصهرف انرژ شیدر  صهو  افزا یها ینگران

  ز یدر ر  ریدپذیروز به روز علاقه به منابع تجد  ن،یشهده اسهت  بنابرا  شهتریب  یلیفسه 

  ع یتوز یها سهتمیشهده اسهت  سه   شهتریو راندمان بالا ب نییپا  نهیهز لیشهبکه ها بدل

dc  مورد توجهه قرار گرفتهه    یسهههو ت  لیه و پ  یدیه  ورشههه   یمهاننهد سهههلول هها

 (54: 1392)امینی زار ،  اند 

 انرژی زیست سوخت ها 2-3-1

  توده سهت یها اسهت که از زاز سهو ت   یاها شهامل دامنه گسهتردهسهو ت   سهت یز

)   ردیگ یو گاز را در بر م عیاصهبلاح سهو ت جامد، ما  نی  اشهوندیحاصهل م

Jupe,2017:32 )  مانند   یسههتیز یهاشههامل الکل  عیما  یسههتیز  یهاسههو ت

شهامل    یگاز  یسهتیز  یهااسهت  سهو ت   زلیودیمانند ب  ییهاو روغن  واتانولیب

 ریاسهت که با تخم  یالکل  واتانولیاسهت  ب یمحل دفن و گاز مصهنوع زگا  وگاز،یب

  ه یاز محصهولات شهکر و نشهاسهته ته شهتریو ب شهودیم  هیته یاهیقند مواد گ   یاجزا

  (Wasielewski , Styring,2019:87) شودیم

 انرژی های خورشیدی 3-3-1
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مهار    یدی ورشه   یبا اسهتفاده از کلکتورها دی ورشه   ییگرما یو انرژ  ینور تابشه 

  ک، یدارند مانند فتوولتائ یانوا  مختلف  یدی ورشههه   یکلکتورها نیشهههود  ا یم

، (CSPمتمرکز ) یدی ورشهه   یروین ،یدی ورشهه   شیمتمرکز، گرما  کیفتوولتائ

  شهده یرآوجمع  یدی ورشه  یانرژ نی  ایدی ورشه  یو معمار  یفتوسهنتز مصهنوع

  شودیاشکال برق استفاده م گرینور، گرما و د نیت م یسپس برا

 انرژی بادی 4-3-1

های  توربین انرژی بادی به عنوان یکی از انوا  انرژی های نو از طریق نصهههب 

این   .بادی در نواحی سهاحلی، کوهسهتانی و همچنین دشهت ها به تولید می رسهد

توربین هها بها بهره برداری از انرژی جنبشهههی حهاصهههل از بهاد و تبهدیهل آن بهه 

  محسور می شوند جریان برقالکتریسیته، منبعی برای تولید 

 

 ییگرما نیزم یانرژ 5-3-1

نو اسهههت کهه از حرارت    یهها  یاز انوا  انرژ  گرید  یکی  ییگرمها  نیزم  یانرژ

  ن یهمچن  کنهد   یاسهههتفهاده م  نیسهههبح کره زم  نیریدر بخش ز  افتههیه تجمع  

از انوا     یکیبه عنوان    ییگرما نیزم یانرژ  یاسههتخراو و بهره بردار  یتکنولوژ

 باشد  یبه کار رفته در صنعت نفت م  ینو، مشابه فناور یها یانرژ

 یآب یانرژ 6-3-1

 یمنبع انرژ  کیشههود،   یشههنا ته م زین یبرق آب یرویکه به عنوان ن یآب یانرژ

آر در حال حرکت باعث چر اندن    یرویاسههتفاده از ن با  اسههت که  ریدپذیتجد

  ی ها  روگاهیمعمولا در ن یآب یانرژ  .شهههود یبرق م دیو سهههپس تول  یآب  نیتورب

منابع آر   ریسها ایرود انه ها، آبشهارها  یکیبزرگ که در نزد  ا یدر مق یبرق آب

 شود  یم دیمتحرک قرار دارند، تول

  تروریسم انرژی4-1

  ی امروزه در تمهام یفریدر حقوق ک  نینو  یقیبه عنوان مصهههاد  یبریسههها میجرا

آن،   نهیشه یو پ  میجرا نیا  ت یاند، اما با توجه به ماه  دهیگرد یکشهورها جرم انگار

  ) اسههت   افتهیدسههت ن  یهنوز به بلوغ کاف میجرا نیمترتب بر ا  ییجنا  اسههت یسهه 

ابزار در  هدمهت    نیا  نترنهت،یو ا  انههیه را  یا ههور تکنولوژ(  به 46:1389  ،ییآقهابهابها

بهه    ایه ارتکهار جرم    یبرا  یبهه عنوان ابزار  یتیقرارگرفتهه و در جرائم امن  نیمجرم

عملکرد و    لی، اسهتاکس نت به دل2010  در سهال شهودیم یعنوان هدف جرم تلق

هدف قرار    یبدافزار برا نیآن مورد توجه کارشههناسههان قرار گرفت  ا یدگ یچیپ

شهده اسهت  اگرچه اسهتاکس نت از   یطراح  رانیدر ا  ی اصه   یوترهایدادن کامپ

اسههت، اما اثرات مخرر آن   افتهیدر سههراسههر جهان گسههترش    نترنت یا قیطر

  ی کدها  ییبوده اسهت  با رمزگشها  رانی ا  در ا  یترلکن یها  سهتمیمحدود به سه 

  ی هسههته ا  سههاتیتاسهه  هیعل  یبدافزار مشههخص شههد که به عنوان سههلاح نیا

https://namatek.com/%d8%aa%d9%88%d8%b1%d8%a8%db%8c%d9%86/
https://namatek.com/%d8%ac%d8%b1%db%8c%d8%a7%d9%86-%d8%a7%d9%84%da%a9%d8%aa%d8%b1%db%8c%da%a9%db%8c/
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 ندیدر فرآ  وژهایفیسهانتر  یسهاز  یگاز  اتیا تلال در عمل  جادیا یکشهورمان برا

بدافزار به   نیو به کار گرفته شهده اسهت  اهداف و اثرات ا  یطراح یسهاز  یغن

)پاکزاد،    نمودند  قیا حمله مسهلحانه   کیبا آن را  شهمار زیادیبود که  میزانی

432:139)  

 ی های نو پدید  انرژ ی و جلوه های سایبرینیتقن یگذار استیس -3

را   یحوزه انرژ  یبریسهها  میدر قبال جرا رانیا  ییجنا  اسههت یسهه   یاصههل  یهاهیپا

  رها ی  من ور ما از نامتغدهدیم  لیتشهک یلیو روابط تکم  یروابط اصهل  -رهاینامتغ

  تیه  ی)بره و انحراف( و پاسههخ ها  ییجنا دهیهمان پد  ییجنا  اسههت یدر سهه 

و   یانرژ  ون( اسههت  قانیجامعه مدن یدولت و پاسههخ ها  یاجتما  )پاسههخ ها

 میو رژ  یحقوق  ت یمزمن مواجه اسهههت وضهههع یدگ یچیآن با پ  یرامونیپ میجرا

  ی ها ت یاز هرف  یریگ به بهره ازین یمنابع انرژ نیفاقد وحدت اسهت  تضهم یانرژ

  ی از ابزارها  یعیوسهه  فیبا ط  ییجنااسههت یسهه  نینو   یدارد که راهبردها  یحقوق

  ی و مشهارکت  رانهیشهگیپ  ،یتیحما ،یفریک   اسهت یدر قالب سه   یفریرک یو غ یفریک 

 یدر قبال انرژ رانیا  ییجنااسهت یدارد  سه  یاز انرژ  ت یحما  یبرا  یمناسهب  ت یهرف

اسهههت کهه دولهت را محور   »یدولت  ییجنها  اسهههت یه رسههه   یبر الگو   یعمهدتهام مبتن

به   یکنترل» را در مسهائل انرژ-رفرمان کردیها دانسهته و روو اقدام یسهازمیتصهم

   .(37:1396  ،یردواست)اله رفتهیپذ  یمشعنوان  ط

در  یجد یضعف ها  دینو پد یها یو به  صو  انرژ یانرژ  ینیحوزه تقن در

شهود که مقنن  یسهبب م ،یتیریو مد  یو الزامات فن  یگوناگون حقوق  یها نهیزم

شهان   یانحصهار ت یدر حوزه صهلاح  یوضهع قانون متناسهب که به طور سهنت  یبرا

  ورت رو به رو شهوند و ضهر  یقابل توجه  یها ت یقرار داشهته اسهت، با محدود

اشههخا    ژهیو به و یمحور در حوزه انرژ  یفن  یتوسههل به بخش  صههوصهه 

که وضهع    ،یبریگوناگون سها یها یو بهره مند از توانمند  یو فرامل یمل  یحقوق

 شیاز پ  شیکنهد، ب  یکهارآمهد و پربهازده م  یبهه قهانون  لیه حوزه را را تبهد  نیا  نیقوان

 (83: 1400 و همکاران،  یارشد)کند   یی ودنما

ماهیت گسهههترده و گسهههتردگی جهانی فضهههای سهههایبری زمینه را برای ایجاد  

، اقتصههادی، اجتماعی، فرهنگی، زیسههت  تهدیدات سههایبری در ابعاد سههیاسههی

تهدیدات سهایبری در حوزه ن امی  .ن امی فراهم نموده اسهت -محیبی و دفاعی

 و دفهاعی بر  لاف ابعهاد دیگر، رویکردی سهههخهت و چهره ای  شهههن دارد 

بسهههیهاری از این تههدیدها احتمهالام به سهههبهب محهدودیت های بین المللی وجود  

در صهههورت افزایش تنش و درگیری بین   ند دارند و فقط جنبه بازدارندگی دار

در یک دسهههته   کشهههورها، این تهدیدها به مرحله عملیات و جنی می انجامد 

 بندی کلی، ویژگی های تهدیدات سایبری را می توان شامل موارد زیر دانست:
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( منبع تههدیهد: مزدوران سهههایبری یها گروه ههای مخفی تحهت حمهایهت دولهت،  1

های سهایبری، جاسهوسهان سهایبری، مجرمان  دولت های متخاصهم، تروریسهت  

 سایبری سازمان یافته، هکرهای با انگیزه سیاسی   

پیامدهای تهدید:  بر سهایبری )احتمال سهوا اسهتفاده از یک تهدید سهایبری   (2

از آسههیب پذیری سههایبری در یک پایتخت سههایبری( و حمله سههایبری )اقدام 

 (عملی تهدید سوا استفاده از آسیب پذیری سایبری

 سبح تهدید: زیرسا تی، سازمانی، ملی و فراملی  (3

احتمال وقو  تهدید: احتمال اینکه یک تهدید از آسههیب پذیری برای ایجاد   (4

 یک  بر سایبری سوا استفاده کند 

( شهدت تهدید: شهدت بسهیارکم )تهدیدی که منجر به آسهیب محدود و قابل  5 

اعث حادثه می شهود(، شهدت کنترل می شهود(، شهدت پایین )تهدید سهایبری که ب

)تهدیدی که منجر به یک حادثه امنیتی می شهود( و شهدت بالا )سهایبری  متوسهط  

در مقیها  بزرگ(  بحران هها و زیهان ههایی مهاننهد ا تلال در اینترنهت( بهانکهداری  

شبکه ای(، بیش از حد )تهدیدهای فاجعه بار مانند  رابی شبکه سراسری برق(  

 (102: 1400  ،یلی)هل

 عمهدة  کهه  ریدپهذیه نو و تجهد  یهها  یدر حوزه انرژ  یبریسههها  میجرا  بحهث   در

  ضرر   بهههودن بینیپیش  قابل  گیرد،می  صورت  غیرقراردادی صورت به  هاتخریب 

  مسئولیت در ضرر  بودن بینیپیش  قابل  کهاین  ادعای و  ندارد  کاربردی چههههندان

  اثبات   قابل  سادگی به  می شود، اجرا  یکسههان  طههور به  و غیرقراردادی قراردادی

   1392 مهههصور  ا م ق521 مادة از توانمی را شرط  این ایران حقوق در   نیست 

    نهمود  اسهتنباط

 محقق  مرحوم  کرد  اسههتفاده توانمی نیز  فقها از  بر ی سههخن از را شههرط این

  التلف  علة مهههعه  یتهههوقع کان  مما  العاملکان  انا: رگویدمی  تلف بحث  در  کرکی

  م یجرا( امها در راببهه بها  134:  1400محقق دامهاد،  )  کثیرام  معهه  جودهها  یکون  بهان

هنوز  و  تعهدد عهاملان  سهههارت    ریدپهذیه تجهد  یهها  یدر حوزه انرژ  یبریسههها

  ران یکشهور ا  یدر ن ام حقوق  ت یگونه مسهئول نیا  یاجرا یبرا  یمناسهب  یبسهترها

آن از انوا    کیو تفک ریناپذ  میتقسهه   یهات یمسههئول  نیینشههده اسههت با تب جادیا

قانون    یلهیانبار، به وسیراهکار در زمان تعدد فاعلان فعل ز جادیو ا  هات یمسئول

در برابر   رانیا  یو بها اسهههتفهاده از انعبهاف ن هام حقوق  یحقوق  نیگهذار و دکتر

در   دیه جهد  دگهاهیه د  کیه   جهادیا  یو جبران  سهههارت، برا  یمهدن  یههات یه مسهههئول

  ی را در ن ام حقوق  یتیمسهئول سهتمیسه   نیچن توانیم ر،یناپذ  میتقسه   یهات یمسهئول

  ی غرب  یحقوق  شهمندانیکه در آراا اند  یاتیاز ن ر  گرید یکی کرد  نیتضهم رانیا

راببه ر  یمبرح شههده، تئور  سههتمیدر قرن ب  ت یمسههلول  دیجد اتیو مت ثر از ن ر

بدون   ت یمسهئول میمفاه  میتوانیم ،ینسهب  ت یاسهت  با اسهتفاده از سهبب ی»نسهب  ت یسهبب
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در   یبریسها  میجرا  برناک   یتهایو فعال  دیاز تول یناشه   ت یمثل مسهئول  ریتقصه 

  میتوسهعه ده یتر عیوسه   یها  دادن حوزه شپوشه  ینو را برا  یها یحوزه انرژ

  توان ی ، م1392لامی قانون مجازات اسهه  625ماده    ریبا اسههتفاده از قسههمت ا 

قرار گرفته و   رشیمورد پذ  زیدر حقوق کشههور ما ن ینسههب  ت یسههبب  هیگفت ن ر

  ینسب ریپردا ته است نه تقص ینسب ریقانونگذار به ت ث

اسههت که در معر    ییاز کشههورها یکی  نیز در حوزه انرژی های نوپدید رانیا

  ران یا  ط،یشهرا نیقرار دارد  با توجه به ا  »یبریسها سهمیو رترور  سهم»یرترور  دهیپد

در پرتو    سهههمیاز مقهابلهه و مبهارزه بها ترور  یاز هر کشهههور و هر دولت  شیب  دیه بها

و در  سهم»یرترور  دهیدوسهتانه  ود در بسهتر پد  سهانو ان  یاسهلام یها  یدئولوژیا

و کار   "سهمیترور"بشهردوسهتانه بهره مند شهود     یاسه یتحقق اهداف سه   یراسهتا

مقهابلهه بها    یبرا  یسهههازوکهار و کهار دا ل  جهادیبها ههدف ا  دیه مقهابلهه بها آن بها  یبرا

با هدف  سههمیدر مبارزه با ترور  رانیا یها  اسههت یباشههد، در واقع سهه  سههمیترور

به   سهمیترور دهیو پد  دهیپد  نیو کنترل )دراز مدت( از ا  یریشهگی، پیمل  ت یامن

ی   بریسها سهمیبا ترور  ی)کوتاه مدت( و بر ورد قانون یو ن ام  یکیصهورت تاکت

 یمنهاسهههب  ت یه در موقع  یاز ن ر ن هام  رانیکهه ا  ییاز آنجها(  45:  1397)جعفری،  

  سم یکشور قرار دارد، توجه دشمنان و ترور  یو دفاع یمرز  ت یامن  یبرقرار یبرا

اسهت و  در حوزه نیروگاه های آبی و پنل های  ورشهیدی  اطلاعات    یبه فناور

)محبی و ریاضهت،  امر اسهت  نیا  نیتضهم  یبرا  یتیامن ریاتخان تداب ازمندین رانیا

29:1395 )    

 

 

 

 د ی نوپد  یانرژ ی در حوزهوتریکامپ سابوتاژ1-3

اصهلاح سها تار اقتصهادی صهنایع تحت مقررات و موانع اصهلاح سها تار آنها از  

موضههو  مهمی اسههت  در همه کشههورها از جمله ایران به    دینوپد یجمله انرژ

، اصههلاح  صههه انرژیو لزوم پیوسههتگی عر  دینوپد یدلیل حسههاسههیت زیاد انرژ

از جمله بخش توزیع اهمیت   انرژیهای مختلف صهنعت   مناسهب سها تار بخش

و   یمجاز یبه فضهها  یوابسههتگ  سههبب انتقال برق به  یشههبکه ها .زیادی دارد

  در سههال  به شههمار می آیند یجنی مجاز مقاصههد  نیراز مهم ت یکی  نترنت یا

قصههد   هیو روسهه  نیچ  یکه دولت ها  بیان داشههت متحده  الاتی  دولت ا2009

و   گرید  ی  از سههو نماینددارند با نفون به نرم افزار، شههبکه برق کشههور را مختل  

  نترنتیکار اندا تن ا  جهت انتقال برق  یشبکه ها هیعل یامبالعکس، حملات ن 

  می باشد یاز جمله موارد نگران کننده جنی مجاز
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بها تغییر ایهدئولوژی حهاکم بر کشهههور و همچنین شهههدت و کهاهش عملیهات  

 رابکهارانهه علیهه تهاسهههیسهههات عمومی و زیربنهایی، اقهدامهات قهانونگهذار نیز برای  

مقابله با آن، دچار افت و  یز شهده اسهت  این موضهو  موجب گردیده اسهت تا  

کارهای کیفری برای مقابله با تروریسهم مادی ابهامات و حتی  در قواعد و سهازو

 (43: 1400 و همکاران، یدر مواردی تعار  بروز داده شود  )ارشد

 اخلال و خرابكاری در صنایع تولیدی منشأ از انرژی نوپدید  3-2

 رابکاری سایبری عنوان مجموعه ای از جرایم رایانه ای است که علیه تمامیت  

سهامانه های رایانه ای صهورت می گیرند و در فضهای سهایبر  سهارات  داده و  

فراوانی ایجاد می کنند  ارزش تمامیت داده و سهامانه های رایانه ای یکی از مهم  

ترین اصهول امنیت رایانه به شهمار می آید که به حفم موجودیت و یکپارچگی  

یهانهه ای ایران در داده هها و سهههامهانهه ههای رایهانهه ای اشهههاره دارد  قهانون جرایم را

جههت حمهایت از این ارزش، موادی را به جرم انگهاری جرایم علیهه تمهامیهت داده  

  ( 65:1398 ،ی ضارت یفیشر)و سامانه های رایانه ای ا تصا  داده ا 

  زات یتجه  انه،یکه با استفاده از ماهواره و را  ین ام  یها ت یبه فعال  گر،ید  یاز سو 

برق، آر،   یهها  رسههها هت ی  زنهدیگو   یم  یکنهد،  رابکهار  یدشهههمن را مختهل م

در  بر  یممکن اسهت در جنی مجاز  رهیسهو ت، ارتباطات، حمل و نقل و غ

  ، یزماناطلاعات سها  یهاسهتمیور، سه   یشهامل ا تلال در سهرورها نیباشهد  ا

و   یزیروم  یهاانهیشهبکه و را زاتیتجه ،یارتباط  یهانکیسهرور، ل  یهاسهتمیسه 

  ی هازهیکسههب انگ  یبرا یکه گاه  شههودیم یو امور تجار ی انگ  یهاتاپلپ 

  شودیانجام م  یصرفام سرگرم لیبه دل  ی رابکار  یو گاه یمال  ای  یرقابت

  سهیسهتم قانون مجازات ا لالگران در  2ماده  از این رو می توان اشهاره داشهت به 

اقتصههادی کشههور برای جرم ا لال کلان و عمده در ن ام اقتصههادی کشههور،  

  ا ی یاسهلام  یکه جرم باانگیزه مقابله با ن ام جمهورصهورتی مجازات اعدام را در

که در  شههرایبین ام مذکور در   هیاقدام عل یاطلا  از اثربخشهه   ایتعر  به آن  

اسههت  با    هنمودرا مشههخص    ت یجنا نیالار  باشههد، عامل ا یحد افسههاد ف

  ی و اراده قانونگذار مبن 1392در سهال  یقانون مجازات اسهلام 286ماده   ب یتصهو 

،  می گرددمشههمول حد محسههور   میجزا جرا  فی الار جرم افسههاد    نکهیبر ا

ماده که در   نینکر شههده اسههت  در ا قیاز مصههاد زین یا لال در ن ام اقتصههاد

  ن یزم ید اسهت  رومقرر در ماده مشهمول مجازات افسها  طیصهورت احراز شهرا

  واهد بود   

 یكیالكترون یداده ها یمحرمانگ و رمجازیغ یابیدست3-3

که در سههراسههر    یمیو جرا  یکیالکترون یداده ها  یمحرمانگ ت یبا توجه به اهم

و منافع کشهورها را به طور عام و افراد    ت یدهد که امن  یجهان در مورد آن رخ م

  ی وتریارتکهار کهامپ  لیه کنهد و  بر آن را بهه دل  یم  دیه را بهه طور  ها  تههد
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  ی به اسناد سر رمجازیغ یافشا و دسترس ،یتیامن  یدر جاسوس داده است  شیافزا

در    سههازدیکشههور وارد م  ت یو امن  یبه منافع عموم یو محرمانه، صههدمه جد

به اسههرار    رمجازیغ  یابیدسههت زین یصههنعت  یدر جاسههوسهه حوزه انرژی نو پدید 

  گر یکدیستد افراد با وافتادن داد  بر کشور، منجر به در کی  یو اقتصاد یتجار

  تی زدن امنصههورت برهم که در شههود،ی دمات آنها م ورفتن اموال  نیباز  ایو 

به    یبریسها  ی  جاسهوسه شهودیم  یتلق  یتیامن  یجاسهوسه   یکشهور،  ود نوعانرژی 

شهده(   یطبقه بند ای یعمل به دسهت آوردن اسهرار )اطلاعات حسها ، ا تصهاصه 

  ا ی  یاسهه یسهه  ،یاسههتفاده ن ام  یاز افراد، رقبا، گروه ها، دولت ها و دشههمنان برا

اشاره   نترنت یا قیاز طر  یرقانونیغ یبهره بردار یبا استفاده از روش ها یاقتصاد

 (  54:1400،  زادهب یحب)دارد

 الزامات ایجابی و ساختاری تقنینی بالادستی-4

  یو محل یمل نیقوان 1-4

 یانرژ  یالملل نیماننهد آژانس ب  یالملل نیب ینههاد ها نیو همچن یقانونگهذاران مل

قهابهل    یتلاش هها  UNFCCو    ریپهذدیه تجهد  یهها  یانرژ  یالملل  نیو آژانس ب

از کشهورها    یاریگذار انجام داده اند و بسه   طیمسهاعد کردن شهرا نهیدر زم  یتوجه

کرده اند؛  نیی( تع2050و  2030)تا سهال ی  و اهداف مشهخصه  رانهیسهختگ  نیقوان

 نیدر ا  یاههداف و راهکهار مشهههخصههه   رانیا  یاسهههلام  یکهه جمهور  یدر حهال

 دهیه مختلف کنترل پهد  یهها  کشهههورهها بها روش   صهههو  ارائهه نکرده اسهههت 

و    یریشههگیدر صههدد پ  ت یو حفم حاکم  یمل  ت یامن نیدر جهت تام  سههمیترور

عدالت   سههتمیسهه   یباشههند  متاسههفانه ناکارآمد یم دهیپد نیکنترل و مبارزه با ا

اسهت  با توجه به    دهیجرم گرد نیباعث رشهد روزافزون ا زین یالملل  نیب یفریک 

به   توجه جرم شهناسهان جیبه تدر  ریا  یدر دهه ها امخصهوصه   دهیپد نیا  ت یاهم

چون    ییها  یژگ یبا و  دکهیمجرمانه جلب گرد دهیاز پد یو  برناک  نیشههکل نو 

عنوان همراه   نیا  یالملل نیبود  در اکثر اسهناد ب ختهیبودن آم  یو سهازمان  یفرامل

  ن یب یادیکارشهناسهان معتقدند شهباهت ز  راینکر شهده اسهت، ز ییبا عنوان پولشهو 

از   یمنابع مال  شهتریملثر بود که ب یتا زمان کردیرو  نیدو عنوان وجود دارد  ا نیا

 ندرو راتییشههد، اما امروزه با تغ  یم  نیثروتمندان و دولت ها ت م یمال  ت یحما

اتخان شهده در  ریها با تداب  سهت یترور یمقابله با منابع مال ،یسهتیترور  یگروه ها

منابع    شهتریب  یسهتیترور  یامروزه گروه ها  یی  از پولشهو سهت ین ریامور امکان پذ

  ی م نیتام  افتهیسهازمان   میتجارت و جرا ،یاشهغال یها  نی ود را از سهرزم یمال

 ( 252: 1394  ،یپترسک  ی،بوگانسک) کنند

  ی وارد جنی مجاز  یباعث شههده اسههت که هر کشههور یالملل  نیب  نیفقدان قوان

  ی مرکز فرمانده  کی ایدر دن کای  در حال حاضههر آمرگردد  یگریکشههور د  هیعل

  ی اسهت که هدف آن حمله به شهبکه ها نموده  جادیدر پنتاگون ا  یبریسها یفضها
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  آژانس امنیهت  می بهاشهههد  یبریحملات سههها  مقهابهلکشهههورهها و دفها  در   گرید

  گر، یبه عبارت د  .به شههمار می آیدی اروپا نیز چنین مرکزی  اطلاعات و شههبکه

  ی طراح یاسهها  برا نیر امواجه اسههت  ب سههمیامروز جهان با اقتصههاد ترور

علاوه بر اسهتفاده از اقدامات    سهم،یترور یمال  نیمقابله با تام یموثر برا  یسهتمیسه 

  م یشههده در اسههناد مربوط به جرا  هیبه اقدامات توصهه   دیبا  ،ییمبارزه با پولشههو 

 یدر حوزه انرژ  سهههمیترور یمهال  نیتهام  بهاتوجهه کرد  مقهابلهه    زین  افتههیه سهههازمهان  

 است    سمیمقابله با ترور  یبرا یالملل  نیاز تلاش جامع تر جامعه ب یبخش

 ساختاری و فنی امنیت توسعه یها استیس 2-4

  ق یصهرفام از طر  یگذاراسهت یسه   ، حوزه1980کشهورها تا قبل از دهه   شهتریدر ب

توسط دولت )در    ایموضو    ت یبسته به ماه  یگریو امور مربوط به تصد دولت 

  ل ی   در اواشهدیانجام م یتوسهط بخش  صهوصه   ای( و یدولت  یهاقالب شهرکت 

  رصهههه هها در عدولهت   یههایبها آشهههکهار شهههدن نهاکهارآمهد  جیدههه، بهه تهدر  نیا

برق، گهاز و    رین   یاشهههبکهه  عیدر حوزه صهههنها  ت یه فعهال  ژهیبهه و  یگریتصهههد

دولهت بهه بخش از    ههات یه فعهال  نگونههیا  یواگهذار  نههیزم  جیمخهابرات، بهه تهدر

 یجرائم موجود در فضهها(  32:1398،  ؛ بابکیکتانچ) مبرح شههد ی صههوصهه 

  در گردندیمحسههور م دهیچی ا  و پ  یهایژگ یاز زمره جرائم با و  یبریسهها

و عدم لزوم آن مبرح اسههت     یلزوم مواجه افتراق  دگاهِیجرائم دو دی  راببه با ا

  ز یو ن  لیه و تحل هیه و تجز  صیقهدرت تشهههخ  شیشهههان عبهارتنهد از: افزا  نیمهمتر

  ق یو دق عتریهر چه سهر  ییدر شهناسها شیمدرن و توانا  یآشهکار شهدن نقش فناور

و    یتیامن یها سههتمیسهه   شههرفت ی، پ  یبریمتقلبانه و حملات سهها یها  ت یتر فعال

  ی کیلکترونحفاهت ا یها ستمیو کارکرد س ت یامن یمدرن که به توسعه    یفناور

در   یروز نقش مهم  یکهه فنهاور  ییو آموزش، از آنجها  یکنهد ، آگهاه  یکمهک م

کند،   یم فایا  یبریسها میو آموزش کاربران در مورد  برات جرا یآگاه  شیافزا

دانش و اطلاعهات    ،یو منهابع آموزشههه   یکیالکترون  یآگهاه  یروش هها  قیاز طر

امن  یادیه ز ا  تهالیجید  ت یه در مورد  اقهدامهات  ا  منیو  م  ترنهت نیدر    ی منتشهههر 

    ( 36:1400)حاجی رضایی،  شود

 ی در بستر حقوقضرورت انتقال تكنولوژ 3-4

  ی با بزه ها  سههیدر مقا  یمجاز یفضها یبزه ها زاتیو تما یها  یژگ یتوجه به و

ارتکار جرم   یسهازد که الگوها یامر را قابل درک م نیا ،یواقع یِایدن  یِارتکاب

دارند؛ و به واسهبه    یقابل توجه  زاتیتما  یسهنت میجرا  یفضها با الگوها نیدر ا

  م یدر مقابله با جرا  یسهنت یفرین ام ک   ییو عدم کارا  زاتیو تما تلاتحو  نیا ی

  ی م  یضهرور  بر،یسها  میرا در قلمرو جرا  یافتراق کردیرو نییاسهت که تب  یبریسها

  ی اسهت که فناور  یموجود و مرسهوم مربوط به زمان یسهنت  ییجنا کردی  رودینما

امکان اسههتفاده از    ی ود بود  اما امروزه رشههد و توسههعه فناور هیدر مراحل اول
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مقهابلهه بها    یو منهابع و امکهانهات متمرکز را برا  یانسهههان  افتههیه سهههازمهان    یروههاین

  ی ناشه  تلارسهد تحو  یکرده اسهت  به ن ر م  محدود  یبریسها یمجرمان در فضها

اسههت که در اثر گسههترش    ییها  یاز دگرگون  زیمتما  بر،یسهها یفضهها یشپیدااز 

 (137: 1395پدیدار شده است)ملکیان، و مدرن  دهیچیپ  یهایفناور دیگر

 داتیتول شیدایو پ  یتکنولوژ  شههرفت یبا پ  عیتوز یهاسههتمیدر سهه   ونیاتوماسهه 

و ن ارت   ونیاتوماسهه  یبرا  یاهیحالت از توابع پا  نیپراکنده شههکل گرفت  تخم

  ی هاسههتمیحالت سهه  نی  با کمک تخمرودیبه شههمار م عیتوز  یهاسههتمیبر سهه 

  ع یتوز  سهتمیسه  از  ترنهیو به یامن، اقتصهاد  یبه عملکرد تواندیاپراتور م  ع،یتوز

 (39: 1393)سلبانی،   ابدیدست  

  ی و محل یمل  یها  اسهت یتوسهعه سه  ،نو  یهایو بازار انرژ  یتوسهعه تکنولوژ  یبرا

از   یمنابع، سها ت، نصهب و بهره بردار  ییو شهناسها یسهنج  لیپتانسه  نهیدر زم

منهاسهههب و    یبرداربهره  یبرا  ن،یاسهههت  همچن  الزامی  ریدپهذیه تجهد  یههایانرژ

منابع،   نیا  یافتگینوسهعهت یشهناسه ب یو آسه  نییتب ازمندین  یلیهوشهمند از منابع فسه 

  تی و حما یمقتضه   یسها تارها  جادیموجود و ا  یها  لیبه همراه شهنا ت پتانسه 

  د یاز قانون  ر ریبه غ رانی  در ا(  54:1398)دبیر نیا، سا تارها است  نیقاطع از ا

توسهعه اسهتفاده    یبرا یو راهبر  یتیقانون حما  ر،یدپذیبرق از منابع تجد ینیتضهم

  ی ها یزیلازم اسهت راهبردها و برنامه ر  نینو وجود ندارد، بنابرا یها یاز انرژ

نو   یها یلازم اسهت سهازمان انرژ نی  همچنگردد نیدوت  نهیزم نیدر ا یاسهاسه 

را   یو محل یمل  نیکشهور، قوان یبخش از انرژ نیتوسهعه ا  یعنوان متول  هب رانیا

و اصههول بهره   یاز منابع، چگونگ  یو بهره بردار  ت یدر  صههو  حقوق مالک

 کند   نیتدوی منابع و توسعه دانش فن داریتوسعه پا  یدر راستا یبردار

 کیفرگذاری متناسب-5

 ریو فراگ یفرا ضابطه ا یانگارجرم 1-5

  ایجاد  سبب  نکهیبر ا علاوه  یفریک  نیدر قوان فراگیرو   فرا ضاببه ای یانگارجرم

  کیفری حقوق   اغرا با   می سههازدرا فراهم   یفریک   انباشههت  منفیآثار و تبعات 

  ماننهد   کیفریدر حقوق   ویژه  ییضهههمهانت اجراها  با وجود   در تغهایر اسهههت  زین

  ی انگارو     ضهههرورت جرم  جسهههمانی مجازات ،یآزاد  تحدید  ات،یسهههلب ح

 سهازمان های تروریسهتی برای  سهازدیم  به  وبی هویدارا  مبانی  بر پایهو  محدود

تروریسههتی را ادامه دهند، متوسههل به کمک مالی از دیگران    اعمالاینکه بتوانند 

برای    گوناگون  برای جلوگیری از ت مین مالی تروریسههم، کشههورهای  شههوند می

اسهت     نمودهکسهانی که منابع مالی تروریسهت ها را ت مین کنند، مجازات تعیین  

مالی  اسهت که به ت مین   مقرراتی  انگلسهتان که حاوی 2008قانون ضهد تروریسهم 

تروریسهم ا تصها  داده شهده اسهت، نمونه ای از قانون گذاری در این موضهو   

کارآمد در   ییجنا اسهت یسه  نیبه من ور تدو .(39:1395، سینیدا  سهنیاسهت)هر
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  ی فریو ک   رانههیشهههگیاقهدامهات پ  دیه نو، بها  یهها  یدر حوزه انرژ  یبریسههها  میجرا

ن شود  در مواجهه  جرم و نه صهرفام روش ها اتخا نیا  ت یمناسهب با تمرکز بر ماه

  نه یرا در زم ییهمگرا  نیشهتریب رانیا  ین ام حقوق  ،یفریشهدن حقوق ک   یبا جهان

  یی مانند پولشو  سمیترور یمال  نیاسا ، تام نیداشهته است  بر ا  یمسهائل اقتصهاد

 شده است  لیتبد رانیا  یفریاز موضوعات حقوق ک  یکیبه 

پس از اصهلاحات متعدد   سهمیترور یمال نیبه نکر اسهت قانون مبارزه با تام  لازم

  د، ینگهبان رسه   یشهورا ب یبه تصهو   ت یدر نها1394/ 12/ 13 خیدر مجلس در تار

  وسهته ینپ  سهمیترور یمال نیمقابله با تام  یالملل نیب  ونیهنوز به کنوانسه  رانیاما ا

مبهارزه بها    یالملل  نیب  ونیکنوانسههه  13از   ونیکنوانسههه  6به   رانیاسهههت  الحهاق ا

مذکور و انببهاق ناقص قانون مبهارزه با    ونکنوانسهههی به التزام  عدمو   سهههمیترور

و    یالملل  نیاسهههنهاد ب  ازیه از اقهدامهات و تعههدات مورد ن  سهههمیترور  یمهال  نیتهام

   سمیترور  یمال نیعدم انبباق مستقل قانون مبارزه با تام نیهمچن

است،   سمیمقابله با ترور  ییجنا  است یاز س  یبخشه  سهمیترور یالم  نیمقابله با تام

  ی به تمام یدگ یرسهه   ران،یا ییقانون جزا یفعل  یفریک   نیبه عناو  وجهبا ت  نیبنابرا

  ی مال نیتام یاسهها ، جرم انگار  نی  بر اسههت ین ریامکان پذ سههمیموارد ترور

  گر ید  یقانون  یسههازوکارها جادیبدون ا رانیا یاسههلام  یدر جمهور سههمیترور

    سهت ین  یمقابله با آن اسهت مشهکل  یبرا  یراه حل کاف سهمیمقابله با ترور  یبرا

 (91: 1401)تبریزی و همکاران، 

 ی و پیشگیری از آنبری سا یتیامن  می جرا لی دلا یابی ارز 2-5

 زمینه سنجی-1

 لیها دلاآن نیکه مهمتر ابدییمختلف ارتکار م  لیبه دلا  یبریسا  یتیجرائم امن 

  دگاه یهستند  از د یو روان  یروح  ،یاجتماع  ،یفرهنگ ،یاقتصهاد ،ین ام  ،یاسه یسه 

عدم  یلازم برا  یهاحوزه، نبود ضهمانت  نیدر ا  یگذاربه  لأ قانون زین  یحقوق

شهده و لزوم   اشهاره یقانون  یزاتهامجا  یجرائم و بازدارنده نبودن بر  نیتکرار ا

  ن یاز وقو  ا  یریشهگیاسهت  پ  دهیگرد هیتوصه   هاییتوانا  نیآموزش ا رهیقبع زنج

  ی نههادهها   یمهدن ر اسهههت کهه همکهار  یفریرک یو غ  یفریجرائم در دو جنبهه ک 

ثبهات    فههینوبهه  ود وهبهه    هیه اسهههت  قوه مجر  ازمنهدیه حوزه را ن  نیمختلف در ا

  ن یاز ب  یجرائم نیوقو  چن لیبوده تا دلا  دارعهدهکشهور از هر ن ر را   ت یوضهع

 (21: 1395)محبی و ریاضت،  رود

 بایسته های تقنینی-2

  ی  ود، ملزم به مرتفع کردن  لأها یگذارقانون  فهیبا توجه به وه  زیقوه مقننه ن 

  ن یا یو دادرسهه   یریشههگیدر بخش پ هیحوزه اسههت و قوه قضههائ نیدر ا ینیتقن

از جرم در سهال    یریشهگیقانون پ  ب یدارد  با وجود تصهو   ییهات یئم مسهئولجرا

مسههتقل که در مسههئله جرائم    ینهادها یو هماهنگ  ی، اما الزام به همکار1390
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وارد    ییقهانون انتقهادهها  نیبودن ا  یکلنشهههده و بهه   نیهسهههتنهد، تهام  لیه د   یتیامن

  رانه یشههگیپ ریتداب از طرفی نیز سههیاسههت تقنینی جرایم سههایبری ناهر به  .اسههت 

به کار  های دا لی،   ایمنی سامانه  گسترششامل   یدر حوزه انرژ  یبریسا میجرا

و متخصهص و تدوین قوانین شهفاف و سهختگیرانه   معتمد، متعهدنیروهای    گیری

المللی  بین   گسهترهدر از سهویی      (32:1396نیسهت)انصهاری،  برای حوزة سهایبر  

آور دربارة ممنوعیت  المللی الزامها برای تدوین یک معاهدة بین  نیز همکاری آن

می توانهد قلمهداد ترین اقهدام  توانهد مهم حملات سهههایبری بهه بخش انرژی، می

و    ت یه حقوق حهاکم  نیو ته م  ت یه ن م و امن  یبرقرار  یبرا  رانیمقنن اامها    گردد 

و    یقانون  یهات یحما  ریرا بر سها یفریک   ت یحما  بر،یسها یشههروندان در فضها

کههارگ  بههه  ابزارههها  یریعههدم  بههه  توجههه  داده    یفریرک یغ  یو  قرار  مههدن ر  را 

 (  78:1396)سعیدی،  است 

 الزامات و راهبردهای پیشگیرانه ایجابی و سلبی-3

  ی اور آشههکار شههدن نقش فن زیو ن لیو تحل  هیو تجز صیقدرت تشههخ  شیافزا

متقلبانه و    یها ت یتر فعال  قیو دق  عتریهر چه سهر  ییدر شهناسها شیمدرن و توانا

  ی مدرن که به توسهعه    یو فناور  یتیامن یها سهتمیسه  شهرفت ی، پیبریحملات سها

و   یاهکنهد، آگه  یکمهک م  یکیحفهاههت الکترون یهها  سهههتمیو کهارکرد سههه   ت یه امن

و آموزش   یآگهاه  شیدر افزا  یروز نقش مهم  یکهه فنهاور  ییآموزش، از آنجها

  ی روش هها  قیکنهد، از طر  یم  فهایا  یبریسههها  میکهاربران در مورد  برات جرا

  تیه در مورد امن یادیه دانش و اطلاعات ز ،یو منهابع آموزشههه  یکیالکترون  یآگاه

)بهرهمنهد و همکهاران، شهههود   یمنتشهههر م  نترنهت یدر ا  منیو اقهدامهات ا  تهالیجید

  ک یبا اسهتفاده از تکن  یریشهگیو پ صیتشهخ یها  سهتمیسه  یتوسهعه   ( 149:1393

ها در   سههتمیسهه  ییبهبود توانا یبرا  یهوش مصههنوع ای  نیماشهه   ،یریادگ ی یها

و لزوم تبهادل اطلاعهات و    یبریو حملات سههها  یرعهادیغ  یالگوهها  صیتشهههخ

از جمله دولت ها، شهرکت   نفعین یطرف ها نیتبادل اطلاعات ب زیو ن یهمکار

  تیتواند به تقو  یآنها با هم م  یهمکار رایز  سهت،  یدانشهگاه  تها و موسهسها

جرا  ییتوانهها بهها  بهتر  مقههابلههه  و  کنههد   مین ههارت  همکههاران،  کمههک  و  )آمری 

از   یکیکشهور   کی  یبریسها یفضها  یها  رسها ت یز  ت یامن نیتام  ( 154:1399

ارائه   ،یمحل  یسها تارها جادی  امی باشهدآن کشهور   داریپا  ت یامن یازهاین شیپ

  ی بر یسهها  سههمیترور  دهیاز پد  یریشههگیپ  یاقدامات برا  نیاز مهمتر  یتیامن ریتداب

  ی و از سهو  نوین یا دهیسهو پد  کیاز  سهمیترور  بریسها  دهی  پدقلمداد می شهود

 ود را در   اقداماتکه   یسهمی  تروربه شهمار می آید سهمیترور دهیهمان پد گرید

و   یدر سهبوح مل  یتیو امن  یاسه یو با اهداف سه  ردیگ  یاز سهر م یمجاز یفضها

زنهد     یدسهههت بهه اقهدامهات مخرر م  یو جمع  یو بها نگهاه فرافرد  یالملل  نیب

 (18: 1397)طریقی و طاهری، 
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شهههود کهه عبهارتنهد از: اقهدامهات   یانجهام م  زین  رانههیشهههگیاقهدامهات پ  نههیزم  نیدر ا

پرونده ها    ییشهناسها یبرا یاقدامات ن ارت  ،یممانعت از دسهترسه   ایمحدودکننده 

و   یناشههنا  سههاز  یمشههکوک، اقدامات صههدور مجوز، ابزارها  یو پرونده ها

  یی شههناسهها  یبرا یمجاز یو ن ارت بر فضهها  ینترنتیا  یگشههت ها ،یرمزگذار

و    ییشههناسهها  ،ی، آموزش عمومیمالاحت میاز جرا  یریشههگیموارد مشههکوک و پ

هها و    ت یه حمها  شی برات محسهههو  ارتکهار جرم، افزا  شیکنترل افراد  افزا

  م یاز جرا  یریشههگیدر پ  ی  نقش اسههاسهه رهیو غ یمجاز  یمراقبت ها در فضهها

 دارند   یبریسا

 

 

 

 سازوکار اجرایی کیفرگذاری هدفمند  3-5

  ی گهذار  فریک   مقررات در حوزه  میو تن   یگهذار  اسهههت یه سههه   یراهبرد  ت یه اهم

  اسهههتیبه لزوم سههه   ت یبا عنا کشهههورها دارد   انیدر م یا  ژهیو  گاهیهدفمند جا

انتقهال و    د،یه توان در سهههه محور تول  یم یاز انرژ  ت یه جههت حمها  یفریک   یگهذار

  ی ل یفسههه  یانرژ  یبهه گونهه هها  یمبهاحهث را مبرح گردد و انرژ  نیا  یانرژ  عیتوز

و توجه    ییمورد شهناسها یهسهته ا یو انرژ  یباد یانرژ برق، ینرژا  نفت و گاز،

 (17،  1400)موفق،  ردیقرار گ 

اجرایی در حوزه جرایم سهایبری علیه انرژی این مهم را مدن ر   جنایی  سهیاسهت 

قرار داده اسهت که ا تلاف ن رهای بسهیار زیاد، فقدان اراده سهیاسهی دولت ها را  

حقوق بشههر برای اشههخا   برای ایجاد قواعد الزام آور مربوط به الزام رعایت  

حقوقی و مهار مقاومت بسهههیار زیاد آنان به ویژه اشهههخا  حقوقی فراملی که  

ی انرژ  یبریسها  میجرا نفون بسهیار زیادی نیز بر قاعده گذاران ملی و بین المللی

  ط یدر مح یسههتیراه مقابله با اقدامات ترور نیبهتردارند در پی داشههته اسههت   

به روز    نیقوان ،ینترنتیو ا یا انهیرا  یدر شهبکه ها  یتیامن ریتداب  ت یتقو   یبریسها

  ی الملل نیو عرصه ب رانیمعتبر در ا یسازمان ای یمجاز یشورا لیو تشک یحقوق

مسهتلزم انجام مبالعات در امر مهم  نایو  سهمیاسهت  ترور  یبریدر مقابله با سها

هها و   یریپهذ  ب یه کهاهش آسههه   یبرا  یمل  ت یه انقلار اطلاعهات بر امن  ریمورد ته ث

 (83: 1393)مجیدی،  است   یبریسا سمیدر برابر ترور یمل  ت یامن  ت یتقو 

 فرایند تعیین میزان و نوع کیفر 4-5

پیرامون  که در   یمیو جرا  یکیالکترون یمحرمانه بودن داده ها ت یبا توجه به اهم

و منافع کشهورها را به    ت یدهد که امن یدر راببه با آن رخ م  ما در عرصهه جهانی

  انه یارتکار را سبب کند و  بر آن به    یم  دیافراد به طور  ا  تهد  طور عام و

  ی مبتن  یکیالکترون یهابه داده یکاغذ  یهااز داده انتقالاسههت     افتهی  شیافزا یا
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رشهههد  جهیدر نت دیجد  ت یبا وضهههع  ییارویرو یبرا  نوین راهبرد کیفری  کیبر 

  ی بسهترها   ت یبه امن  یابیها و دسهتداده نیحفاهت از ا رایاسهت، ز  نترنت یمسهتمر ا

  تی امن هیعل  میجرا  ییشهناسها  یبرا می توان گفت اسها  آن اسهت    دیجد یانرژ

 ،یمنبق  فیسه راهکار وجود دارد، اول ارائه تعر در فضای سایبر انرژی های نو 

)دشههتی،   ت یمورد حما یهابه مصههداق و سههوم برشههمردن ارزش  فیدوم تعر

1400 :54) 

و   یگذارفریبر اصهول ک   یمبتن  یفریک  یها  اسهت یسه بر اسها  این سهه راهکار 

  ی فریک   است یس یفریمعروف ک   یهااست یاز س یکی یهستند و از طرف یفردهیک 

  ی بر آن مبن  یمبتن  نیو قوان  یفریک   ییگراکهه عوام  ییآنجها  گرا اسهههت و ازعوام

در  یو سهزاده یگذارفریاسهت احتمال نق  اصهول ک   یعموم  ت یبرجلب رضها

به جرائم    یدهفاسههد در پاسههخ یبا توال رانیدر ا یفریک   ییراگ عوام  رود،یآن م

مجهازات    نییو تع  یبهدون پشهههتوانهه علم  یههایاعم از قهانونگهذار  ت یه امن  هیه عل

و نقص در کار دسهتگاه    یفریک  یهازده به پروندهشهتار  یهایدگ یو رسه   نیسهنگ

  خ پاسه   یبرا یفریعدالت ک   دسهتگاه لیهمراه اسهت  با توجه به تما  یفریعدالت ک 

داشهتن افکار  نگه یو راضه   ت یامن هیالخصهو  جرائم عل یبه جرائم، عل عیسهر

مهم  یفریک   ییگراعوام  ،یعموم جر  یعههامههل  در  متهم  نق  حقوق    ان یهه در 

استقلال قضات  نیو همچن باشدیم  یو  هیعل نیو اعمال مجازات سنگ  یدگ یرسه 

  سازدیدار مرا هم  دشه

 ی و داده های محرمانه حوزه انرژی های نوپدید،بریسا  طیدر محبا این توصیف  

شهده    لیتسهه  میرفته و ارتکار جرا  نیاز ب  یاریموانع بسه  یمجاز یایبا  لق دن

  ی را به وجود آورده که بزهکاران م یبیشهرا یتالیجیو د  یمجازی  اسهت  فضها

شهههود   یآنها هاهر م  اعمال  جیکه آثار و نتا  ییاز جاها ریغ  یین هاتوانند در مکا

 نیشهههتریو اضهههبرار، ب  نههین هزیو بها کمتر  یمرتکهب جرم شهههده و بهه راحت

آنچه  بمانند   یحال ناشهنا ته باق نی سهارات و صهدمات رابه بار آورند و در ع

عوامل    ییاسهت، شهناسها دیمورد تاک  سهایبری در انرژی های نو   میدر عوامل جرا

  ی اجتماع ی  ریشههگیجرم اسههت و در بحث پ نیگذار در اریتاث  یو اجتماع یفرد

باشهد و در   یارتکار جرم در مرتکب م  زهیانگ  یسهاز  یآنچه مدن ر اسهت  نث

)دوکوهکی،  دهد  یجرم را مورد توجه قرار م ارتکار طیمح  ،یوضهع  یریشهگیپ

1398 :39) 

 

 

 

آمهوزه  یکه یه  که   یهههااز  رو  یفهریه حهقهوق  پهرتهو  در  و   سهههمیبهراله یه له   یکهردهههایه کههه 

جرم مبرح شههده بر   نیمرتکب  یفرگذاریو ک  یجرم انگار  رامونیپ  سههمیانیبرتاریل
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به   دیو مجازات با فریک   ت یاصهل اسهتوار اسهت که اسهاسهام اسهتفاده از هرف نیا

   ردیگ   قرارمورد اسهههتفهاده    یو مقهدمهات  یراهکهار و نهه واکنش بهدو  نیعنوان آ ر

اهداف ن ام عدالت    نیدر تام تواندیم  زانیراهکار تا چه م نی اصههل آ راصههولام

از جرم موثر باشههد  چنانچه اصههل   یریشههگیپ  ایعدالت   یاز جمله اجرا یفریک 

منببق با   ،یموثر  زانیبه م تواندیکار گرفته شهههود، مراهکار درسهههت به نیآ ر

  ا یه از وقو     یریشهههگیعهدالهت، پ  یاز جملهه اجرا  ،یفریک   ت اههداف ن هام عهداله 

)تورانی و  باشههد  دهیدوارده به بزه  انیتکرارجرم، اصههلاح مجرم و جبران بهتر ز

  (65:1399همکاران، 

  ی و از طرف یدر حوزه انرژ  یبریسها میهدف جرا طیمح  ضهاببه،بر اسها  دو 

که  یو  دمات نترنت یو ا انهی  نقش مهم رادیکن یبند  میوارده را تقس یها ب یآس

دهند باعث شههده اسههت که بخش  یقرار م  ت یبشههر  اریها در ا ت  یفناور نیا

 ی برات  ،یوابستگ  نیچنوابسته شود  به دنبال    دیجد یها  یفناور نیبه ا یانرژ

  ی بر یحملات سها ت یآنها هدا  نیشهده اسهت که مهمتر  جادیا یبخش انرژ  یبرا

لات تبیین و  بنابراین جهت جلوگیری و پیشهگیری از حم  .بخش اسهت  نیا  هیعل

صهیانت از منابع انرژی در ایران باید نوعی ادغام در حوزه صهلاحیت  ط مشهی  

رسهد که    یبه ن ر مالبته  گذاری دولتی و سهیاسهت جنایی مشهارکتی به وجود آید 

  ی بر یسهها میدر جرا یبیو مح  یسهها تار  ،یفن  ،ییاجرا ،ینیتقن  ،یالزامات حقوق

و   یفریک  یمجزا  نیقوان نیتدو یسهنجبه ضهرورت  دینوپد یها یدر حوزه انرژ

 واهد   ی های نو در بسهتر حقوق انرژ تالیجید  ریبا ادله اسهتناد پذ میکشهف جرا

 (1400:45)گودرزی و مقدادی،  دیانجام

از رهگذر  رابکاری در ت سهیسهات فنی و    به کشهور  انت یو    یجاسهوسه   بنابراین

کشههورها    ت یامن  هیمجرمانه مهم عل  نیاز عناو زیر سهها تی انرژی های نو پدید

و    رانیا  ییرا در مقررات جزا  یا  ژهیو  گهاهیمختلف، جها لیه بهاشهههد کهه بهه دلا  یم

  ی ارضه   ت یو تمام  ت یفرانسهه به  ود ا تصها  داده اند؛ چرا که اسهتقلال و امن

و    اراندازد و موجب فاش شهدن اسهر یکشهور و اسها  حکومت را به  بر م

 ( 12: 1399، مجیدیشود ) یاطلاعات م
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 گیری نتیجه

  ی سهر کیالزاما مقنن از  یاز قانونگذار شیاسهت که پ  ینیعمل پسه  یجرم انگار

افراد نتازد امروزه در  یآزاد  دیبه تحد هیرو یمبابعت نمود و ب اریاصههول و مع

، بزهکهار( بهه همهان انهدازه مهم  دهیه د  )بزه  یدعو   نیمهدرن حفم حقوق طرف  یایه دن

کهه قهانونگهذار در   دیه انمه   یم  جهاریاسهههت کهه حفم حقوق جهامعهه و اعهاده ن م ا

  ی فرگهذاریو ک   یجرم انگهار  ریپهذ  هیه توج ین ر  یمبهان  دیه مهدا لهه نمها  یفریامور ک 

ننده  ک اسههت که در لسههان حقوقدانان به اصههول محدود یدر پرتو اصههول متعدد

    ، اصهل مزاحمت عنوان شهده اسهتیقانون  ت ی: اصهل ضهرر، اصهل حمارین  یآزاد

 اتیه از ن ر  یران قهانونگهذار بها تخبیدر ا  ت یه امن  هیه عل  میجرا  یدر جرم انگهار

انگاشهههته و اقدام به    دهیه ها وجود ضهههرر را ناد یاز جرم انگهار  یحاکم در بر 

نرسهد   هیعل  یبه مجن  ضهرر کهی  در موارد  ی( را حتی)اجتما  و تبان  رین   یاعمال

  د یبا  ت یامن  هیعل میدر جرا  یگذارفرینموده اسهت در کنار اصهول ک  یجرم انگار

جرم    یههااریه داد مع  قرار  یمورد واکهاو  زیحوزه ن  نیدر ا  یگهارجرم ان  یههارایه مع

  ی در هرکشهور و جامعه بسهته به نو  و قالب حکومت متفاوت از هم م یانگار

جامعه    یشههنا ت هنجارها و رفتارها یبرا  یفریک   نیاگرچه وجود قوان  باشههد

 سههمیتوان تنها از مکان یقانونمند نم یجامعه ا  جادیا یاما برا  ؛اسههت  یضههرور

  بیصهرف ن ر از ترت ،ییهر قانون جزا رایچندگانه اسهتفاده کرد  ز یجرم انگار

و کنترل    اریه برد و حوزه ا ت  یم  نیافراد را محهدود و از ب  یفسهههاد  ود، آزاد

از حهد در کشهههور مها بهاعهث   شیب  یدههد  جرم انگهار یحکومهت را گسهههترش م

ن ام  یاسهاسه  فهیحران فوق، انجام وهشهده اسهت  ب  یفریک   نیقوان یبحران تورم

را با    یفریعدالت ک   یو اجرا شههههروندانحقوق    نیتضهههم یعنی  یفریعدالت ک 

نو توسههط   یها یدر حوزه انرژ  نیقوان نیمشههکل مواجه کرده اسههت اما تدو

مجمع   ه،یکشهور در مقام وحدت رو  یعال وانیصهلاح از جمله د ین  ریمراجع غ

انباشهت   نیبه ا  عمراج  ریو سها یانقلار فرهنگ  یعال  یفرصهت، شهورا صیتشهخ

  ی برا یبه عنوان چالشه  یفریموضهو  تورم ک   گرید یزند  از سهو  یدامن م کیفری

  ی زیبرنهامهه ر  زیو آثهار آن و ن  دهیه پهد  نیکننهده ا  جهادیعوامهل ا  ران،یا  ین هام حقوق

مدرن  یفریک   یجرم شههناسهه  هی روو از بحران مذکور در سهها یراه ها  ییجنا

 است   

اطلاعات   نیبر به روزتر هیبا تک یدر حوزه انرژ رانیا ینیتقن یگذار  اسههت یسهه 

و با توجه   ردیقرار گ  لیمورد تحل و توجه به جرایم سایبری در این حوزه ممکن

  ری دپذیتجد یها یمرتبط با حوزه انرژ یموفق و نهادها  یبه تجارر کشهههورها

کشههور ارائه    نیا یهاازیو ن  رانیا ا   یانرژ  طیبا توجه به شههرا  ییراهکارها

انتقال   د،یدر سه محور تول یاز انرژ  ت یجهت حما یفریک  یگذار  است یس  شهود 

در   یحوزه قانونگذار کیفری و های تن یم سیاست از یک سو و   یانرژ  عیو توز
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الزامات    به شهههمار می آید  سهههاز  ارکان جهت ی از حوزه انرژ  یبریسههها میجرا

  ی فرگذاریک  قیاز طر یدر حوزه انرژ  یبریسها میدر مقابله با جرا  ییجنا  اسهت یسه 

بها    ییموثر و هم افزا  یریشهههگیاز قضهههات بها تجربهه، ن هام پ  یریکهارآمهد، بهره گ 

 باشد  یم یانرژ  یبریسا  میفناورانه در حوزه جرا سیپل

  ی بر یسها میمفهوم واحد از جرا کیعدم ثبات در   یافته پژوهش حاضهر نیبارزتر

و   یمجاز یایمرتبط با دن دیجد  میامر احتمال بروز جرا نیا لیدل  دیبود که شهها

بهه   سهههمیمهاننهد جرم ترور  یقهدان جرائمف  ،اتیه جنها  نیقرارگرفتن در محهدوده ا

  ن یشههود و همچن یمشههاهده م  رانیا یفریجرم مسههتقل در حقوق ک  کیعنوان  

  ی جرم انگار یبه کشههور در قانون مجازات اسههلام  انت یتحت عنوان    یجرم

  1401  راتیتعز حهیلا سینو  شیپ  یو حت رانیدر حقوق ا  کنیلاسههت    نشههده

   میستیبزه مستقل ن  کیبه عنوان   جرایم سایبریاز  یشاهد مصداق

  م یآنهها عهدم ثبهات در مفهوم واحهد جرا  نیبهارزتر  در مجمو  می توان گفهت کهه

و   یمجاز یایمرتبط با دن دیجد  میاحتمال وقو  جرا لیدل دیبود که شها  یبریسها

به طور  ا     یقانون  ب یتصو   شنهادیباشد  پ  میجرا نیقرار گرفتن در محدوده ا

انرژ  یبریسهههها  میجرا  یبرا م یجرا  مینوههور بهه من ور تن   یهها  یدر حوزه 

  ی بریسها  میجرا رایآن اسهت، ز یا  هیو رو  یماهو  یجنبه ها در تمام یکیالکترون

 هستند   یجرم  اص  به تنهایی   ود
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 منابع

پژوهشههگاه    :تهران ،یفریدر حقوق ک   ت یقلمرو امن ،1389، نیحسهه   ،ییآقابابا -

  یاسلام شهیفرهنی و اند

  ن یقوان  یبرق )تمام  نیقوان ،1400، بهزاد و همکاران ،ییبقا  ،اری یعل ،یارشهد  -

  رویپژوهشگاه ن  تهران:،  قانون جامع( کیدر 

  ی، اانهیو قانون جرائم را  یبریدفا  سها  یراهکارها، 1390سهین، ح ،یاسهکندر -

  تهران: بوستان

موسههسههه مبالعه و  تهران: ،یمجاز یحقوق فضهها، 1398  ،یلسههان مصههبفا -

 شهر دانش   یحقوق یها پژوهش

 تهران: جنگل   ،یبریسا  یفریحقوق ک ، 1396،  فرهاد ،یورداله -

- ی اس یاطلاعات س هینشهر  پاک، یپاک با انرژ  یهوا ،1392 ن،یزار ، رام  ینیام -

 ی قتصادا

  ی بریسها  میمعاهدة جرا نینماد های  اسهت یسه ، 1398ی، الناز، بابک پورقهرمان -

  2ش ،المللی نیفصلنامة مبالعات ب ،اروپا  یشورا

  ه یعل دیتهد  ،یبریسهها  سههمیترور، 1394، ژیدر  ،یپترسههک،  تکو یم  ،یبوگانسههک -

  کرد ی)رو  یشهناسه سهمیمقالات ترور  ةمجموع ازمند،یندا ن ةترجم  ی،جهان  ت یامن

  نهیّنگاه ب :(، تهرانیفلسف  -یحقوق

تهران:   ،یمل  ت یامن  هیعل نینو  یدیتهد  یبریسها سهمیترور، 1390، پاکزاد، بتول -

  علم دیگسترش تول

منش،   یاله ی،مهد ،یفضهل،  جواد  ،یطهماسهب  ،حسهن  پور،یعال ،صهادق  ،یزیتبر -

  ی، فریک  ندیداده و سههامانه در فرا  فیتوق یمندقانون  اصههل، 1401، محمدرضهها

  2حقوق، ش  یمجله تعال ها،نیها و تضمجلوه

  ی چالش ها  یبررسهه ، 1399 م،یمر ،یعباشههنه، منصههور و مراد  ،تایب ،یتوران -

  تهران: ،  ریدپذیتجد  یها یاسهتفاده از انرژ یو اصهلاحات قانون  یتوسهعه اقتصهاد

  رانیا  یاسیس  یجامعه شناس هینشر

  مجد: تهران ،یبریحملات سا دیتحد ،1397،  نیافش ،یجعفر -

به اسههناد   یبا نگاه  یبریسهها  سههمیترور  گاهیجا ،1400لی،  ع  ،یرضههائیحاج -

  اریتهران: قانون  ی،المللنیب

اموال و    هیجرائم عل  یا تصهاصه   یحقوق جزا، 1400،  محمدجعفر  زاده،ب یحب -

 سمت تهران:   ،ت یمالک

  ، رانیا یبرنامه توسهعه در قانون اسهاسه   نیقوان  گاهیجا، 1398  رضها،یعل  ا،یرنیدب -

 ی دادگستر  یمجله حقوق،  هییقوه قضا فیوها  یدر راستا یزیبرنامه ر

  ، ی بریو سهها  یاانهیجرائم را  ییجزا یبررسهه ، 1398،  محمدرضهها  ،یدوکوهک -

  اریقانون   تهران:
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  ط یدر حفهاههت از مح  ریدپهذیه تجهد  یهها  ینقش انرژ  ،1394  ه،یه زار ، مههد  -

 ی بهشت  دیارشد، دانشگاه شه  ینامه کارشناس  انی، پارانیا  ست یز

در   یاانهیرا یهاداده  ت یصهههحت و تمام  هیجرائم عل، 1393دن،  لا  ،یسهههلبان -

ارشد،   یکارشناس  نامهانیپا  ،المللنیو اسناد ب رانیا  یدر ن ام حقوق  بریسا یفضا

  اصفهان یدانشگاه آزاد اسلام

تهران:  (، ینیتقن  اسهت یسه  کردی)رو  سهمی، ترور1398  ر،یام ،ی ضهارت  یفیشهر -

 عصر  شهیاند

در اسهههناد   یانرژ  یپلماسههه ید ،1397  ابوالقاسهههم، ،یطاهر  ،نینوشههه  ،یقیطر -

 ی جهان  است یتهران: س، رانیا  ی ارج  است یس یراهبرد

 یفن آور  یریبر نحوه بکارگ   یمقدمه ا ،1393،  میشبرو، مر  ،یعلدیس ،یقرش  -

کنفرانس   نیو نهم  سهت یدر شهبکه هوشهمند صهنعت برق کشهور، ب  اایاشه   نترنت یا

 ، تهران برق  یالمللنیب

بر قهانون    یرآمهد، د1400  ال،یه ل  ،یمقهداد،  محمهدرضههها  ،یبروجرد  یگودرز  -

 ی انتشارات  رسند  تهران:مجازات فرانسه،

  ه یعل  میجرا  یقیتبب  یا تصههاصهه  یفریحقوق ک  ،1399 محمود،دیسهه  ،یدیمج -

 ، تهران: میزان ت یامن

  زانیم :  تهرانت یامن هیعل  میجرا ،1393، محموددیس ،یدیمج -

 یریتعز  یفرگهذاریو مهدل ک   یمبهان،  1395،  نهب یز  اضهههت،یه ر،  لیه جل  ،یمحب  -

  33، ش 9دوره   ت،یفصلنامه آفاق امن  ت،یامن  هیعل میدر جرا یمبالعه مورد

  هی، قواعد فقه، تهران: اسلام1400 ی،مصبفدیداماد، س محقق -
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