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ABSTRCT 

As the discussion of cryptocurrency and electronic money became 

widespread and became accessible to the general public, the 

government and parliament sought to adopt a criminal policy due to the 

potential challenges posed by cryptocurrency and electronic money 

from a legal, financial, and economic perspective. In this study, which 

is organized using a descriptive-analytical method, the aim of the study 

was to examine Iran's criminal policy towards electronic money and 

cryptocurrencies, and the issues raised revolve around answering the 

main question of what Iran's criminal policy is in relation to electronic 

money and cryptocurrencies. The findings and results of the research 

indicate that the outcome of the government and parliament's stance and 

reaction to cryptocurrencies, especially Bitcoin, has not been 

sufficiently clear and transparent, and currently, the transparency that 

exists in other countries regarding cryptocurrencies cannot be compared 

to Iranian law, and it cannot be placed, for example, under the criminal 

policy of absolute prohibition with the criminal policy of observation 

and evaluation, etc. Iran's criminal policy approach was positive for a 

period of time, especially until 2018, and even investment in this area 

was welcomed, but gradually, jurisprudential challenges based on usury 

and embezzlement were raised, and then two different and different 

stances were adopted by the parliament, and later the central bank and 

the government also added to this ambiguity. 
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 سیاست جنایی حاکم بر رمز امرزها با چشم انداز به نظام حقوق کیفری اقتصادی 

 1امیر حسین محمدی 

 2فرهاد میرزایی

 3یاسین صعیدی

 چكیده

 موضوع   این  قرار گرفتن  و در دسترس   الکترونیکی  رمزارز و پول   بحث   فراگیر شدن   با

عموم  بهشهروندان   برای  احتمالی چالش  واسطه   ،  پول   ناشی  های  و  رمزارزها   از 

حقوقی   الکترونیکی منظر  مالیاز  دولت   ،  اقتصادی،  مجلس  و  یک  و  اتخاذ   درصدد 

 شده  تنظیم  تحلیلی  -  توصیفی  روش  به   که   پژوهش  این   برآمدند. در  جنایی  سیاست

 مطالعه  و رمزارزها، هدف   الکترونیکی  پول   در قبال  ایران  جنایی  سیاست  بررسی   .است

اساسا   که   است  بودن   اصلی   سوال   این   به  پاسخ   پیرامون  مطروحه   و مسائل   است   بوده

ها و  . یافتهاست  و رمز ارزها چگونه  الکترونیکی   با پول   در رابطه   ایران  جنایی  سیاست

این  پژوهش  نتایج قبال  و مجلس  دولت   و واکنش  برآیند موضع  که  است  بیانگر   در 

  برخوردار نبوده  و وافی   کافی  و شفافیت  ، از وضوحکوین   بیت  خصوص   رمزارزها، به 

رمزارز    در کشورهای گردی در خصوص  که  یتیشفاف  به  توان حاضر نمی  و در حال   است

 ممنوعیت  جنایی سیاست را مثلا ذیل  کرد و آن  نیز صحبت ایران  وجود دارد در حقوق 

 ایران   جنایی  قرار داد. رویکرد سیاست   و غیره  و ارزیابی  مشاهده   جنایی  با سیاست  مطلق 

مقطعی  زمان   تا  سال از  تا  خصوصا  یک 13٩٧  ،  مثبتر  ،  حتی  بوده  ویکرد  از   و 

بر ربوی  مبتنی های فقهیچالش رفته شد، اما رفته استقبال حوزه  گذاری در اینسرمایه

اتخاذ   از مجلس  و متفاوت  مختلف   موضع   دو نوع  سپس   شد و  مطرح   و غرری بودن 

 افزودند.   ابهام  این نیز به  مرکزی و دولت  شد و بعدها بانک

پول کوین   بیت ،    اقتصاد:  اژگانو  کلید رمزارز،.جنایی  سیاست،  الکترونیکی  ،  نظام    ، 

 . حقوقی

. 
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 مقدمه

منفعلانه    اریبسدر هر جامعه  نوظهور    یهادهیبه پد  مقنن کیفریواکنش    اصولاً

شود در آن مورد مصمم میاعد و چارچوب  و ق  نیو تدو  هیته  به  هنگامیبوده و  

های پدیده  ن یاز ا  یکی.  شده باشدهمراه    یحقوق شهروند  عییبا تض  موضوعکه  

  دارد؛ غالب  بسیاریطرفداران    جهانکه در  های دیجیتال است  ، رمزارزنوظهور

  تیبه رسمتازی دلار در بازار جهانی  در راستای مقابله با یکهآن را    ،کشورها

حقوقی، اصول تعارض با برخی از قواعد فقه    لیبه دل  ،رانیاما در ا  ،شناسندیم

و   نهادها  میان  درگیری  همچنین  و  اقتصادی  کیفری  مقررات  و  اساسی  قانون 

 های متعدد، شرایط مشتت و متشنجی بوجود آمده است. سازمان

دار  در کشور را عهده  یو ارز  یپول  یهااست یس   یمتول  نقش  که  یمرکز   بانک

بدواً رمزارزها،در      است،  به    ییهشدارها  خصوص  در    داد،شهروندان  را  اما 

را  الزامات و ضوابط حوزه رمزارزها، 13٩٧اقدامی غیرمنتظره در بهمن ماه سال 

تیر ماه   نیز دولت در  ادامه  برای عموم منتشر نمود! در  ،  13٩8تدوین کرده و 

لایحه عهدهتنظیم  بر  را  خصوص  این  در  جامع  قانونی  صمت ی  وزارت  ی 

 گذاشت.  

-ج رمز ارز وجود ندارد، بنابراین نمیبا این حال، همچنان قانونی برای استخرا

ی کیفر  توان موضوع استخراج رمزارزها را مشمول رفتار غیرقانونی و شایسته

)ماینر(، متمرکز    الیجتیارز د  دیتول  یها دستگاهدانست. رویه قضایی موجود اما بر 

 باکنند. ها، دستور ضبط آنها را صادر میو به دلیل قاچاق بودن این دستگاه شده

در رابطه با رمزارزها و    یمقام مسئول  چیدولت ه  یاوصاف، تاکنون از سو  نیا

مستندات،    نی آن اظهارنظر نکرده بلکه در حال حاضر طبق آخر   دیتول  یها دستگاه

از وزارت صمت بوده و بانک    یثبت سفارش رسم  یدارا  تالیجیارز د   ینرهایما

از   یشکل کاملا قانون  بهآن    از  پسداده و    صی تخص  ییمایبه آن ارز ن  زین  یمرکز

 .دیآیشده و به داخل کشور م صیگمرک ترخ 

  ی قانون   یهاهیکه با روبل  شود،یمشاهده نم  یمخالفت  نهیزم   نینه تنها در ا  نیبنابرا 

عامل برخورد دوگانه و متناقض   نیو هم دیآیبه کشور م  تالیجیارز د ی نرهایما

 . دهدینشان م دیجد دهیپد نیقوا را در رابطه با ا ریها و سا دستگاه
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و    یبرخلاف مقررات پول  تالیجیارز د  دیتولاز منظر مقررات کیفری اقتصادی،  

  ی تلق  ییپولشو   یبرا  یپوششتر  از همه مهمندارد و    ی ااست و پشتوانه  یبانک

اصلاحی سال    ییقانون مبارزه با پولشو   2ی ماده  بندهای سه گانه  ؛ مطابقشودیم

، در تعریف جرم پولشویی بر عواید جرم منشاء تاکید شده است.  مقنن 13٩٧

قانون موصوف      1ی  ب مادهدر توصیف این عواید و اموال در  بندهای پ و  

منقول   ،یماد  ریغ  ای  یاعم از ماد  ییهر نوع دارااز    ، عبارتست مالدارد:  اشعار می

  ن یهمچن  و  ی مال  از یامت  ایر نوع منفعت  مشروع و ه  ر یغ  ا یمشروع    رمنقول،یغ  ای

  ا یسهام    ،یاسناد تجار   رینظ  ی کیالکترون  ا ی  یحق اعم از کاغذ   ن یاسناد مب  هیکل

  اوراق بهادار.

جهان دیجیتال  ارزهای  شناختن  رسمیت  به  واقع  بنابراین  به  ایران،  در  روا 

پولشویی و سایر    بسترسازی برای  اختفاء جرم منشاء و عواید سیال در جرم 

 جرایم اقتصادی است. 

شود.   یو اسکناس م  یکاغذ  یارزها  نیگزیجا  کینزد  ندهیقطعا در آ  تالیجیارز د

ابزارها  یسازمان  دیبا د  یقو   ینظارت  یبا  ارز  حوزه  بانک    ریز  تالیجیدر  نظر 

فعال  زو فهرست موسسات مجا  ردیشکل بگ   یمرکز اعلام   تالیجی ارز د  ت یدر 

در کشور اعلام نشده    نگین یحوزه ما  یبرا  یینها   است یدر حال حاضر س  شود.

مراکز مبادله رمز ارز به   جادیمسئله استخراج و ا  یتخصص  یها اما در کارگروه

  یی بالا  ت یحوزه از اهم  نیکه در ا  یادر دستور کار بوده؛ مسئله  یعنوان صراف

قوه مقننه،  جمله    از  ربطی ذ  ینهادها  یتمام  رفتنیبرخوردار است به موافقت و پذ

نگهبان،   فناورشورای  و  ارتباطات  مرکز   یوزارت  بانک  وزارت   ،یاطلاعات، 

  یی و دارا  یوزارت امور اقتصاد   نیو همچن  رویصنعت، معدن و تجارت، وزارت ن

شناسا   یمبن بند  ییبر  دسته  ارزها  یو  صنعت    رمزنگار  یاستخراج  عنوان  به 

نگارنده در این پژوهش قصد دارد، در راستای    رمز ارز محتاج است.  نگینیما

جرم مبانی  رمز  تحلیل  به  وابسته  و  تبعی  رفتارهای  در  کیفرگذاری  و  انگاری 

دارای  برق  از  استفاده  ارز، سوء  قاچاق  ماینر،  قاچاق  قبیل  از  دیجیتال  ارزهای 

الیت در این حوزه را ترسیم نموده و نهایتاً  ی غیرمجرمانه فعتعرفه و... محدوده

اباحه این  مورد  تعارض  پولشویی  بر جرم  تاکید  با  اقتصادی  با جرایم  را  گری 

 شناسی قراردهد. آسیب 
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 رمزارز شناسی مفهوم

  بپردازد   بدان  نخست   گام  در  میبایست   پژوهش  این  پژوهشگر  که  اقدامی  مهمترین

  کیفری  حوزه در  مطلوبی  الگوی   و  راهکار  ارائه و  تحلیل  هر  از  قبل  که است   این

 خصوص  در  پژوهش  اساسی  زیربنای  تعیین  رمزارزها،  خصوص  در

 است   نکته  این  به  التفات  در   آن  نخست   گام  و  پژوهش  این  زیربنای.  رمزارزهاست 

  بر  مبتنی سپس بشناسد را پدیده این ماهیت  مقدمتاً باید  حوزه این پژوهشگر که

 مداخله  خصوص  در  پدیده   آن  چیستی  و  ماهیت   حقوقی  زیربنای  اساس  بر  آن

  کیفری،   مداخله  اساساً  گفت   باید  سخن  دیگر  روی  به.  بگوید  سخن  آن  کیفری

  در   روبنایی  سخن  یک  رمزارزها  خصوص  در  مطلوب  مدل  ارائه  و  گذاری  ارزش

  حوزه   این  در  کیفری  مداخله  تحلیل  و  ارزیابی  منطقاً  آنکه  چه.  رمزارزهاست   زمینه

 زمانی  تا  لذا.  رمزارزهاست   شکل  و  ماهیت   در  علمی   مقدمات  سایر  نتیجه  ضرورتاً

 نشود  زده  پدیده  این  چیستی  و  ماهیت   از  سخن  که  موضوع  اصلی  زیربنای  که

 هذا  على   بناء.  است   رفته  بیراهه  به  پژوهشگر  و  نبوده  بیش  لافی  تحلیل  ارائه

  خصوص   این  در  نخست   گام  در  میداند  لازم  خود  بر   کنونی  سطور   پژوهشگر

  با   توان  نمی  کیفری  حوزه  در  که  چرا  نماید،  اتخاذ  روشنی  و  دقیقی  موضع

 به   راهکار  ارائه  و  تحلیل  نتیجه  که  حالی  در  نمود  نظر  اظهار  مبهمات  و  احتمالات

  شناس   کیفر  لذا.  است   خورده  گره  وی  مجازات  و  جرم  و  بشری  سرنوشت 

 . بنگرد  جدید  ی   مجرمانه  پدیده  هر  به  احتیاط  رعایت   با  و  عصا  به  دست   میبایست 

 

 

 رانی ا یاقتصاد یفریدر حقوق ک ینیتقن ییجنا استیس

مالك  قانونیتعارضات   با  رابطه  رمزارزها  ت،یدر  استخراج  و  در   معاملات 

 قوانین کیفری

ایران  در  اقتصادی  کیفری  قوانین  در  قانونی  ابهامات  و  ضعف  نقاط  بررسی 

روی نظام حقوقی ایران در برخورد با  های پیشتواند درک بهتری از چالشمی

جرائم اقتصادی ارائه دهد. در این راستا، برخی از نقاط ضعف و ابهامات رایج  

جامع و صریح، ضعف   در این قوانین شامل تعریف جرائم اقتصادی، نبود قوانین



 

248 

ت سیاسی اجتماعی معاصر ایران، سال 
صلنامه تحولا

ف
سوم

، شماره 
اول

)پیاپی
6

 ،)
بهار

1403
 

های نظارتی و اجرایی است که در ادامه به  در پیشگیری و کنترل، و نیز کاستی

 :شوندتفصیل بررسی می

 عدم شفافیت و جامعیت در قوانین مبارزه با پولشویی 

یکی از مشکلات اصلی در قوانین کیفری اقتصادی ایران، نبود تعریف مشخص 

ر حالی که برخی قوانین به جرائمی مانند و جامع از »جرائم اقتصادی« است. د

پولشویی، رشوه، و اختلاس اشاره دارند، اما تعریف دقیقی که تمام انواع جرائم 

شود که برخی از جرائم  اقتصادی را پوشش دهد، وجود ندارد. این ابهام باعث می

ها دشوار  اقتصادی خاص از پوشش قانونی محروم بمانند و قضاوت در مورد آن 

 ( 50: 13٩٧روشن ، ) شود

یکی دیگر از مشکلات اساسی، پراکندگی قوانین کیفری اقتصادی در ایران است.  

قوانین مختلف و جداگانه در  اقتصادی  با جرائم  مرتبط  قانون  قوانین  مانند  ای 

مجازات اسلامی، قانون مبارزه با پولشویی، قانون مبارزه با قاچاق کالا و ارز، و  

آم مالی  و  بانکی  همسویی  دهقوانین  و  هماهنگی  از  مانع  پراکندگی،  این  اند. 

های قضایی و اجرایی در مبارزه با جرائم اقتصادی شده و موجب ابهام  دستگاه

 ( 62:  13٩0احمدیان راد ، شود )در تفسیر و اجرای این قوانین می

و   ابهامات  پولشویی،  با  مبارزه  قانون  ویژه  به  اقتصادی،  کیفری  قوانین  در 

های نظارت جود دارد. به عنوان مثال، این قانون به طور کامل روشهایی وضعف

کنترل پول کثیف را پوشش نمیو  این  های  از  نهادها  افراد و  از  دهد و برخی 

های مالی و اقتصادی تواند زمینه سوءاستفادهقوانین مستثنی هستند. این ابهام می

کند   فراهم  ایررا  در  اقتصادی  کیفری  قوانین  از  مجازات  بسیاری  بر  تمرکز  ان 

کنند. این در حالی است که  های پیشگیرانه توجه میجرائم دارند و کمتر به جنبه

های مالیاتی دقیق، آموزش  کشورهای پیشرفته به ابزارهای پیشگیری نظیر نظارت

سازی اقتصادی توجه بیشتری دارند. در ایران، عدم استفاده از  عمومی و فرهنگ

)نجفی ابرند آبادی، که وقوع جرائم اقتصادی رشد یابداین ابزارها باعث شده  

13٩8 :35 ) 

 های نظارتی و اجرایی کاستی
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نظارتی و اجرایی نیز از مشکلات اصلی    هایهای قانونی، کاستیعلاوه بر ضعف

می محسوب  ایران  اقتصادی  کیفری  قوانین  اجرای  مثال، در  عنوان  به  شوند. 

تراکنش کنترل  و  ردیابی  توانایی  گاهی  بانکی  و  مالی  نظارتی  های  نهادهای 

های اطلاعاتی و نبود مشکوک را ندارند. این موضوع به دلیل ضعف در سیستم 

 )25: 13٩8 مددی ،هت اجرای کارآمد قوانین است )های مناسب جزیرساخت 

مشابه،  جرائم  برای  موارد  برخی  در  ایران،  اقتصادی  کیفری  قوانین  در 

تواند باعث  ها میها و تناقضهای متفاوتی تعیین شده است. این تفاوتمجازات

گیری قضایی شود. به عنوان مثال، جرائمی که به  عدالتی و تشتت در تصمیمبی

شوند، نیاز به برخورد قاطع و یکسان دارند؛ اما نبود  تصادی ملی منجر میضرر اق

می منسجم  )استانداردهای  بکشد  چالش  به  را  عدالت  اجرای  ، تواند    طاهری 

13٩2 :41) .) 

 .ایران در اقتصادی کیفری قوانین در موجود قانونی ابهامات و ضعف نقاط

بررسی نقاط ضعف و ابهامات قانونی در قوانین کیفری اقتصادی ایران در حوزه 

استفاده  و  رمزارز  بازارهای  سریع  رشد  زیرا  دارد،  بسیاری  اهمیت  رمزارزها 

تواند های قانونی مشخص، میها در ایران، بدون وجود چارچوبگسترده از آن

رچوب قانونی جامع  منجر به افزایش جرائم اقتصادی شود. در حال حاضر، چا

و کارآمدی برای تنظیم و نظارت بر رمزارزها در ایران وجود ندارد که این امر  

مشکلاتی را در حوزه کیفری اقتصادی ایجاد کرده است. در ادامه، به بررسی  

 :پردازیمابهامات و نقاط ضعف قانونی در این حوزه می

ور دقیق و روشن تعریف  طدر ایران، قوانین صریح و جامعی که رمزارزها را به

ها را تنظیم کند، وجود ندارد. این موضوع باعث شده  های مرتبط با آنو فعالیت 

است که در تفسیر و اجرای قوانین کیفری اقتصادی، ابهامات جدی ایجاد شود. 

نمی قانونی  نهادهای  مثال،  عنوان  فعالیت به  آیا  که  استخراج دانند  مانند  هایی 

های قانونی،  مزارزها قانونی است یا خیر. نبود این چارچوب)ماینینگ( و مبادله ر

فضای مبهمی را ایجاد کرده و باعث افزایش مخاطرات حقوقی و اقتصادی برای  

 (58: 13٩٧، بیدی کرمانشاهی سیاهگذاران شده است )کاربران و سرمایه

 های رمزارزیهای قانونی در شناسایی و توقیف داراییچالش
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های  های کیفری اقتصادی، امکان شناسایی و توقیف داراییپروندهدر بسیاری از  

به اما  دارد.  زیادی  اهمیت  رمزنگاریمجرمانه  و  غیرمتمرکز  ماهیت  شده  دلیل 

ها بسیار دشوار است. قوانین  رمزارزها، شناسایی، توقیف و مصادره این دارایی

دارایی توقیف  برای  ایران  اقتصادی  بهکیفری  دیجیتال  تنظیم   طورهای  خاص 

اند و این امر مانع بزرگی در راه مبارزه مؤثر با جرائم رمزارزی محسوب  نشده

 (. 40: 13٩8،  بیراوندشود )می

شود قوانینی جامع و پیشنهاد می :وضع قوانین جامع برای رمزارزها •

ها و کیف  های رمزارزی، از جمله صرافیشفاف برای تنظیم و نظارت بر فعالیت 

 .های دیجیتال، تدوین شودپول

تروریسم • مالی  تأمین  و  پولشویی  قوانین  روزرسانی به :بروزرسانی 

قابلیت  به  توجه  با  پولشویی  با  مبارزه  رمزارزی، قوانین  فناوری  جدید  های 

 .های مشکوک فراهم شودضروری است تا امکان شناسایی و پیگیری تراکنش

ایجاد نهادهای نظارتی  :های رمزارزیکلاهبرداری تقویت نظارت بر  •

بخش تعیین  یا  جهت  خاص  فتا  پلیس  و  قضایی  دستگاه  در  اختصاصی  های 

 .تواند به کاهش جرائم کمک کندهای مرتبط با رمزارزها میرسیدگی به پرونده

 برای مشخص قوانین وجود عدم از  ناشی حقوقی هایچالش تحلیل

 رمزارزها 

پرونده به  هایبررسی  ایران  در  رمزارزها  با  مرتبط  قضایی  و  عنوان  حقوقی 

نشانپدیده  که  دارد، چرا  بسیاری  اهمیت  نوظهور،  های عملی  دهنده چالشای 

پرونده ایران،  در  است.  فناوری  این  با  مواجهه  در  قضایی  با  نظام  مرتبط  های 

کلاهبرداری مانند  موضوعاتی  به  عمدتاً  پولشویی،  رمزارزها  رمزارزی،  های 

بانکی  فعالیت  قوانین  نقض  )ماینینگ(، و  استخراج  در حوزه  بدون مجوز  های 

می پروندهمربوط  این  تحلیل  به  ادامه  در  چالششوند.  و  مرتبط  ها  های 

  :پردازیممی

 قانون حاکم و تعیین دادگاه صالح

صالح تعیین  دادگاه  حاکم  و  چالش  یکی  قانون  حقوقیاز  به  های    مربوط 

 و فصل  انحصاری حل  ، صلاحیت یا مرجعی  واسطه  ؛ زیرا هیچاختلافات است 
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  بانکی   تراکنش  عنوان مثال، در یک  رمزارزها را ندارد. به  اختلافات مربوط به

بانک اگر  مکا  متعارف،  از  باشد، صرفنظر  معامله  نیسممقصر  توان ، مییا مکان 

  از طرفین   ، اگر یکیسنتی  مالی  تراکنش  یا در یک  4طرح دعوا کرد.  بانک  علیه

او یا    مالی  ، مؤسسهخارج شده است  از حسابش  طورمتقلبانه  پول به  ادعا کند که

  دگی رسی  کنند و موضوع را تحت   عمل  عنوان واسطه  توانند بهذیصلاح می  مراجع

 رخ دهد، هیچ  پلتفرم بلاکچین  در یک  وضعیتی  چنین  قرار دهند. اما اگر یک

اینایجاد نشده است   اختلافی  چنین  و فصل  برای حل  مکانیسمی اساس،    . بر 

برای جبران زیان خود نخواهند   راه قانونی  رمزارزها احتمالاً هیچ  قربانیان سرقت 

 . داشت 

 

اص ایدة  دیگر،  سوی  بلاکچین  لی از  فناوری  رمزارزها   که  مبنای  زیربنای 

اینمی واقعی  برای مشخص  راهی  هیچ  که  است   باشد،  مکان  کل   کردن    دفتر 

را از نظر  دادگاهها و قانون حاکم صلاحیت  قضایی امر چالش  وجود ندارد. این

 کند:اختلافات پیچیده می به رسیدگی

 

از جهان قرار گیرند و هر    توانند در هر نقطه می  بلاکچین  اولاً، گرههای یک

قرار گیرد. ثانیاً،    هر گره در شبکه  محل  صلاحیت   تواند تحت بالقوه می  تراکنش

  باشد، کماکان مشکل   مشخص  و قانون حاکم  اگر بر فرض دادگاه صالح  حتی

کنترل    یا بانک  ملی  دولت   : واحد پول عادی توسطاست   باقی و اداره مرکزی 

  . رمزارزها توسط پاسخگو است   و همیشه  نهاد عمومی  یک  شود. نهاد حاکممی

غیردولتی مؤسسیننهادهای  قالب   ،  در  به  ناشناس  از    ترکیبی  شکل  اعتماد،  یا 

وضعیت   طریق می  ناشناخته  هر  ممکناداره  چنین   است   شوند.  نتواند    دادگاه 

هستند،   صحنه  در پشت   ید و افرادی را کهنما  تلقی  حقوقی  نهادی را شخص

  که   پاسخگویی  شخص  اختلاف، کشف  کند؛ لذا در صورت بروز هرگونه  ردیابی

داشتهجداگانه  حقوقی  و شخصیت   هویت  عملاً   ای  مورد  در خصوص  باشد، 

منتفی  مشکل که  و  چرا  بود؛  اشخاصی   یا شخص  اساساً شرکت   خواهد  یا    و 

در پارهای    ها کهشرکت   مربوط به  استناد مقررات حقوقی  به  کهموجود نیستند  

کشید تا    را پایین  شرکت   ، بتوان حجاب ایناست   کشورها حاکم  ملی  از قوانین

به  کنترل شرکت   که  صاحبان واقعی به  را  کرد.    پاسخگویی  عهده دارند، وادار 

ها یا پروژههای  یان کاربران، تراکنشدر م  ، اجرای قوانینمقررات ملی  ثالثاً، تنظیم
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وسعت   گستردگی  دلیل  به  بلاکچین این  و  بودن  بسیار    فرامرزی  کار  فناوری، 

 . است  سخت 

 

 با مقررات آمره و دیگر مقررات چالش

از نوسان قیمت   فلسفه اقتصادی و جلوگیری  ثبات  ارزی  ها،  وجودی مقررات 

پول را    عرضه  . سازمانهای دولتیر است در کشو   تعادل مالی  کنترل تورم و حفظ

، نرخ میزان طلای ذخیرهشده، نقدینگی  به  اقدامات متعددی، مانند توجه  از طریق

ترتیبات گستردهای    کنند. چنینل میکنتر  بهره، سپردههای اوراق بهادار و غیره

ن ، چو دولت   در بازار رمزارزها وجود ندارد. برخلاف ارزهای منتشر شده توسط

بر آنها    غیرمتمرکز دارند، ارزشگذاری، کنترل و نظارت قانونی  رمزارزها ماهیتی

  و تقاضا تعیین   صرفاً بر اساس عرضه  . ارزش کریپتوکارنسیبسیار دشوار است 

آنجاییمی از  دولت   هیچ  که  شود.  از سوی  ارزش   ملی  تعهدی  ندارد،  وجود 

نیز   المللیبین  . در سطحاست   درکشدة رمزارز صرفاً بر اساس حدس و گمان

دریافت   هرگونه بهادار،  اوراق  و  ارزی  پرداخت معاملات  اعتبارات  ها،  و  ها 

 . آمرة کشورها است  ضوابط  طبق خارجی

 

 

 مذکور با چالشی  بازار، اعمال و اجرای قواعد آمرة  ورود رمزارزها به  با

مواجه است   بزرگ  کشورها    1.شده  از  بسیاری  مصرفکنندگان  و  تجار  اکنون 

و   رمزارزها، بسیاری از نقل  مقررات آمره، از طریق  توانند با زیر پا گذاشتنمی

و خارج از مرزها را    ها و خرید کالاها و خدمات در داخلانتقالات، پرداخت 

سوالی دهند.  ا  که  انجام  میدر  مطرح  اینینجا  و    که  است   شود،  قرادادها  آیا 

نشده، معتبر و  قانون تثبیت  طبق که رمزارزهایی های انجامشده از طریقتراکنش

در نبود   استدلال شود که  است   ممکن  گردند یا خیر؟ در پاسخمی  تلقی  قانونی

گردد.  می  تلقی  نیقانو   ، عملمعاملاتی  چنین  بر ممنوعیت   مبنی  مقررات صریح

  در فقدان غیرقانونی   باشد؛ چرا کهنمی  استدلال صحیح  این   رسد کهنظر می   اما به

 .کنیم تلقی آن را قانونی توانیمو با وجود مقررات ارزی آمره، نمی بودن عمل

 

حقوقی مشکلات  به  رمزارزها  نیز  می  دیگری  عنصر   وجود  آورند. 

چند طرف ابهام   در مورد معاملات بین  است   ها، ممکنغیرمتمرکز بودن رمزارز

باشد.   وجود نداشته  برای حمایت   کافی  حقوقی  ایجاد کند و مبانی  و سردرگمی
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 انجام می  ، همتایان و سیستممؤسسین رمزارزها تنها بر اساس اعتماد به تراکنش

 اختلافی هیچ است  شود، ممکن تبدیل واقعیت  شده به شود. اگر اعتماد تحمیل

 

 بیاید، ممکن   پیش  طور دیگری باشد و اختلافی  وجود نیاید. اما اگر واقعیت   به

 نشوند. نکرده و وارد رسیدگی آن اعتنایی دادگاهها به است 

 

 ؛ مثلاًدیگری را نیز مطرح کرده است   های حقوقی، چالشبلاکچین  وری نوینفنا

 

در    و ناتوانی  خوداجرایی  از جمله  هایید ویژگی، واج»اردادهای هوشمندقر«

توقف و  برنامه  کنترل  در چارچوب  آن  است   عملکرد  آنجایی مربوط  از   که  . 

شده هستند، استفاده از آنها    نوشته  ای از پیشقراردادهای هوشمند کدهای رایانه

چوب  آنها در چار  حقوقی  و تحلیل  در صورت تلاش برای تجزیه  است   ممکن

آن   اجرایی  اعتبار قرارداد و قابلیت   را از جمله  ، سؤالاتی»قرارداد«  سنتی  تعریف

تأمین دیگر،  از سوی  کند.  منابعمنابع  مطرح  اینمالی  ، خصوصاً  امر   ، مستلزم 

در    را در قرارداد بگنجانند که  نهادهای درگیر در قراردادها، شروطی  که  است 

دستیابیبرا  منابع  این  تأمین عملیاتی  به  ی  قابل  تداوم  کنترل   انعطافی  قرارداد، 

 طور خودکار و مطابق   به  امر در مورد قراردادهای هوشمند که  باشند. این  داشته

 وجود آورد. بیشتری به چالش است  شوند، ممکنبا کدگذاری اجرا می

 

 فکری   و مالکیت  خصوصی حریم  های مربوط بهنگرانی

 

 خصوصی حریم

 

که می   آنطور  تصور  حفاظت معمولاً  حریم  شود،  اغلب  خصوصی  از    در 

. محققان نشان دادهاند ادعا شده است   که  نیست   رمزارزها در آن حد و اندازههایی

، در واقع.  ها بسیار امکانپذیر است تراکنش  الگوهای معنادار در بین  شناسایی  که

،  کوینبیت   ها در دفتر کلتراکنش  ردیابی  قابلیت   که  استدلال شده است   حتی

های مشکوک، نشان از آن  گذاری تراکنشهمراه با رویکردی ساده برای برچسب 

ی  هابه مکانیسم    نسبت   در رمزارزها حتی  خصوصی  حریم  حفظ  ضریب   دارد که

 که  Moneroارزهای رمزنگاری شده مانند  . حتیتر است پایین پرداخت  سنتی

حفظ ضعف  طراحی  خصوصی  حریم  برای  نقاط  دارای  نیز   مهمی  شدهاند، 
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 این های کلیدی بلاکچیناز ویژگی یکی که از آنجایی هستند. باید اذعان داشت 

نمی  پس  که  است  دادهها  ذخیره  ایناز  داد،  تغییر  را  آنها  به  توان  وضوح    امر 

حفظ  پیامدهایی به  خصوصی  حریم  برای  دارد؛  که   دادهها  مواردی  در    ویژه 

مربوطه شخصیدادههای  دادههای  فراداده  ،  جزئیات    کافی  3یا  افشای  برای 

ها فرد تراکنش  منحصر به  ، شفافیت افراد موجود باشد. همچنین   اطلاعات شخصی

؛ زیرا  سازگار نیست   بانکی  بخش  خصوصی  الزامات حریم  با سبک  در بلاکچین

دهد و   رقبای خود ارائه  ها را بهتراکنش  اطلاعات دقیق  نیست   مایل  کیبان  هیچ

 شود.  قانون حفظ  باید طبق رازداری بانکی

 

ناشناس بودن با بهبود مستمر ابزارهای   نشان داد که  hainalysis  شرکت 

  قریب  تواند اکثریت می ادعا کرد که شرکت  . اینشودتهدید می بلاکچین تحلیل

  که در حالی   5کند.  را ردیابی  Dashو    Zcashهای رمزارزهای اتفاق تراکنش  به

  ها کاملاً ناشناس باقی تراکنش  ، اما ایندشوار است   کوینهای بیت تراکنش  ردیابی

،  کویناز انتقال بیت   د. پسشو می  ثبت   دائمی  معاملات در دفتر کل  مانند. کلیهنمی

حرکت  و  مالیآدرس  میاست   ردیابی  قابل  های  را  کاربران  طریق .  از    توان 

تاجر بزرگ    از محققان، صد و سی   کرد. تیمی  و جریان پول ردیابی  IPآدرسهای  

قرار دادند. آنها   کرده بودند، مورد مطالعه  شرکت   کوینهای بیت در تراکنش  را که

کهدریافتن پرداخت   53  حداقل  د  اطلاعات  بازرگانان  از  به  نفر   40  حداقل  را 

بیشتر اطلاعات افشاشده عمدی بود و   کهافشا کردهاند. در حالی  ثالث   شخص

های تجاری  از وبسایت   شد، برخیاستفاده می  و تحلیل  برای تبلیغات و تجزیه

 ردیابها افشا کرده بودند را به های زنجیره بلوکیتراکنش نیز اطلاعات دقیق

های  ای را در اطراف فعالیت کنند تا حلقهتلاش می  از سوی دیگر، بازیگران دولتی

 دنبال تضعیف  به  ها فعالانهاز دولت   بر رمزارزها ایجاد کنند. برخی  متکی  مجرمانه

 ژاپندر    خدمات مالی  عنوان مثال، آژانس  نوع از رمزارزها هستند؛ به  پذیرش این

کننده های تقویت فشار قرار داد تا توکن  های ارزهای دیجیتال را تحت صرافی

یکی  Adelsteinو    Moneroمانند    خصوصی  حریم کنند.  حذف  از   را 

جنوبیصرافی  بزرگترین کره  در  دیجیتال  ارزهای  توکن  های  های  متعاقباً 

از فهرست   خصوصی  کنندة حریمتقویت    داخلی   امنیت   خارج کرد. وزارت  را 

برای دور زدن    طور خاص خواستار روشهایی  به  2018ایالات متحده در سال

شدو    خصوصی  کنندة حریمدر رمزارزهای تقویت   خصوصی  از حریم  حفاظت 
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نشاندهندة قصد خود    که  کرده است   ارائه  هاییبریتانیا راهنمایی  ادارة امورمالی

دار«برای   از  استفاده  از  فعالیتاییجلوگیری  برای  شده  رمزنگاری    های 

ها های جدی دولت رمزارزها از چالش  ترینخصوصی  . حتیاست   »غیرقانونی

شبکه خصوص  کهدر  غیرمتمرکز  احترام   کاربرانش  خصوصی  حریم  به  های 

 برند. می گذارند، رنجمی

 

 های رمزارزی های کلاهبرداریپرونده

های قوقی مرتبط با رمزارزها در ایران، پروندههای حترین پروندهیکی از رایج

کلاهبرداری این  است.  شامل طرحکلاهبرداری  غالباً  پروژهها  پانزی،  های  های 

شوند. به دلیل های جعلی میها یا صرافیپولگذاری جعلی، و ایجاد کیفسرمایه

رمزنگاری و  غیرمتمرکز  عاملان  ماهیت  شناسایی  و  پیگیری  رمزارزها،  شده 

ها، قوه قضاییه به هبرداری برای مراجع قضایی دشوار است. در برخی پروندهکلا

دلیل نبود چارچوب قانونی شفاف برای برخورد با رمزارزها، دچار مشکل در 

 (. 48: 13٩0پاک نهاد مناسب شده است ) تعیین جرم و مجازات

گذاری جعلی بود که با سرمایهی  ای در این زمینه مربوط به پروژهپرونده  :مثال

گذاران زیادی را جذب کرد. با ورشکستگی پروژه،  وعده بازدهی بالا، سرمایه

بسیاری از افراد متحمل ضرر شدند، اما نبود چارچوب قانونی مشخص، روند 

   .قضایی رسیدگی به این پرونده را طولانی و پیچیده کرد
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 نتیجه گیری  

حوزه  گرفته  صورت  پژوهش  به  توجه  با قبال   ایران  جنایی  سیاست   در   در 

  بیانگر این   پژوهش  ها و نتایجیافته  که  گفت   توانمی  الکترونیکی  رمزارزها و پول

در  و مجلس  دولت  و واکنش برآیند موضع تقنینی جنایی  از منظر سیاست  است 

به  قبال وضوحکوین  بیت   خصوص  رمزارزها،  از  شفافیت   ،  وافی   کافی  و    و 

در کشورهای    که  شفافیتی  به  توانحاضر نمی  و در حال  است   برخوردار نبوده

را   کرد و آن   نیز صحبت   ایران   رمزارز وجود دارد در حقوق  دیگر در خصوص

و   ابیو ارزی  مشاهده جنایی  با سیاست  مطلق ممنوعیت  جنایی سیاست  مثلا ذیل

 مزایا نظیر  جزئیاتی  قرار داد. بررسی  و غیره  مقررات  و تنظیم  وضع  جنایی  سیاست 

جدید   ابزار مالی  از این  استفاده  یا ایجابی  سلبی  مقررات  و همچنین  و معایب 

گوناگونیسازمان  توسط نهادهای  و  بانک  ها  پژوهش  نظیر  مرکز  های مرکزی، 

 کالا و ارز، وزارت با قاچاق مبارزه بهادار، ستاد اوراق و  بورس ، سازمانمجلس

فضای مجازی از   مرکز ملی  فتا و همچنین  ، پلیسو فناوری اطلاعات  ارتباطات

.  است   اجرا نرسیده  مرحله  به  اقدامات  این  تاکنون  ، اما متأسفانهآغاز شده  ٩3  سال

تا    ایران  تقنینی  جنایی  رویکرد سیاست   هک   است   بیانگر این  تحقیق  نتایج  همچنین

  حوزه   گذاری در ایناز سرمایه  و حتی  بوده  رویکرد مثبت   ، یکاز زمان  مقطعی 

 مطرح بر ربوی و غرری بودن مبتنی های فقهیچالش  رفته شد، اما رفته استقبال

 و بعدها بانکاتخاذ شد    از مجلس  و متفاوت  مختلف  موضع  دو نوع  شد و سپس

  دستورالعمل   مطابق  که  ترتیب   این  افزودند. به  ابهام  این  نیز به  مرکزی و دولت 

ارزهای مجازی   استفاده  استناد قابلیت   به  0٩/10/13٩6  مورخ  مرکزی ایران  بانک

از آنها در مراکز    استفاده  ، هرگونهرویکرد تروریسم  این  مالی  و تأمین  در پولشویی

 نویس، با انتشار پیشتوجه  قابل  شد و بعد در چرخشی  کشور ممنوع  و مالی  پولی

، درصدد اتخاذ 08/11/13٩٧  مورخ  »رمزارزها  حوزه  و ضوابط  الزامات«سند  

 طی  ممنوعیت   سمت   و بعد مجدد به  قرار گرفت   زمینه  در این  رویکردی مناسب 

، چرا  تر از سایر کشورها است سخت  کمی شرایط مسیر کرد. لذا در کشور ایران

بازار ورود    این  به  مردم  که  و آنجایی  نشده  انجام  زمینه  گذاری در اینمقررات  که

  کوین   بیت   به  نقد را تبدیل  ها پول  صرافی  این  خواهند از طریقنند و میک می

این قوانینصرافی  کنند،  آن  لازم   و مقررات  ها و  نتیجه  برای  ندارد. در   وجود 

اینمی  که  کسانی وارد  از صرافی  خواهند  ناچارند  شوند،  خارجبازار  از    های 

  قوانین   هستند و تحت   بازار آمریکایی  ها در اینصرافی  کنند. عمده  کشور استفاده
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قوانین و  فعالیت   این  بازرگانی  وزارت  کشورآمریکا  نتیجهمی  کشور  در   کنند. 

چنانچه  تحریم  شرایط و  دارد  وجود  آنها  پی«  آدرس  برای  را    ایرانی  »آی 

 ، هر لحظهاست   ، ایرانپول  و انتقال  مبدا نقل  شوند که  دهند و متوجه  تشخیص

  ها از بینایرانی  پول  ترتیب   این  را دارند و به  ایران  حساب  کردن  تحریم  امکان

 شود. نمی داده آن به دسترسی و اجازه رفته
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