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Abstract 

Cyber terrorism, as one of the challenges of the present era, has been 

introduced as a serious threat to international peace and security in most of 

the legal documents related to cyber security, and the need to fight against 

it has been emphasized. Threats caused by terrorist acts are no longer within 

the framework of a certain territory and have become a global threat. 

Terrorism targets values that are the foundation of the United Nations 

Charter, such as: respect for human rights, the rule of law, laws and 

regulations regarding the protection of civilians in war, tolerance and 

tolerance between nations and countries, and the peaceful settlement of 

disputes. The current research, which was carried out with the descriptive-

analytical method and the use of library resources, aims to answer the 

question of what are the international obligations of governments in dealing 

with cyber terrorism. Based on the findings of the research, it has come to 

conclusion that the most important commitment reflected in the 

international anti-terrorism treaties is the criminalization of such acts in the 

criminal laws and that the member states should include the field of 

accepting universal jurisdiction in their criminal laws that includes 

territorial judicial proceedings, proceedings based on the nationality of the 

criminal and the victim. According to treaties and judgment, it will be based 

on the defendant's residence and these requirements include the extradition 

of criminals. 
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المللی در مقابله با تروریسم های تعهدآمیز کشورها به همکاری بینسیاست

 سایبری با نگاهی به ایران 

 1جمال یوسفی

 * 2حسن موثقی 

 3ناصر رهبرفرش پیرا

 :چکیده

ــد اسناغ تروریسم سایبري، به عنوان یكی از چالش ــر غر ا لـ ــصر حارـ هاي عـ

عنوان یك تهدید جدي علیه صــلو و امنیت حقوقی مرتبط با امنیت ســایبري، به 

تهدیدات ناشـــی از المللی معرفی و بر لزوم مبارزه با آن تاكید شـــده اســـت   بین

گنجد و به یك تهدید  اقدامات تروریسـتی، غیرر غر چارچو  سـرزمین معین نمی

ــم ارزش هایی را هد  قرار می ــت  تروریس ــته اس غهد كه بنیان جهانی مبدل گش

، از قبیل: احترام به حقوق بشر، حاكمیت قانون، قوانین و مقررات  منشور ملل متحد

ت ان ملـ ل میـ ــاهـ اري و تسـ ا، برغبـ ان غر جنـ امیـ ایـت از  یر ناـ ه حمـ ارر بـ ا و نـ هـ

پژوهش حارـر كه با   باشـندكشـورها، وحل و فصـل مسـالمت آمیز افتتفات می

اي صـورت گرفته كتابخانهتحلیلی و اسـتفاغه از مناب  و الاتعات  -روش توصـیفی

ت كه تعهدات بین وال اسـ خرویی به این سـ دغ پاسـ ت، غر صـ ها غر المللی غولتاسـ

ت ایبري چرونه اسـ م سـ ا  یافته مقابله با تروریسـ هاي تحقیق به این نتیجه  و براسـ

ت كه   یده اسـ د كه مهمترین تعهد منعك  غر معاهدات بینبه نار میرسـ المللی  رسـ

ري اینرونه اعمال غر قوانین كیفري اسـت و این كه غول  رـد تروریسـم، جرم انرا

ــایی جهـانی را غر قوانین كیفري فوغ  ــتحیـت قضـ ــو بـایـد زمینـه پـحیرش صـ عضـ

برنجانند كه این مورـو  شـامل رسـیدگی قضـاری سـرزمینی، رسـیدگی بر مبناي 

ــاوت بر مبنـاي محـل اقـامـت متهم   تـابعیـت مجرم و قربـانی و مقـابق معـاهـدات و قضـ

 گرغغ كه این الزامات شامل استرغاغ مجرمین نیز می فواهد بوغ

ایبريایران،   :  هاکلیدواژه م سـ م، تعهد،  ، تروریسـ ترحاري، تروریسـ یاسـ همكاري  سـ

 المللیبین
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 مقدمه

اي نیســت  شــاید بتوان گفت كه قدمت آن به غرازاي تروریســم پدیده تازه

مفهوم قدرت اسـت  تروریسـم معمولا حیات اجتماعی بشـر و همزاغ با رهور  

غهد كه غر آن قدرت به صـورت ناغعاغلانه توزی   غر فضـا و شـرایقی رم می

یاسـی، اقتصـاغي یا اجتماعی   د  غر این فضـا یك لار ، از قدرت سـ ده باشـ شـ

بیشــتري برفورغار اســت و لار  غیرر براي جبران رــع  فوغ، به حربه  

ــل می ــم متوس ــو تروریس ــوغ  این پدیده غر كش ــتبداغي كامت  ش رهاي اس

د آمریكا، انرلی ، فرانسـه محسـو  اسـت  غر كشـورهاي غموكراتیك مانن

درت غر بخش  و    اه تمركز قـ ا و گروهنیز، گـ دي هـ ه حـ ه بـ امعـ ایی از جـ هـ

هاي فوغ  هاي ناراری را واغار می كند تا براي تحقق آرمانرسد كه گروهمی

ــیاري از محققان بر   ــوند  بس ــل ش ــم متوس این باورند كه پدیده  به تروریس

هاي مشـرو  و آزاغي بخش الملل ناشـی از سـركو  نهضـت تروریسـم بین

  است 

رسـد كه هی  عقیده و ایدرولویي رسـمی غر برفت  آنچه امروزه به نار می

مندان و  ت كه اندیشـ ت، واقعیت این اسـ ته اسـ م وجوغ نداشـ توجیه تروریسـ

ه راه پیكار علیه سـتمرري،  سـیاسـتمدارانی بوغه و هسـتند كه تروریسـم را یران

ــی و  ارتحق اي آزاغ و روایان و زورگویان و ایجـاغ جامعـهگري فرمانكشـ

ه می اغلانـ ا انقتبی غیرر را نفی  عـ دالی یـ ارزه اعتـ ه روش مبـ د و هرگونـ دارنـ پنـ

اي جدید تروریسم، تروریسم سایبري است  تروریسم كنند  یكی از شیوهمی

هاي جدي به شــبكه الاتعات غن آســید ســایبري قاغر اســت كه با وارغ كر

ها رــربات كاري به حاكمیت و اســتمرار امور روزانه وارغ اي غولت رایانه

 .كرغه و زندگی را براي شهروندان و غولتمرغان تلخ نمایند

شـد  باالمللی میاي تهدید كننده صـلو و امنیت بینبنابراین تروریسـم به اندازه

لالبد  از سـوي  اي مناسـد فوغ را میهپاسـخ و همسـان جنا قلمداغ شـده و

غیرر با وروغ فضـاي مجازي به عرصـه حیات بشـري، محیط جدیدي براي  

فوغنمایی و حمتت تروریسـتی براي جنایتكاران رـد بشري فراهم آمده كه  

ورها و ملت  افتار الاتعاتی و حیاتی كشـ ها را مخالاد حمالت فوغ قرار سـ

 ــغاغه و غر صـــدغ تخرید كلیه بخش اغي، حمل و نقل، آموزش هاي اقتصـ

ها و هاي فصــوصــی و ســرقت اموال و غاراریعالی، مخابرات، شــركت 

ــدرغه هاي جزا یار غور هاي فوغ غر بانكحســا  هاي بانكی بهجابجایی س

اي مجازي محی تند فضـ ت  حافتاغه جهان هسـ ت واجد قابلیت و فرصـ قی اسـ

ــعه پایدار و همین  ــتیابی به توس ر برفی موارغ لاور تهدیداتی كه غبراي غس
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ــانـافتـه می مـانـد و قـابـل تعقیـد، محـاكمـه و مجـازات منب  تهـدیـد كـامت نـا شـ

ها به ویژه تروریســم نیســت به همین جهت اســت كه حمتت تروریســت 

ایبري را می ا  آورغ  سـ توان با لحاظ اهدا  تخریبی آن، یك جنا به حسـ

اي  و مصـوبه الملل هنوز راج  به تلقی آن به عنوان جنا، معاهدهحقوق بین

 ( 246: 1394ندارغ  )قاسمی و باقرزاغه،  

ــتمر بر اینترنـت و تعـامتت مانونین بـه بنـابراین غولـت  هـا بـایـد بـا ناـارت مسـ

تخدام، بكارگیري، تربیت هكر و متوق  كرغن  ایبري مان  از اسـ م سـ تروریسـ

  رــمن آنكه باید نســبت به افزایش حمتت تروریســتی غر نقفه شــوند  

هروند غر غام هاي همرانآگاهی ورها اقدام نمایند تا شـ هروندان همه كشـ ی شـ

عتوه از آن رعایت حقوق بشـر باید با لحاظ   .ها نیفتندعنكبوتی تروریسـت 

مناف  جمعی توأم گرغغ كاه غر این راســتا توجه به ســازوكار پیشــریري، از 

ــتی   ــت  بنـابراین جرم انراري جرایم تروریسـ اهمیـت زیاغي بر فورغار اسـ

 م بعدي غر پایان غاغن به تروریسم سایبري فواهد بوغ سایبري گا

هایی كه غر مبارزه با تروریســم تصــوید شــده اســت  از جمله كنوانســیون

( اشــاره كرغ   CFTتوان به كنوانســیون مبارزه با تامین مالی تروریســم )می

یونی بین ایی و جلوگیري از تامین مالی اقدامات و كنوانسـ ناسـ المللی براي شـ

تی محسـو  میهافعالیت  لیي تروریسـ وغ  نقش اصـ تاندارغهایی   شـ تعیین اسـ

سـتمت و شـفافیت   تأمین مالی تروریسـم اسـت كه پولشـویی و براي مقابله با

ســیســتم مالی كشــورها را ارتقا می غهد  با اجراي این اســتاندارغها منب  و 

 شوغ  ها غر ناام مالی مشخص میمقصد پول

یافته  همچنین كنوانســیون ســازمان ملل متحد براي مبارزه با جرارم ســازمان

د  غر شهر پالرمو غر ایتالیا به تصوی  2001غسـامبر سـال  21فراملی، غر تاریخ 

ید و غر تاریخ   ال  29رسـ دتامبر سـ ازمان  2003سـ ورهاي عضـو سـ ، براي كشـ

ل متحـد لازم اكنون  ملـ ــد و تـ ه  180الاجرا شـ حیرفتـ ــور آن را پـ د  این كشـ انـ

ت، گامی غر جهت مبارزه با جرارم كنوانسـیون همان لاور كه از نامش پیداسـ

یافته فراملی و تشـخیص كشـورهاي عضـو براي مصـاغیق آن براي  سـازمان

ي بوغن مشـكتت ناشـی از جرارم فراملی اسـت، همچنین این كنوانسـیون  جد

ــان المللی به مناور مقابله با  هاي بینغهد كه نیاز به تقویت همكاريمی نشـ

 .این مشكتت غر بین كشورهاي عضو وجوغ غارغ

معرو  به »كنوانسـیون جرایم سـایبري بوغاپسـت    كنوانسـیون جرایم سـایبري

المللی اسـت كه ي بیننسـیون بوغاپسـت ، نخسـتین معاهدهیا به افتصـار »كنوا

ــازگار  پرغازغ و میاي و اینترنتی میبه جرایم رایانه ــد قوانین ملی را س كوش
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ــورهـا را بهبوغ  كرغه، روش هـاي تحقیقـات را ارتقـا غهـد و همكـاري بین كشـ

 .بخشد

از همه كشــورها فواســت كه مان  تامین  1373شــوراي امنیت غر ققعنامه 

ال ان  از مـ مـ د همینقور  ــتی شـــده و آن را متوق  كننـ ال تروریسـ ی اعمـ

دار اولیه  وند و با تباغل الاتعات به هشـ تی شـ عضـوگیري گروه هاي تروریسـ

 (Rosand, 2003, P. 335) به سایر كشورها اقدام نمایند

هاي  با هد  افزایش آگاهی 1994همین لاور ســازمان ملل متحد از ســال  

ــلی را براي  جمعی راج  به افزایش امن ــه اص ــافص یت كامدیوترها هفت ش

جلوگیري از نفوذ ســایبري برشــمرغه كه شــامل: امنیت اغاري و ســازمانی،  

امنیت كارمندان، امنیت فیزیكی، امنیت مخابرات الكترونیكی، امنیت ســخت 

 گرغغ ریزي میافزاري و نرم افزاري و امنیت عملیاتی و برنامه

شوراي امنیت و مجم  عمومی سازمان ملل  هاي متعدغ  غر ققعنامه و اعتمیه

یون م همواره به هاي بینمتحد و همچنین غر كنوانسـ المللی مقابله با تروریسـ

المللی  و مغایر با اهدا  و اصــول  عنوان »تهدیدي علیه صــلو و امنیت بین

منشـور ملل متحد غانسـته شـده اسـت  وروغ شـوراي امنیت سـازمان ملل متحد 

هاي این ركن سیاسی ملل  الملل، به مسئولیت تروریسم بینبه مقوله مبارزه با 

منشـور،   39گرغغ  لابق ماغه  المللی باز میمتحد غر حفظ صـلو و امنیت بین

»شـوراي امنیت وجوغ هرگونه تهدید علیه صـلو، نقص صـلو یا عمل تجاوز 

هایی فواهد نموغ یا تصـمیم فواهد گرفت كه براي حفظ را احراز و توصـیه

باید  42و   41المللی به چه اقداماتی بر لابق مواغ لو و امنیت بینیا اعاغه ص ـ

مباغرت شوغ  بنابراین غر صورت احراز هر یك از این سه ورعیت، شوراي  

( یا اقدامات 41امنیت مجاز اســت كه از تدابیر اجرایی مســالمت آمیز )ماغه  

اغه   ا توق  تجـاوز بهره گی42قهرآمیز )مـ ــلو یـ ا اعـاغه صـ رغ   (، براي حفظ یـ

 1269شـوراي امنیت غر تتش فوغ به مناور امحاي تروریسـم غر ققعنامه 

كند  كنند محكوم میها غنبال میتروریسـم را فار  از اهدافی كه تروریسـت 

د   ه موجـد بنـ ت    5بـ ــلو و امنیـ ه صـ دي علیـ دیـ ــم تهـ ه تروریسـ امـ این ققعنـ

را بر   المللی را بر عهده غارغ، براي اجراي این وریفه، اقدامات رــروريبین

 . اسا  فصل هفتم منشور جهت محو تروریسم اتخاذ فواهد كرغ

ققعنامه محكور مبین تغییر موارـــ  شـــوراي امنیت و آماغگی آن غر اعمال 

اقدامات قهري و مسـلحانه براي مقابله بامعضـل تروریسـم اسـت كه بسـتر  

ال  ــوراي امنیـت بـه غنبـ ــبی را براي اعمـال اقـدامـات قهر آمیزي كـه شـ اسـ منـ

اتخاذ نموغ، فراهم سـافت  شـوراي   2001سـدتامبر   11تروریسـتی حمالت  
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ــتی   ــدتامبر، ققعنامه 11امنیت غر واكنش به حمالت تروریس و  1368هاي س

اقدامات تروریســـتی را به  1368را صـــاغر كرغ و غر مقدمه ققعنامه  1373

لو و امنیت بین ور ملل  عنوان تهدیدي علیه صـ المللی مقرح كرغ و لابق منشـ

ذاتی غفا  مشرو  فرغي یا جمعی را به رسمیت شنافت  شواري    متحد حق

ه   امـ ه  1373امنیـت همچنین غر ققعنـ امـ د مجـدغ بر ققعنـ اكیـ ا تـ و   1269هـاي  بـ

سـدتامبر را به عنوان تهدیدي علیه صـلو و امنیت   11بار غیرر حمالت   1368

المللی محكوم و حق ذاتی غفا  مشرو  فرغي یا جمعی لابق منشور ملل  بین

ت كه  متحد وراي امنیت تتش نموغه اسـ نافت  غر واق  شـ میت شـ را به رسـ

ــلحانه مندر  غر ماغه   ــتی و حمله مس ــور   51بین مفهوم حمله تروریس منش

ــوال می  .ارتبـا  برقرار كنـد ــی این سـ پرغازیم كـه غر این پژوهش بـه بررسـ

ها غر مقابله با تروریسـم سـایبري با توجه به رویه المللی غولت تعهدات بین

ــا ــتره حقوق و تعهـدات بینسـ ــت، گسـ المللی  زمـان ملـل متحـد چرونـه اسـ

ازمان ملل  غولت  ایبري چرونه اسـت و نیزرویه سـ ها غر مقابله با تروریسـم سـ

ــوه تعهـدات بین ــم المللی غولـت متحـد غر فصـ ا تروریسـ ه بـ ابلـ هـا غر مقـ

 سایبري چرونه است؟

 تروریسم سایبری-1

تروریسـم و فضـاي سـایبربه وجوغ آمده اسـت   تروریسـم سـایبري از همررایی  

به عتوه، براي اینكه یك تهاجم، تروریسـم سـایبري تلقی شـوغ، باید منجر به 

ــارت   ــخاه یا اموال گرغغ یا حداقل آن قدر فس ــونت علیه اش اعمال فش

ــیـد   ــت گرغغ  تهـاجمـاتی كـه بـاعـب فوت، آسـ وارغ آورغ كـه منجر بـه وحشـ

آلوغگی آ  یا لقمه شــدید علیه زیر جســمی، انفجار، تصــاغم هواپیماها،  

وغ كه البته  ایبري تلقی شـ تی سـ افت هاي حیاتی میتواند اقدامات تروریسـ سـ

تهاجماتی كه فدمات  یر رروري را قق  یا    به میزان آثار آنها بستری غارغ

كنند، تحت شـمول این تعری  قرار نهایتا مزاحمت هزینه بري را ایجاغ نمی

 ( 118: 1395مختاري افراكتی،  گیرند )حسینی مهر و نمی

ایبر    م و سـ ین یعنی تروریسـ قتح پیشـ ایبري برگرفته از غو اصـ م سـ تروریسـ

است، و از این رو غر لاول این غو قرار می گیرغ  همه رفتارهایی كه غر ذیل 

ایبري جاي نمی گیرند و اینكه   م سـ وند، غر تروریسـ ی می شـ م بررسـ تروریسـ

د   ایبر باشـ اي سـ دفضـ ایبري )غر هر چیزي كه بر رـ م سـ غر اندرون تروریسـ

معناي عام( بررسـی نمی گرغغ  پ  هرچند تروریسـم سـایبري بر آن اسـت تا 

رایط و  ایبر ببیند، ولی با بروز برفی شـ اي سـ م را از آیینه فضـ چهره تروریسـ

عوامل تروریسـم سـایبري غر مفهوم و مصـداق بسـیار چالش برانریز تر از غو 
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ایه تروریسـم سـایبري به غو غهه نمی رسـد، وایه پیشـین اسـت  با آنكه عمر و

ولی غر همین مدت تعاری  بسـیاري از آن اراره شـده اسـت  این عبارت با  

ــم غر غهه  ــایبر و تروریس ــاي س ــط »بري  1980تركید وایه هاي فض توس

ارشـد موسـسـه حفارت الاتعات غر كالیفرنیا، ابدا  گرغید و آن را   1كلین 

تفا وااسـ بكه یا مولفه این گونه تعری  كرغ: »سـ تم، شـ یسـ غه عمدي از یك سـ

اي براي تحقق هدفی كه موید یا تسهیل كننده مبارزه یا اقدام الاتعاتی رایانه

ــلو   ــوي نیروهاي مس ــت   این عبارت پ  از پحیرش از س ــتی اس تروریس

ده اسـت )فرمانی،   ترغه اي مورغ قبول واق  شـ ایالات متحده آمریكا بقور گسـ

1390 :65)  

ــایبري بـه معنی حمتت از پیش بـه لاور كلی می ــم سـ توان گفـت تروریسـ

لاراحی شـده با انریزه سـیاسـی اسـت كه توسـط گروه هاي تحت حمایت  

ــتم هاي رایانه اي و  ــیس ــخاه، علیه س ــورها یا عوامل فرابكار یا اش كش

ه نحوي كـه   ــوغ، بـ ا انجـام می شـ ه اي و غاغه هـ انـ ه هـاي رایـ امـ الاتعـاتی، برنـ

ونت علیه اهدا   ی ایبري  ر ناامی میمنجربه فشـ م سـ وغ  لحا غر تروریسـ شـ

ــت و ارتكـا  آن نیز لزومـار بـا هـدایـت غولـت  ــولار  یر غولتی اسـ هـد  اصـ

هاي فضـــاي مجازي یا اینترنتی به جاي اســـتفاغه از تروریســـت  نیســـت 

ــتح ــكهـاي رای،، بمـد سـ ــایر ابزارهـاي معمول از نرم  هـا و موشـ هـا یـا سـ

ــبرغ ه اي براي پیشـ انـ اغه می  افزارهـاي مخر  رایـ ــتفـ د   اهـدا  فوغ اسـ كننـ

دمها تروجانها، كرمویرو  ها، ایمیل بمبینا، گوگل بمبینا، هك و ها، اسـ

روغ هاي مجازي به شـمار میاي، بخشـی از ابزارهاي تروریسـت نفوذ رایانه

ازمان بین 98: 1393)فلیل زاغه،   ازمان ملل متحد، به عنوان بزرگترین سـ ( سـ

ال   ن تا كن 1963المللی، از سـ ون غرباره تروریسـم و اقدامات تروریسـتی سـ

الملل به تصــوید رســانده اســت و جالد اینكه غر ســه ســند مراحتار به بین

مرغه   تی بر شـ اغیق اقدامات تروریسـ ده و تنها مصـ اره شـ م اشـ عنوان تروریسـ

یون بین المللی براي جلوگیري   ند عبارتند از: )كنوانسـ ه سـ ت این سـ ده اسـ شـ

المللی براي جلوگیري از تأمین ، )كنوانسـیون بیناز بمد گحاري تروریسـتی(

یون بین م، كنوانسـ تی   المللی براي جلوگیري ازمال تروریسـ اقدامات تروریسـ

 ( 267: 1397)میرعباسی و همكاران، اي(  هسته

 
1 Bery cline 
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 المللی ضد تروریسمجایگاه تروریسم سایبری در معاهدات بین-2

میتغي به  1960رـدتروریسـتی كه از غهه المللی  بسـیاري از معاهدات بین

وید و لازم دهاین لار  تصـ اند، همین الرو را مدنار فــــوغقرار  الاجرا شـ

یون لاهه )اند  به عنوان مثــــال میغاغه وه ( 1970توان به كنوانسـ غر فصـ

( غر مــورغ  1971ممنوعیت تصر   یرقانونی هواپیمــا، كنوانسیون مونترال )

قـــانونی علیـــه امنیـــت هواپیمایی كشور و جلـــوگیري ار اعمـــال  یر

 .المللــی ممنوعیــت حمایــت مــالی از تروریسمهمچنــین كنوانــسیون بــین

ــده   ــ  ش ــه تعری غر تمام این معاهدات اقدامات مشخصی با عنوان مجرمان

ــدهاند كه صــتحیت جهانی فوغ را غر فصــوه  ــو متعهد ش و غول عض

ته یدگی به جــــرایم محكور اعمال غاشـ ایر غولتها    رسـ تا به سـ و غر این راسـ

 .هاي لازم را مبحول غارندمساعدت

ــسم   ــب تروریـ ــرح شدن بحـ ــر م مقـ نكته قابل توجه این است كه علیـ

ورت جدي و پحیرش آثار بالقوه فقرنا  آن، تاكنون غر  ایبري بــــه صـ سـ

ــین ــی  معاهده بــ المللی جهانی به صـراحت مورـو  تروریسـم سایبري  هــ

ــه معاهداتی كه به لاور كلی بحب نیامده است  ام ــتناغ بـ ا شاید بتوان با اسـ

ــمول   ــیعی از اقدامات را تحت ش ــم را مدنار قرار غاغه و غامنه وس تروریس

فوغ غارند، به تروریسـم سـایبري رسـید  به عنوان مثال اگر حمله سـایبري  

ــوال  ــراي ام ــر ب ــاغ فق منجر به بروز افتتل غر سیستم امنیتی پرواز و ایج

رنــــشینان هواپیما شوغ به نحوي كه هدایت هواپیما را با مشكل مواجه  و س

ده غر ماغه  كند، می ــرایم بیان شـ یون جرایم و غیرر  1تواند جزا جــ كنوانسـ

ــد  ,UN General Assembly)  اقدامات ارتكابی غر غافل هواپیما باش

1963) 

ــایبري موجد توقی   یر قانونی هواپیما یا كنترل  یر مجاز   یا اگر حمله س

ــسـیون   1تواند با اسـتناغ به ماغه هواپیماي غر حال پرواز شـوغ، می كنوانـــ

ممنوعیــــت توقیــــ   یرقــــانونی هواپیما جرم محسو  شوغ  همچنین 

ــســارت و بروز جراحت به حمتت ســایبري میت  واند منجر به ایراغ فـــ

ــتناغ به بند اشخاه تحت حمایت بین المللی شوغ  كه غر این صورت با اس

خاه   2م از بخش اول ماغه غو یون من  و مجازات جرایم علیه اشـ از كنوانسـ

بین ت  ایـ ك )مورغ حمـ اتیـ ان غیدلمـ دگـ اینـ نمـ ه  از جملـ ( جرم 1973المللی 

 (UN General Assembly, 1973  )محسو  فواهد شد

ونت بـــــار علیـــــه   ا : هر فرغي كه تعمدا مرتكد حمله فشـ بر این اسـ

ا وسایل حمل و نقل اشخاه تحت نماینـــدگان غولتـــی، امول شخصی ی
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ــوي كه جان یا آزاغي این افراغ را به فقر حمایت بین ــه نحـ المللی شوغ بـ

شــوغ  از ســوي غیرر ، اگر حمتت تروریســتی بیندازغ مجرم محســو  می

ــد مدافله غر امنیت غریانورغي، امنیت سـكوهاي نفتی و یا تخرید  موجــ

قل عمـومی و یا ایراغ فسارت  هاي حمل ونگسترغه اموال و اماكن و سیستم

با استناغ   .هاي هستهاي و آزاغ سازي مــواغ راغیــو اكتیویتــه شــوغبه نیروگاه

 .شوغالمللی لازم الاجرا جرم محسو  میهاي بینبه كنوانسیون

ــالبا توجه به مقالد مقرح شده می ــه غر فاصــله س هاي  توان مدعی شد ك

المللی مقررات حقوقی لازم الاجرایی غر جـامعـه بینمیتغي    2005تـا    1963

فصـوه مبارزه علیه تروریسـم كه به نوعی قابل بسـط به تروریسـم سـایبري  

ــی ــصوید نموغه است  غر حالینیز مـ ــدوین و تـ كه غر این برهه باشد، تـ

ــوان یك وســیله ارتبا  جمعی و همه گیر   زمانی هنوز فضاي سایبري به عن

  ( Condron, 2007: 403شنافته نشده بوغ )

 چارچوب نظری-3

ــه معیار  ــتی عموما از س ــه حقوق كیفري، مفهوم اقدامات تروریس غر عرص

كل می بتا فوبی براي  شـ بیت و پویایی، معیار هاي نسـ گیرغ كه علی ر م نسـ

تمایز اقدامات تروریستی از سایر عناوین مجرمانه است  معیار یكم: مورو   

ایجاغ تر  و وحشـت غر بین   و معیار اصـلی تروریسـم امنیت اسـت كه با

مرغم تحقق می یابد  این مورغ مهمترین ویژگی اقدامات تروریســتی اســت،  

ــم  ــلی غر تعری  تروریس ــی این ویژگی را تنها ركن اص به لاوري كه بعض

ــت   اینكـه آیـا امنیـت تنهـا هـد  و می ــم یعنی »ایجـاغ وحشـ غاننـد  تروریسـ

ی؟ امنیت فرغي، ملَی هاسـت و اگر چنین اسـت، چه امنیتمورـو  تروریسـت 

یاسـی و مناف  آن  یا بین المللی و اصـولا تفاوت بین امنیت ملی با حاكمیت سـ

ت  معیار  تی اسـ وعات قابل بحب غر فهم اقدامات تروریسـ ت؟ از مورـ چیسـ

غوم: شـیوه ارتكا  و وسـایل آن اسـت  كه به نحو چشـمریري متكثَر و متنو   

تفاغه از فشـونت یا تهدید به آن  ال با به عنوان ركن ماغي اقدامات اسـت  اسـ

تی مقرح می ونت یا تهدید به آن غر تروریسـ تفاغه از فشـ وغ  از عبارت اسـ شـ

تروریســم، مشــخص اســت كه براي تحقق تروریســم رــرورتی ندارغ كه 

تواند موجد  فشـونت به صـورت فیزیكی باشـد بلكه فشـونت روانی هم می

ــتفاغه   ــت با اس ــوغ  تروریس ــتی ش ــونت و تحقق اقدامات تروریس از فش

پایانی را غر جامعه رفتارهاي فیزیكی و روانی سـعی غارغ تا تر  و غلهره بی

ایجاغ كند و غامنه آن عتوه بر قربانیان مستقیم فوغ، گروه زیاغي از شاهدان 

 و مخالابین را نیز غر بر گیرغ   



 

93 

ت سیاسی اجتماعی معاصر ایران، سال 
صلنامه تحولا

ف
سوم

، شماره 
اول

)پیاپی
6

 ،)
بهار

1403
 

 المللی تروریسم سایبری به مثابه عمل متخلفانه بین-3-1

برفورغ با حمتت سـایبري یك سـري قوانین را وارغ قوانین   ها برايغولت 

ــال  مدون فوغ نموغه اند  ایران غر لای ــته بارها هد  حمتت س هاي گحش

سـایبري قرار گرفته اسـت و شـاید بتوان اغعا كرغ یكی از هد  ها و قربانیان  

روغ  ولی تاكنون  اصـلی حمتت سـازمان یافته سـایبري غر جهان به شـمار می

مكتو  و مشخصی غر این حوزه منتشر نشده است  البته عدم انتشار  راهبرغ

ســندي راهبرغي غر این مورــو  به معناي عدم توجه به فضــاي مجازي و 

حمتت سـایبري نیسـت بلكه اینترنت اسـاسـار پدیده اي شـكل گرفته غر غولت 

هاي پیشـرفته صـنعتی اسـت و ا لد شركت هاي اراره غهنده این فدمات غر 

 ها قرار غارغ، ایران غر این حوزه آسید پحیر تر است  این كشور

 

 حمله سایبری به مثابه نقض حقوق توسل بر زور-3-2

ل به زور اعم از  وغ كه مفهوم توسـ خص می شـ ناغ بین المللی مشـ با مرور اسـ

ت  به عبارت غیرر یكی از  لحانه اسـ ت و تجاوز اعم از حمله مسـ تجاوز اسـ

ت  ل به زور، تجاوز اسـ كال توسـ لحانه اشـ كال تجاوز حمله مسـ و یكی از اشـ

منشـور ملل متحد: »غر صـورت وقو  حمله مسـلحانه   51اسـت  لابق ماغه 

ــوراي امنیت اقدام لازم براي حفظ  ــو ملل متحد تا زمانیكه ش علیه یك عض

صـلو و امنیت بین المللی را به عمل آورغ، هی  یك از مقررات این منشـور  

ا  از فوغ، فواه فرغ ه حق ذاتی غفـ ه اي وارغ بـ ه جمعی، لقمـ ــتـ ا غسـ ي یـ

ه   ه حملـ ــرو  را بـ ا  مشـ اغه غفـ ــت كـه این مـ د توجـه غاشـ ایـ نخواهـد كرغ  بـ

تفاغه از اغوات ناامی علیه غولت  امل اسـ ت كه شـ لحانه محدوغ كرغه اسـ مسـ

ــوغ غر حـالی كـه اینترنـت بـه عنوان ابزار ناـامی غر نار گرفتـه   غیرري می شـ

ایبري نمینمی وغ  لحا حمله سـ رو  مورغ نار ماغه  تواند مشـ من غفا  مشـ تضـ

ــد و بر فت  بیانه 51 ــوي برفی مقامات غفاعی  باش هاي متعدغي كه از س

تواند موجبی براي توسـل به غفا   ملی منتشـر شـده اسـت، حمله سـایبري نمی

 ( 53: 1393زاغه، مشرو  باشد  )فلیل  

 حمله سایبری به مثابه حمله مسلحانه-3-3

بین المللی غاغگسـتري غر قضـیه نیكاراگوره بیان كرغه  همان لاور كه غیوان  

ورت دید ترین صـ تانه حمله  اسـت، باید میان شـ هاي كاربرغي زور )كه به آسـ

لحانه می تند با توجه به اي مسـ رفا اتفاقات مرزي هسـ ند( و آنهایی كه صـ رسـ

ــد  از این رو هر  ارـل شـ ا نیروي قهري تفكیـك قـ ار  آن زور یـ »مقیـا  و آثـ

لحانهغرگیري ناام ت  ی واجد عنوان حمله مسـ رو  اسـ اي كه مجوز غفا  مشـ
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ــور ملـل متحـد، بـه  51نخواهـد بوغ  بنـابراین براي آنكـه غولتی لابق مـاغه   منشـ

ل به  ایبري را نه تنها توسـ ت حمله سـ تناغ كند، می باسـ رو  اسـ حق غفا  مشـ

ــت كه  ــلحـانه تلقی كنـد  البته مناور آن اسـ زور بلكـه به مثـابه حملـه اي مسـ

سـایبري فوغ موجد ورـعیت مخاصـمه مسـلحانه شـوند، نه آنكه یك  حمتت

مخاصمه كتسیك و به عنوان یك روش جنری به كار گرفته شوند  بنابراین  

باید گفت آیا ابزارهاي سایبري می توانند غر حكم ستح بكار گرفته شوند؟ 

غر این باره گفته شــده اســت: »این لاراحی یا كاربرغ متداول یك وســیله  

ت  تح مینیسـ ت   كه آن را سـ د و اثر بكارگیري آن اسـ كند، بلكه مت  قصـ

ایل كه باعب تلفات معتنا به جانی و  یله یا تعداغي از وسـ تفاغه از هر وسـ اسـ

باســت حارز شــرایط یك »حمله  یا تخرید گســترغه مالی می شــوغ، می

ــوغ  غر بند  ــته ش ــلحانه  انراش پروتكل اول الحاقی نیز آمده  49ماغه   1مس

تند اعم   اسـت: ونت آمیز علیه لار  مقابل هسـ »حمتت به معناي اعمال فشـ

ــی    ه غر توصـ اري كـه یان پیكتـ د   معیـ ــنـ اشـ ا تهـاجمی بـ دافعی یـ از آنكـه تـ

هاي ینو اراره كرغه نیز مشـتر  كنوانسـیون 2مخاصـمه مسـلحانه وفق ماغه  

ه  ه عنوان »حملـ ه نار وي، كربرغ زور غر جـایی بـ ــت  بـ ان توجـه اسـ ــایـ شـ

 ــ غامنه ، مدت و شــدت كافی باشــد   نافته می شــوغ كه غارايمســلحانه  ش

 ( 65:  1398)براغران، 

حمله سایبري به مثابه نقص اصل من  مدافله به نار می رسد كه كل حقوق  

كل  د و آن بدین شـ ده باشـ ه شـ ل من  مدافله فتصـ بین الملل عمتر غر اصـ

  نوعی  اسـت كه هر گونه تجاوز به مقررات حقوق بین الملل از جهتی معرّ

اي چنین   ــد  بر مبنـ اشـ اي غیرري می بـ ت هـ ت غر قلمرو آزاغي غولـ الـ غفـ

ــازمان ملل متحد غر  ــه اي بوغ كه مجم  عمومی س ــامبر   9اندیش  1981غس

اعتمیـه مربو  بـه عـدم پـحیرش غفـالـت و مـدافلـه غر امور غافلی غولـت هـا 

ه   امـ ارچو   103/ 36»ققعنـ اظ فیزیكی و غر چـ د نموغ  از لحـ ــویـ   را تصـ

الملل كتسـیك بیشتر صحبت از حق مدافله بوغ تا ممنوعیت آن   بینحقوق  

ــیلـه اي براي غفـا  غر مقـابـل   زیرا غر آن زمـان غفـالـت نـه تنهـا بـه عنوان وسـ

شـد بلكه ابزاري براي پیشـبرغ مناف   تجاوز به حقوق یك غولت محسـو  می

ــل من  مـدافلـه اي كـه غر قرن  ــمـار می آمـد  غر واق ، اصـ ملی آن نیز بـه شـ

وزغهم غر اروپا غر مقابل غفالت هاي »اتحاغ مقد   مقرح می شـــد و یا  ن

تر   د مدافتت اروپاییان عنوان میررغید بیشـ غر امریكا »غكترین مونرو  بر رـ

مبتنی بر غلایل سـیاسـی بوغ تا یك واقعیت حقوقی، بخصـوه غر غورانی كه 

ل من  مدافله حبت از اصـ رو  تلقی می گرغید  بنابراین صـ به   جنا هنوز شـ



 

95 

ت سیاسی اجتماعی معاصر ایران، سال 
صلنامه تحولا

ف
سوم

، شماره 
اول

)پیاپی
6

 ،)
بهار

1403
 

ت  امروزه مسـئله من  مدافله  عنوان یك اصـل حقوقی چندان رواجی نداشـ

یك غفالت را به مثاله  ت  حقوق بین الملل كتسـ كل غیرري مقرح اسـ به شـ

ت غیرر  ا بین المللی غولـ ت غر امور غافلی یـ ه یـك غولـ دانـ ــتبـ ه مسـ دافلـ مـ

تعری  می كرغ  اولین سـند مهم غر این فصـوه پروتكلی غر مورغ اصـل  

ــال  من  م ـ ــت كـه غر سـ غر كنفران  »بورنور  آیر   بـه   1963دافلـه اسـ

تصـوید رسـید  این سـند اصـل من  مدافله را بقوركلی و بدون اشـاره به 

اساسنامه    18كاربرغ زور مد نار قرار غاغه است  پ  از آن این اصل غر ماغه 

ســـازمان غولت هاي آمریكایی نیز مدنار قرار گرفت و الهام بخش ققعنامه 

مجم  عمومی نیز بوغ  كلیه اســناغي كه بعد از پروتكل   1965مورم  2131

ــیده اند هم   بورنور  آیر  غر رابقه با محكومیت مدافله به تصــوید رس

شــامل مدافتت مســتقیم و هم غر بر گیرنده مدافتت  یر مســتقیم می 

باشــند مدافله  یر مســتقیم شــامل مدافله ناامی، فشــار هاي ســیاســی و 

باشــند كه یك غولت از لاریق اركان متعلق به فوغ انجام   اقتصــاغي و    می

نمی غهد بلكه با بكارگیري اشـخاه حقیقی و یا حقوقی كه غر كنترل غارغ 

ــت حتی اگر حملـه  چنین مـدافتتی را انجـام می غهـد مهم بـا یـد توجـه غاشـ

سـایبري مصـداقی از توسـل به زور تلقی نشـوغ می تواند اصـل من  مدافله غر 

: 1401غولت ها را نقص نماید  )محموغي و انصــاري مهیاري،  امور غافلی 

28 ) 

 حمله سایبری به مثابه نقض حقوق بشر دوستانه -3-4

اب  قوانین   ــایبري را میتوان تـ عـده اي از حقوق غانـان معتقـد انـد حمتت سـ

حقوق جنا غانسـت و با پرغافتن به قواعد حقوق بشـر غوسـتانه بین المللی 

ــري این قواع ــعی غر تس ــایبري غارند  از آنجا كه قوانین  س د به حمتت س

جنا باید نسـبت به تمامی عملیات هاي ناامی اعمال شـوغ، لحا غر صـورتی  

ــمات را نتوان به حمتت  ــی حقوق مخاص ــاس ــول اس كه ویژگی ها و اص

ــبـت غاغ، تتش براي ممنوعیـت حق حـاكمیـت فوغ را نـدارغ    ــایبري نسـ سـ

ر كل جایرزین مفهوم حقوق جنا  مفهوم حقوق بین الملل بشـر غوسـتانه غ

یا بقور جام  تر حقوق منازعات مســلحانه شــده اســت  البته همه قواعد  

جنا، بشــر غوســتانه نیســتند  ا لد قواعد حقوق حاكم بر جنا را میتوان  

تانه غانسـت، بر فت  قواعد حقوق جنا، آنچه كه  ر غوسـ غاراي ماهیت بشـ

للی شـنافته میشـوغ شـامل غو امروز تحت عنوان حقوق بشـر غوسـتانه بین الم

لحانه یعنی مقررات لاهه و  مات مسـ افه از مقررات قابل اعمال غر مخاصـ شـ

مقررات ینو است  قوانین لاهه به ویژه مقررات مربو  به قواعد آغا  جنا  
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زمینی، حقوق و ورای  متخاصـمان را غر عملیات ناامی آنها تعیین می كند 

از ابزار ها و روش ها و وسایل آسید  و حق لارفین را غر انتخا  و استفاغه 

رسـاندن به غشـمن غر یك مخاصـمه مسـلحانه بین المللی محدوغ می سـازغ و 

ــید قرار  ــیایی را كه غر غر گیري ها مورغ آس ــانی و یا اموال و اش افراغ انس

ــامـل مقررات  گرفتـه یـا فواهنـد گرفـت را مورغ حمـایـت قرار می غهـد كـه شـ

 نسیون ها و توافق نامه هاي مختل  است لاهه به همراه كنوا 1907و 1899

 المللی در زمینه مبارزه با تروریسم سایبریهای بینهمکاری-4

عدم هماهنری كشــورها، ســبد فواهد شــد كشــورها به غو ققد مخال  

ورها كه غر برفورغ با جرایم رایانه وند  برفی كشـ عی  عمل  تبدیل شـ اي رـ

اي  بدل فواهند  »پناهراه جرایم رایانهاي  یا  كنند به »بهشت جرایم رایانهمی

اي غارند  شـد و غر مقابل كشـورهایی كه سـقو برفورغ مناسـبی باجرایم رایانه

ها  بدل فواهند شـد غر نتیجه جریان آزاغ ها  یا »پناهراه غاغهبه »بهشـت غاغه

 ( 351:  1373الاتعات بین این غو ققد غچار افتتل فواهد شـد )حبیبی،  

ترین تروریسـم سـایبري، به واق  باید اذعان غاشـت كه مهمبسـته به ماهیت  

: 1390المللی اســت )پاكزاغ،  هاي بینچاره رویارویی با این پدیده، همكاري

 گرغغ:ها اشاره میغر اغامه به این سه سقو از همكاري ( 544

 های دوجانبه همکاری-4-1

ــوعـات حقوقی و امنیتی و  همكـاري بـه تب  آن  هـاي غو جـانبـه غر زمینـه مورـ

تأكید بر اســترغاغ مجرمین یكی از راهكارهاي شــنافته شــده براي مقابله  

ــت، كـه یـا بـه جهـت محـل وقو  جرم یـا  لارفینی بـا پـدیـده هـاي مجرمـانـه اسـ

اري ا معمـ اري  متواري شـــدن متهم یـ اي غیرر، لزوم همكـ را   المللیبینهـ

تروریسم كند  این شیوه هر چند غر برابر یك پدیده جهان مانند  مشخص می

تواند مؤثر  سایبري، كمتر كارایی غارغ و بیشتر غر روابط غو یا چند كشور می

واق  شــوغ، ولی باید گفت غر قاره آســیا كه امكان شــكل گیري اتحاغیه به 

هاي غو جانبه یكی از راهكارهاي مناسـد و سـختی قابل تصـور اسـت، توافق

ــت كـه   ایی اسـ ــورهـ داری تلقی میررغغایران یكی از كشـ ا  ابتـ ارزه بـ براي مبـ

ــم و نیز جرایم رایـانـه اي بر توافقـات غو جـانبـه تـأكیـد غارغ بـا آن كـه تروریسـ

ــبت به  ــتند ولی مقنن ایران نسـ ــم مبهم هسـ قوانین غافلی غوباره تروریسـ

تروریسـم و نیز امكان فرار مرتكد بی اعتنا نبوغه اسـت    المللیبینتهدیدات 

از آن غر قوانین مرتبط با توافق    از این رو، مبارزه با تروریســم یا پیشــریري

هاي غو جانبه ایران با سـایر كشـورها با تأكید و شـفافیت بیشـتري آمده نامه

 ( 14: 1401است )باغروح،  
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ت  در بین غولـ ا مواغ مخـ ارزه بـ امی و مبـ ه امنیتی، انتاـ امـ انون موافقتنـ لابق قـ

و   تمی ایران غولت جمهوري یونان مصـ مجل    1379/ 2/ 27جمهوري اسـ

، یكی از موارغ همكاري غر مقابله با  1اســتمی، لابق بند ال  ماغه   شــوراي

ــم  ــتی غارند،    المللیبینتروریسـ و غیرر اعمـال جنـاحی كه ماهیـت تروریسـ

 است 

ــتمی ایران و  ــا  قانون موافقتنامه همكاري امنیتی میان جمهوري اس بر اس

عوغي مصـو  اهی عربسـتان سـ تمی   1380/ 4/ 17 پاغشـ وراي اسـ مجل  شـ

ایران و عربســتان با عنایت به روابط براغرانه اســتمی و غوســتانه غو غولت 

ــا  مـاغه   ــایـل امنیتی توافق كرغه انـد  بر اسـ ــور و اهمیـت مسـ این   1كشـ

هاي متعاهد غر راســـتاي تأمین امنیت و مقابله مؤثر با كلیه  موافقتنامه، لار 

شـناسـایی،    جرایم، به ویژه جرایم سـازمان یافته و تروریسـم، با انجام اقدامات

ــ  جرایم و مبـارزه بـا آنهـا غر زمینـه هـاي زیر همكـاري   ــریري و كشـ پیشـ

 نمایند می

ــنـاغ غولتی، پول كـارت .1 ــكنـا  و مبـارزه بـا جعـل اسـ هـاي اعتبـاري و اسـ

 فروش  یر قانونی آنها و نیز جرایم اقتصاغي از جمله تقهیر پول

 قاچاق اسلحه، مهمات و مواغ منفجره .2

 قاچاق كالا و میراث فرهنری  .3

 تجاوز به جان، مال و تجاوز به عن  و اعمت منافی عفت عمومی  .4

 ایهای منطقههمکاری-4-2

ه همكـاري  هغر زمینـ ه  هـاي منققـ ــم و چـه غر زمینـ ه تروریسـ اي چـه غر زمینـ

اي، منققه اروپا از همه منالاق جهان پیشــتازتر اســت  غر زمینه جرایم رایانه

ق جهان غر مبارزه با تروریسـم یا پیشـریري از آن، اسـناغي را تروریسـم، منالا

ار قـاره  2بینی كرغه انـدپیش الاق فرو قـارهغر كنـ د اتحـاغیـه عر  هـا، منـ اننـ اي مـ

ــه آن )1998) ــورهـاي آسـ ــم 2007( و كشـ ( نیز غوبـاره مبـارزه بـا تروریسـ

یی را تصـوید كرغه اند  همچنین باید به اقدامات آسـه آن غر هاكنوانسـیون

مورغ تروریسـم سـایبري نیز اشـاره نموغ  گروه كشـورهاي انجمن ملل آسـیاي  

شـوغ تا كنون به جنو  شـرقی كه بیشـتر با نام افتصـاري آسـه آن شـنافته می

اند  آفرین لاور فاه پن، سـمینار غر مورغ تروریسـم سـایبري برگزار نموغه

بر  برگزار گرغید  غر این ســمینار رــمن تأكید 2008آن غر ســنراپور غر 

 
2 

htto//www.ioc.utokyo.ac.jp/~worldgpn/documents/texts/arf/20087

24.OIE.html Singapore July 24, 2008 ASEAN 
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سـت مجازي  ی  نشـ ایبري، وزرا از تأسـ م سـ همكاري براي مبارزه با تروریسـ

تقبال كرغند و  ایبري اسـ ایبري و امنیت سـ م سـ ین غر زمینه تروریسـ صـ متخصـ

وزراي جمهوري كره و فیلیدین براي رهبري گروه غر ســال نخســت اعالم 

 آماغگی كرغند 

اقدام مؤثر انجام شـده و آن هم  اي، تنها غر منققه اروپا  غر زمینه جرایم رایانه

ال  ایبر غر سـ یون جرایم سـ وید كنوانسـ ت كه به  2001تصـ ت اسـ غر بوغاپسـ

تصـوید شـوراي اروپا رسـید و از آن به بعد مبناي روایط میان اعضـاي شـورا 

و سـایر كشـور هاي جهان غر مورغ جرایم سـایبري شـد  این امر كه مقابق  

نســیون ســازمان ملل براي ســایر  اعالم این شــورا این كنوانســیون لارح كنوا

ــورها نیز فواهد بوغ اهمیت غو چندان آن را می ــاند )پاكزاغ،  كش : 1390رس

103 ) 

ــیون كه به منزله یك قانون مؤثر براي مقابله با   ــوراي اروپا غر این كنوانس ش

ــایبري را هنجارمند نموغه   ــم س ــت، مبارزه با تروریس ــایبري اس جرمهاي س

 13-11یون غر برغارنده انوا  جرم ها و مواغ  این كنوانس ـ 10-2اسـت  مواغ  

ا و  ت اجراهـ انـ ــمـ ا عنوان رـ ه جرایم بـ اوي مقررات كلی مربو  همـ نیز حـ

ــئولیت  ــت  جرممس ــیون تحت عناوین  هاي تبعی اس هاي محكور غر كنوانس

ــتم ــیس ــتر  پحیري س هاي  ها و غاغهجرایم علیه محرمانری، تمامیت و غس

ــر و  اي، جرایم ربو  به رایانه،رایانه جرایم مرتبط با محتوا با نقص حق نش

حقوق مربو  به آن آمده اسـت  به ویژه عنوان نخسـت هر چند به تروریسـم 

سـایبري اشـاره نكرغه اسـت ولی جرایم مقدماتی تروریسـم سـایبري و نیز 

رفتارهایی كه تنها با انریزه سایسی چهره این پدیده را به فوغ میریرند مانند 

امانهتخرید و افالل غاغه   ند هاي رایانهیا سـ ت  این سـ ته اسـ اي را جرم غانسـ

همچنین به مقررات شـكلی و پیشـریرانه مرتبط با مبارزه با جرایم سـایبري  

 اشاره كرغه است 

رفتهیپ تم همكاري  نیترشـ یسـ یون جرایم   یالمللنیبهاي حقوقی  سـ غر كنوانسـ

كنوانسـیون، یافت   3فصـوصـار غر فصـل  2001سـایبري شـوراي اروپا غر سـال 

شـامل مقررات اسـترغاغ مجرمین به غولت متبوعه اسـت  24ماغه   مثترشـوغ می

الی  2هاي  اي مقـابق با ماغهو غر موارغي كه غر برغارنده جرایم فاه رایانه

آنكه مجرمین تحت قوانین هر غو   باشـد، مشـرو  بهاسـت قابل اعمال می 11

ــل  ــند  فص ــروح   3لار  مربولاه قابل مجازات باش نیز حاوي مقررات مش

 يهاقهیحاي براي همكاري متقابل است، از جمله همكاري غر فاه رایانه

ــاي فوري غاغههـاي رایـانـهحفـارـت فوري از غاغه ــده، افشـ هـاي اي ذفیره شـ
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ی به غاغه ترسـ ده، غسـ ده، نههاي رایاترافیك حفظ شـ   ي آورجم اي ذفیره شـ

هاي ترافیك و شـنوغ غاغه محتوا همچنین اصـولی كلی را غر رابقه فوري غاغه

ــتفاغه را فراهم  و  آورغیمبا همكاري متقابل، محرمانری و محدوغیت غر اس

 سازغ مسئله الاتعات فوري را مقرح می

ور 4بند  27ماغه   ت امكان رغ همكاري را غر صـ ور لار  غرفواسـ تی به كشـ

ونده، آن را  ت شـ د كه لار  غرفواسـ ته غر رابقه با جرمی باشـ كه آن فواسـ

ت موجد   ی تلقی كند یا چنانچه احتمال غهد اجراي غرفواسـ یاسـ جرمی سـ

روري فواهد  الو رـ تقتل، امنیت، نام عمومی یا غیرر مصـ لقمه زغن به اسـ

د، می ایبري   یالمللنیبغهد  غر هر حال براي مقابله  شـ م سـ   ژه یوبهبا تروریسـ

ــایبري،   ــلبه جرم انراري برفی رفتارهاي ناقص هنجارهاي س غر قالد توس

تصـــوید كنوانســـیون بوغاپســـت راج  به جرایم محیط ســـایبري    تاكنون

 اقدام ماهوي و شكلی بوغه است  نیترمهم

ترش   اره نموغ كه عتوه بر گسـ هاي  غو جانبه، همكاري يهايهمكارباید اشـ

ها فوغ تأثیر ان ملل متحد به ویژه ققعنامهجهانی غر قالد رهنموغهاي سازم

 بسزایی غر امر مقابله با تروریسم سایبري غارغ 

 های جهانی همکاری-4-2

هاي  هاي جهانی غر مبارزه با تروریســم بیشــتر پیرامون كنوانســیونهمكاري

   چرفدیمهاي شـوراي امنیت  سـازمان ملل متحد غرباره تروریسـم و ققعنامه

تروریسم غاراي یك مفهوم عمومی است كه مصاغیق   یالمللنیباز غید اسناغ 

  المللی بینتواند غاشـته باشـد  رویكرغ حقوقی مقابله با تروریسـم فراوان می

یونكه غر قالد   تبلور یافته، كلی نرر نبوغه    المللیبینهاي  پروتكل  هاكنوانسـ

مصــاغیق   نیتر،یراو  نیترفشــنبلكه مبتنی بر جرم انراري و پرغافتن به 

ــم  ــت،    المللیبینتروریس ــت یا    هركداماس ــتمل بر فهرس ــناغ مش از این اس

توصـیفی عینی از جرایم ممنوعه اسـت و اقداماتی مشـخص را براي سـركوبی  

ــی و   هـاآنو مجـازات   ــت    بـا اتخـاذ چنین نررش بخشـ ــتـه اسـ مقرر غاشـ

ــت مناومـهعملررایـانـه ــتـه اسـ ي حقوقی براي  هـااي، ناـام ملـل متحـد توانسـ

هر   اگرچهجلوگیري و مجازات بســیاري از اعمال تروریســتی عررــه كند  

هاي  ویژگی هاآنشـوغ اما همه المللی به جرمی جداگانه مربو  میسـند بین

ــم   ه جرم تروریسـ ه: رویكرغ مورغي بـ د از جملـ ــتركی غارنـ ،  المللیبینمشـ

ت  خاه حقیقی اسـ ئولیت كیفري كه عمومار متوجه اشـ تلقی   یس ـایرس ـی مسـ

ــترغاغ ــل اسـ ــتی، اصـ هـا بـه و الزام غولـت   یـا محـاكمـه،  كرغن جرایم تروریسـ
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ناغ، غولت  ازغ كه هاي عضـو را ملزم و میهمكاري با یكدیرر  كلیه این اسـ سـ

 ( 271:  1384با یكدیرر، همكاري قضایی كنند )لایبی فرغ، 

ناغ، غولت  ده، را  اندملزمهاي عضـو  همچنین لابق این اسـ ت شـ جرایم فهرسـ

ابی غر   د جرایم ارتكـ اننـ اره این جرایم )مـ  45غر قوانین غافلی فوغ را غربـ

قابل مجازات بشـناسـند و صـتحیت اولیه و اصـلی قلمرو فوغشـان یا توسـط  

  بر هر جرمی   اندملزمعضــو    يهاغولت اتباعشــان( اعمال كنند  وانرهی تمام  

ور پیدا كرغه باشد، صتحیت فرعی  كه متهم آن، متعاقبار غر سرزمین آنها حض

 اعمال نمایند 

تاكنون هی  كنوانسیون فاصی تحت عنوان تروریسم سایبري تصوید نشده 

ي موجوغ غر فیلی از موارغ قابلیت اعمال غر مورغ هاكنوانســیوناســت  اما 

ناغي كه به تصـوید مجم  عمومی   ایبري را غارغ  از غیرر اسـ ت سـ تروریسـ

ــیـد ــازمـان ملـل متحـد رسـ ــیون بینسـ المللی مبـارزه بـا تـأمین مـالی ، »كنوانسـ

به تصـوید مجم  عمومی   1999غسـامبر   9تروریسـم  اسـت كه غر تاریخ  

رســید  كنوانســیون، ســه تعهد عمده براي كشــورهاي عضــو غر نار گرفته  

 است:

 انراري تأمین مالی اعمال تروریستی غر قوانین ملی فوغجرم .1

ایر كشـورهاي عض ـ .2 ترغه با سـ و و اراره معارـدت قضـایی همكاري گسـ

 غر موروعات مربو  به كنوانسیون 

ورــ  مقررات و الزامات مربو  به ایفاي نقش مؤســســات ملی غر   .3

ناغ مورغ بحب   كشـ  و گزارش غهی موارغ هد  مهمی كه غر قالد اسـ

ــت، هماهنری بین ــده اس ــكلی و ماهوي غر غنبال ش المللی غر قوانین ش

 ت رویارویی با اقدامات تروریستی اس

ــناغ محكور فتم همكاري ــایبري به اس ــم س هاي جهانی غر مقابله با تروریس

شـوغ، بلكه اسـناغ و تصـمیمات مشـورتی و ارشـاغي متعدغي راج  به نمی

پیشــنهاغ شــده اســت كه مقابله با   2001تروریســم به ویژه پ  از ســدتامبر  

ــایبري را نیز می از   ها جســت  البته برفیتوان از لا به لاي آنتروریســم س

هاي شوراي امنیت غر راستاي پیشریري و زمینه سازي یك فضاي ققعه نامه

الاتعاتی سـالم تأثیر بسـیاري غر الروغهی به كشـورهاي عضـو سـازمان غاشـته  

ت از جمله ققعنامه امبر   2057239هاي  اسـ غر مورغ ایجاغ فرهنا   2002غسـ

ایبري   امبر   45563جهانی امنیت سـ امبر   1956121و  2000غسـ غر  2001غسـ

ــتفـاغه مجرمـانـه از فنـاوري ــوا اسـ هـاي  مورغ ایجـاغ مبـانی قـانونی مبـارزه بـا سـ

نوامبر   205528ـ  1999غسامبر   15449ـ   1998غسامبر   45370الاتعاتی و 
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هماهنری   16ــ  10ــ  2002نوامبر   225753ــ 2001نوامبر   295619ــ   2000

ات غر مورغ   ات و الاتعـ الـا ه ارتبـ ه اي غر زمینـ ــرفتـ ت  غر مورغ پیشـ امنیـ

 المللی بین

 المللی کشورها در مقابله با تروریسم سایبری و ابعاد آنتعهدات بین-3

م بنرریم متحاه فواهیم كرغ كه حقوق  از هر زاویه و  تروریسـ اي به مورـ

الملل تكالی  جدي را بر غوش كشـورها براي مبارزه با انوا  تروریسـم  بین

ــایبري   ــم سـ ــده و الملل  افلحقوق بیننهاغه اما غر مورغ تروریسـ گیر شـ

اي براي مقابله با آن ندارغ  از آنجا كه تروریســـم، حقوق بشـــر را مصـــوبه

ا ناـام عمومی غافلی و بین ــر بـ المللی گره  مخـالـاد قرار غاغه و حقوق بشـ

ت بنابراین می ریت اجازه ارتكا  فورغه اسـ توان مقمنن بوغ كه وجدان بشـ

هاي قانونی نسبت به این لااعون مدرن  روشغهد و باید با  این اعمال را نمی

تفاغه  توان علیه تروریسـت از اینترنت می  واكنش نشـان غاغ ایبري اسـ هاي سـ

ــتی آنها را  ــكل پدافند عامل و  یرعامل تمام حمتت تروریسـ كرغ و به شـ

 ( 112: 1401)موثقی، فنثی و ناكام گحاشت  

ــتمر بر اینترنـت وبنـابراین غولـت  تعـامتت مانونین بـه   هـا بـایـد بـا ناـارت مسـ

تخدام، بكارگیري، تربیت هكر و متوق  كرغن  ایبري مان  از اسـ م سـ تروریسـ

ــبت به افزایش   ــمن آن كه باید نس ــوند ر ــتی غر نقفه ش حمتت تروریس

هروند غر غام آگاهی ورها اقدام نمایند تا شـ هروندان همه كشـ هاي همرانی شـ

قوق بشـر باید با لحاظ عتوه از آن رعایت ح  ها نیفتندعنكبوتی تروریسـت 

ــریري، از  ــازوكار پیش ــتا توجه به س مناف  جمعی توأم گرغغ كه غر این راس

ــت  ــتی     اهمیـت زیاغي بر فورغار اسـ بنـابراین جرم انراري جرایم تروریسـ

سایبري گام بعدي غر پایان غاغن به تروریسم سایبري فواهد بوغ )قاسمی و 

از همه كشـــورها   1373امه شـــوراي امنیت غر ققعن  ( 244: 1394باقرزاغه،  

فواســت كه مان  تامین مالی اعمال تروریســتی شــده و آن را متوق  كنند 

ــوند و با تباغل  ــتی شـ ــوگیري گروه هاي تروریسـ همین لاور مان  از عضـ

 :Rosand, 2003الاتعات به هشدار اولیه به سایر كشورها اقدام نمایند )

335 ) 

ورها غر اجراي ققعنامه غر فرازي غیرر از این ققعنامه آمده كه اق دامات كشـ

ــوراي امنیت نباید به موازین بنیاغین حقوق بین 1373 ــدمه وارغ ش الملل ص

  2002/ 12و  1995/ 9هاي شـماره  كند  مورـو  پیشـریري از جرم غر ققعنامه

ســال   45/ 112شــوراي اقتصــاغي و اجتماعی و همین لاور ققعنامه شــماره  

ازمان ملل متحد به ص ـ 1990 راحت مورغ تاكید قرار گرفته  مجم  عمومی سـ
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كل ملی و  ریري از جرم به شـ حیو پیشـ ی و جهت گیري صـ اسـ ول اسـ و اصـ

 ( 155: 1399المللی تمهید شده است )عباسی كلیمانی و همكاران، بین

هاي  با هد  افزایش آگاهی 1994همین لاور ســازمان ملل متحد از ســال  

ــلی را براي  جمعی راج  به افزایش امنیت كامدیوترها هفت  ــه اص ــافص ش

جلوگیري از نفوذ ســایبري برشــمرغه كه شــامل: امنیت اغاري و ســازمانی،  

امنیت كارمندان، امنیت فیزیكی، امنیت مخابرات الكترونیكی، امنیت ســخت 

 ( 166افزاري و نرم افزاري و امنیـت عملیـاتی و برنـامـه ریزي میررغغ )همـان:  

ــو  ــازمان ملل متحد از همه كش ــوراي امنیت س فواهد كه اقدامات رها میش

قانون گحاري و قضایی را براي پیشریري از حواغث تروریستی اتخاذ نمایند 

 :Bantekas, 2003ها را غسـتریر، محاكمه و مجازات كنند )و تروریسـت 

315 ) 

ــد كـه مهمترین تعهـد منعك  غر معـاهـدات بینبـه نار می ــد رسـ المللی رـ

قوانین كیفري اسـت و این كه غول  تروریسـم، جرم انراري اینرونه اعمال غر

ایی جهانی را غر قوانین كیفري فوغ   و باید زمینه پحیرش صـتحیت قضـ عضـ

برنجانند كه این مورـو  شـامل رسـیدگی قضـاری سـرزمینی، رسـیدگی بر 

مبناي تابعیت مجرم و قربانی و مقابق معاهدات و قضـــاوت بر مبناي محل 

ام ترغاغ مجرمین نیز میاقامت متهم فواهد بوغ كه این الزامات شـ گرغغ   ل اسـ

هاي شوراي امنیت سازمان ملل متحد و مجم  عمومی حكایت  مفاغ ققعنامه

تحیت جهانی غر ارتبا  از حركت جامعه بین ل صـ المللی براي پحیرش اصـ

با جنایات تروریسم و تروریسم سایبري غارغ كه با توسعه صتحیت قضایی 

 كشورها انجام فواهد شد 

المللی اسـت، مقررات ملی آن كه تروریسـم سـایبري یك جرم بینبا توجه به  

به تنهایی قاغر به غفا  غر واكنش به چنین حمتتی نیسـتند، براي غسـتیابی به 

ایبري، ابتدا راه  م سـ تر  غر زمینه مقابله با تهدیدهاي تروریسـ یك غر  مشـ

تا   المللی حارـر غر نار گرفته شـوغ،هاي اراره شـده توسـط معاهدات بینحل

ــخ ــایبري بینبه پاس نكته  المللی بدرغازیم  هاي موجوغ غر برابر تهدیدات س

ــتفـاغه از فنـاوري  غوم این كـه اگر چـه غولـت  ــوااسـ هـا بـایـد براي مقـابلـه بـا سـ

ا این  د، امـ ارتی را فوغ تقویـت كننـ انونی و نیز ناـ ارهـاي قـ ــازوكـ د، سـ جـدیـ

ازوكارها باید با توافق د حمایت ش ـهاي بینسـ ورت  المللی مناسـ وند  غر صـ

اي ممكن اســت به هاي منققهتصــوید تعداغ زیاغي از كشــورها، ســازمان

ازمان وراي اروپا عنوان سـ یون شـ هاي چند جانبه عمل كنند  نمونه آن كنوانسـ

غر مورغ جرارم سـایبري اسـت كه توسـط بسـیاري از كشـورها تصـوید شـده و 
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ــر به تنها پیمان بین ــایبغر حال حار ــده المللی علیه جرایم س ري تبدیل ش

 است 

 نتیجه گیری

ــرلاان  غنیاي مدرن یاغ می ــم به عنوان »س ــكیبكنند   از تروریس جامعه   ش

هاي اصــلی فوغ و از المللی شــده را یكی از غ د هجهانی این معضــل بین

ــلو و امنیـت بین د  از  المللی تلقی میعوامـل تهـدیـد علیـه صـ   كـه یهنرـامكننـ

ســازمان ملل متحد غر غهه هفتاغ ابتكار عمل را غر مبارزه با تروریســم غر 

كتت  لبه ناپحیري غر قالد یك رویكرغ  كار بوغ كه مشـ ت گرفت، آشـ غسـ

م وجوغ   ی براي لاراحی یك رییم مورغ توافق براي مبارزه با تروریسـ یاسـ سـ

تی غر این غهه، جا د اقدامات تروریسـ معه غارغ  به همین غلیل و به علت رشـ

المللی با نررشی عملررایانه برفی از اقدامات فاه را به عنوان اقدامی بین

رییم حقوقی مشـخصـی را   هركداممجرمانه و تروریسـتی قلمداغ كرغ و براي  

ــیون المللی متعدغي براي مبارزه با  هاي بینتببین نموغ  بدین ترتید كنوانسـ

 تروریسم به تصوید رسیدند 

وا اس ـ ایبري و سـ ایبر از جمله  تفاغه تروریسـت تروریسـم سـ ها از فضـاي سـ

هاي عصر حارر است  تروریسم سایبري، جرمی است كه غاراي آثار چالش

ــت  ــند  ها میو نتـای، فراملی بوغه و تروریسـ تواننـد غر هر جاي غنیـا كه باشـ

د  امروزه   اینـ ــد نمـ ان رصـ ایی جهـ ا  جغرافیـ ــایر نقـ دا  فوغ را غر سـ اهـ

ت  تها میتروریسـ كسـ ی توانند با شـ ترسـ به   رمجازی ن رمزهاي اینترنتی و غسـ

ها با اهدا  مغررـــانه  الاتعات محرمانه، حمتت ســـایبري را علیه غولت 

المللی  جدي مورغ توجه جامعه بین صورتبهلاراحی نمایند  لحا مقابله با آن  

ــی از  ــتمر پیرامون فقرهاي ناش ــدارهاي مس ــت  وجوغ هش قرار گرفته اس

ــایبري، انجام تحقی ــم س ــازمان یافته بینتروریس المللی را به قات حقوقی س

لالبد  مورـوعی  المللی مرتبط با آن را میمناور غر  مشـكتت امنیتی و بین

هاي پیشـرفته سـایبري اصـول  تواند با گسـترش فوغ و كاربرغ سـتحكه می

لحانه بنیاغین حقوق بین ل به زور و نبرغهاي مسـ وه توسـ الملل را غر فصـ

ــو اجما  جهانی غر قرار غهد ریتأثرا تحت  ــت كه از یك س   این غر حالیس

وي غیرر  ایبري وجوغ ندارغ و از سـ م سـ فصـوه تعری  یا تحلیل تروریسـ

وه مقابله با این المللی لازمهنوز ناام حقوقی بین الاجراي جامعی غر فصـ

ت  كما این كه نمی ده اسـ وید نشـ قو جهانی تصـ  ریتأثتوان منكر  جرم غر سـ

ی و شـوراي امنیت سـازمان ملل متحد غر این زمینه هاي مجم  عمومققعنامه

ده و از لحاظ  ته بندي شـ ته اول جزو قواعد حقوقی نرم غسـ د  هر چند غسـ شـ



 

104 

 

ت
اس

سی
ین

ی ب
ار

مک
ه ه

ا ب
ره

شو
 ک

میز
دآ

عه
ی ت

ها
ان 

ایر
ه 

ی ب
اه

نگ
با 

ی 
یبر

سا
م 

یس
ور

 تر
 با

له
قاب

ر م
ی د

ملل
ال

 

 

الاجرا نیسـتند و غسـته غوم نیز هی  یك به صـراحت و به لاور حقوقی لازم

 اندفاه تروریسم سایبري را مد نار قرار نداغه

ــایبر ــم سـ ــریري و مقابله با تروریسـ ــترش  براي پیشـ ــرورت گسـ ي، رـ

باشـد  غر فضـاي سـنتی و غر عصـر حارـر مسـجل می  المللیبینهاي  همكاري

یو  تروریسـم بین اند كه مقابله با  المللی، تقریبار بیشـتر كشـورها پحیرفتهبا شـ

نیست  این نكته غر مورغ   ریپحامكان المللیبینهاي تروریسم جز با همكاري

ایبري   م سـ تهتروریسـ ایبري، مكان  تربرجسـ اي سـ ت و به علت اینكه فضـ اسـ

وقو  جرم اسـت و این مكان نیز بدون مرز و بدون محدوغیت اسـت  امكان 

ــته یا محكوم به  ــایبري وجوغ نداش ــم س ــرزمینی كرغن مقابله با تروریس س

ایبري  ناتوانی و ناكامی اسـت  رویارویی مؤثر غر برابر   اقدامات تروریسـتی سـ

ــازي حقوق كیفري ماهوي و شــكلی كشــورها، بهبوغ   مســتلزم هماهنا س

  ها رسـافت یزو اقدامات پیشـریرانه مانند حفارت از   المللیبینهاي  همكاري

  و تأمین امنیت فضاي سایبر غارغ
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